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Przedmowa

Jest dziewiata rano, a ty wtasnie przyszedte$ do centrum komputerowego po odswie-
zajacym $nie. Twoj pager milczy od miesiecy. Zycie administratora systemu jest
godne pozazdroszczenia — zreszta, czemu miatoby by¢ inaczej, skoro zarzadzasz
taka siecia? DwieScie identycznych komputeréw z tym samym systemem operacyj-
nym. Wszystkie drukarki sa podlaczone do sieci i dostepne z dowolnego miejsca bu-
dynku, a dzieki dostarczonym przez producenta skryptom konfiguracyjnym wszy-
scy pracownicy firmy dokladnie tak samo widza przygotowane przez ciebie udziaty
dyskowe. Zy¢ nie umiera¢. Rozsiadasz sie w fotelu i bierzesz pierwszy tyk porannej

kawy...

I wtedy budzik wyrywa cie ze stodkich marzen. Jesli jestes taki jak wiekszos¢ admi-
nistratoréw sieci, to opisany scenariusz zdarza ci sie tylko w snach. Twoj dzien
prawdopodobnie zaczyna sie od rozpaczliwej bieganiny, aby nakltoni¢ do wspotpra-
cy cztery rozne platformy sprzetowe wyposazone w trzy odmienne systemy opera-
cyjne — co moze ci si¢ nawet uda¢ pod warunkiem, ze telefon cho¢ na chwile przesta-
nie dzwoni¢. Wiekszoé¢ uzytkownikéw nie rozumie, czemu tak trudno uzyskaé do-
step do pliku w innym komputerze albo wydrukowa¢ co$ na zdalnej drukarce.
Dzienniki systemowe alarmuja, Ze spozniasz sie ze sporzadzeniem kopii zapasowe;j.
Z nieznanej przyczyny pecety na drugim pietrze nie moga znalez¢ serwera tasm. Co
moze na to poradzi¢ administrator sieci?

To proste: wzia¢ dzien wolnego, przeczyta¢ te ksiazke i pozna¢ Sambe!

Pakiet Samba

Samba to pakiet narzedzi umozliwiajacych wspoétdzielenie zasobow, takich jak dru-
karki i pliki, w sieci. By¢ moze jest to pewne uproszczenie, ale Sambe naprawde
opracowano po to, aby utatwi¢ ci zycie. Samba korzysta z protokotu Server Message
Block (SMB), wspolnego produktu Microsoftu i IBM-u, w celu przesytania danych
miedzy klientami Windows i serwerami uniksowymi w sieci TCP/IP.

Samba jest szczegolnie atrakcyjna z nastepujacych powodow:

® Uzywa tego samego protokotu, z ktérego standardowo korzystaja systemy opera-
cyjne IBM-u i Microsoftu, poczawszy od DOS-a 3.0. Oznacza to, ze rozumieja go
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niemal wszystkie komputery Windows i nie ma potrzeby instalowania w nich do-
datkowego oprogramowania klienckiego.

® Dziala na roznych platformach, w tym w wiekszosci odmian Uniksa, OpenVMS,
0S/2, AmigaDOS i NetWare. Dzieki temu jeden program na serwerze moze za-
pewni¢ dostep do plikow i drukarek calej gromadzie pecetoéw.

® Jest bezplatna. Istnieje kilka produktéw komercyjnych, ktére odpowiadaja funk-
cjonalnoscia Sambie, ale niektore z nich sa dos¢ drogie. Samba stanowi alternaty-
we wobec pakietow, ktore moglyby powaznie nadszarpna¢ budzet dziatu
informatycznego. Jest dystrybuowana na zasadach Powszechnej Licencji Publicz-
nej GNU (GNU General Public License, GPL) i jest uwazana przez autoréw za
oprogramowanie o otwartym zrédle (open source). Oznacza to, ze mozna bezplatnie
pobrac¢ do swojego komputera zaréwno aplikacje, jak i jej kod zrodlowy, a w razie
potrzeby nawet poprawi¢ oryginalny program.

® Administrowanie Sambg jest scentralizowane. Nie musisz biega¢ od komputera
do komputera z dyskietka lub CD-ROM-em w reku, chcac uaktualni¢ oprogramo-
wanie klienckie.

Samba jest kompletnym rozwiazaniem dla sieci lokalnych kazdej wielkosci — od do-
mowej sieci zdwoma komputerami do korporacyjnego monstrum z setkami wez-
tow. Samba jest tatwa do zainstalowania i administrowania, zapewnia tez przezro-
czyste srodowisko sieciowe, ktére udostepnia uzytkownikom wszystkie zasoby po-
trzebne do pracy. Po skonfigurowaniu Samba pozwala na:

® dostarczanie uniksowych plikéw klientom dzialajacym pod kontrola Windows,
0S/2iinnych systemow operacyjnych,

® dostep uniksowych komputeréw do plikow PC,

® udostepnianie drukarek sieciowych klientom Windows,

® 3$wiadczenie ustug nazewniczych (rozgltoszeniowych i WINS),

® przegladanie zasobow sieciowych przez klientow Windows,

® tworzenie grup roboczych lub domen Windows,

® wymuszanie uwierzytelniania nazw uzytkownikow i hasel klientow.

Dla kogo przeznaczona jest ta ksigzka?

W zalozeniu odbiorcami tej ksiazki sa administratorzy Uniksa, ktérzy musza udo-
stepnia¢ zasoby sieciowe komputerom PC, oraz wszyscy, ktérzy chca umiesci¢ unik-
sowy serwer w pecetowym Srodowisku. Nie zamierzamy jednak obciaza¢ czy-
telnikow nauka niezliczonych narzedzi administracyjnych i fachowego stownictwa.
Cho¢ zakltadamy, ze znaja oni podstawy administrowania uniksowym systemem,
nie kierujemy tej ksiazki do sieciowych ekspertow. UczyniliSmy wszystko, co bylo
w naszej mocy, aby rozwia¢ watpliwosci dotyczace mniej znanych definicji i terminow.

Poniewaz nie zaktadamy dogtebnej znajomosci systemu Windows, opiszemy czyn-
nosci instalacyjne po stronie Windows bardzo szczegdtowo, podajac przyklady za-
rowno dla Windows 95/98, jak i Windows NT (miedzy ktérymi wystepuja pewne
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subtelne roznice). Jesli chodzi o strone uniksowa, podamy przyklady dla dwaéch po-
pularnych odmian tego systemu — Linuksa 2.0 i Solarisa 2.6.

Przed instalacjg Samby

Zanim zaczniesz, powiniene$ dysponowac:

® CD-ROM-em z tej ksiazki (ktéry zawiera zrodlowaq i binarna dystrybucje Samby
2.0.5) albo najnowsza dystrybucja pakietu, ktéra mozesz pobra¢ bezposrednio
z Internetu pod adresem http://www.samba.org.

® Nazwami i adresami IP serweréw i klientow, ktére beda korzysta¢ z Samby,
maska uzywana w sieci oraz nazwami i adresami IP swoich serweréw nazw do-
menowych (DNS).

Uktad ksigzki

Ksiazke te mozna z grubsza podzieli¢ na dwie czeSci: instalowanie Samby (rozdziaty
od 1 do 3) oraz konfigurowanie i optymalizowanie Samby (rozdzialy od 4 do 9). Oto
zagadnienia omawiane w poszczegolnych rozdzialach:

Rozdzial 1, Poznajemy Sambe

Rozdzial ten przedstawia wszystkie sktadniki pakietu i skrotowo omawia sieci
NetBIOS i Windows.

Rozdziat 2, Instalowanie Samby w Uniksie
Ten rozdzial omawia konfigurowanie, kompilowanie, instalowanie i testowanie
serwera Samby na platformie uniksowe;j.

Rozdziat 3, Konfigurowanie klientéw Windows
W tym rozdziale opisano konfigurowanie klientow Windows 95/98 i NT 4.0 do
wspotpracy w sieci SMB. Znajduje sie tu takze krotki opis funkcjonowania proto-
kolu SMB.

Rozdziat 4, Udziaty dyskowe
Rozdzial ten opisuje poszczegodlne czesci pliku konfiguracyjnego Samby i oma-
wia konfigurowanie ustug dyskowych.

Rozdziat 5, Przegladanie i zaawansowane udziaty dyskowe
Ten rozdzial przedstawia opcje dyskowe i wyjasnia ustugi przegladania w Sam-
bie.

Rozdziat 6, Uzytkownicy, bezpieczetistwo i domeny
Rozdzial omawia dodawanie kont uzytkownikéw i mechanizmy bezpieczenstwa
Samby oraz pokazuje, jak pracowac z zaszyfrowanymi i niezaszyfrowanymi hastami.
Przedstawia takze sposob konfigurowania Samby jako podstawowego kontrolera do-
meny dla klientow Windows 95/98 i NT.

Rozdziat 7, Drukowanie i odwzorowywanie nazw
Ten rozdzial opisuje konfigurowanie drukarek i ustugi Windows Internet Name
Service (WINS) w Sambie.
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Rozdziat 8, Dodatkowe informacje o Sambie
Rozdzial ten zawiera omowienie innych czynnosci konfiguracyjnych i admini-
stracyjnych, jak na przyktad tworzenie udzialtéw dyskowych na potrzeby pro-
gramistow, kwestie obstugi jezykéw narodowych i tworzenie kopii zapasowych
za pomoca programu smbtar.

Rozdziat 9, Rozwigzywanie problemow
Jesli Samba sprawia problemy, w tym do$¢ obszernym rozdziale znajdziesz
wskazowki i rady dotyczace radzenia sobie z nimi.

Dodatek A, Konfigurowanie Samby do obstugi SSL
Ten dodatek szczegotowo omawia konfigurowanie Samby do obstugi polaczen
Secure Sockets Layer (SSL) miedzy serwerem a klientami.

Dodatek B, Optymalizowanie wydajnosci Samby
Opisano tu rézne techniki majace na celu zwiekszenie wydajnosci Samby.
Dodatek C, Spis opcji konfiguracyjnych Samby
Ten dodatek opisuje wszystkie opcje konfiguracyjne, ktérych mozna uzy¢ w pli-
ku smb.conf.

Dodatek D, Spis demonow i poleceti Samby
Zawiera opis wszystkich demonéw i narzedzi wchodzacych w sktad pakietu
Samba. Oprocz tego zamieszczamy liste serweréw blizniaczych (mirroréw) na
calym $wiecie, z ktérych mozna pobraé¢ Sambe.

Dodatek E, Pobieranie Samby za pomocq systemu CVS
Ten dodatek omawia pobieranie najnowszej wersji Samby za pomoca systemu
CVs.

Dodatek F, Przyktadowy plik konfiguracyjny
Znajduje sie tu obszerny plik konfiguracyjny Samby, ktéry mogtby znalez¢ zasto-
sowanie w duzej firmie. Opatrzyliémy go komentarzami, aby wyjaéni¢ bardziej
zaawansowane opcje.

Konwencje typograficzne

W ksiazce uzyto 4 rodzajow czcionek o specjalnym przeznaczeniu:

Kursywa
Wystepuje w nazwach plikow, rozszerzeniach plikow, adresach URL, adresach
internetowych, plikach wykonywalnych, poleceniach oraz miejscach, na ktore
chciano zwroci¢ szczegolna uwage.

Stalla szerokolll liter
Wystepuje w opcjach konfiguracyjnych Samby i pozostalym kodzie w tekscie
ksiazki oraz w tekstach pojawiajacych sie na ekranie komputera.

Stalla szerokol ! liter, pogrubiona
Wystepuje w poleceniach wpisywanych przez uzytkownika oraz nowych
opcjach konfiguracyjnych, na ktére chcemy zwréci¢ uwage.
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Stalla szerokolll 1iter, kursywa
Wystepuje w zastepowalnych parametrach w kodzie i liniach polecen.

ﬁ Ikona sowy oznacza note z waznym komentarzem do pobliskiego tekstu.

@ Ikona indyka oznacza ostrzezenie dotyczace pobliskiego tekstu.

Prosba o komentarze

Jako czytelnik tej ksigzki mozesz poméc nam w poprawieniu jej nastepnego wyda-
nia. Jesli znajdziesz w niej jakie$ btedy lub niescisto$ci, poinformuj o nich wydawnic-
two O'Reilly. Daj nam takze zna¢ o wszystkich mylnych stwierdzeniach lub niezro-
zumialych wyjasnieniach. Korespondencje prosimy kierowac na adres:

O'Reilly & Associates

101 Morris Street

Sebastopol, CA 95472

1-800-998-9938 (w Stanach Zjednoczonych lub Kanadzie)
1-707-829-0515 (numer miedzynarodowy /lokalny)
1-707-829-0104 (fax)

bookquestions@ora.com

Powiedz, co mozemy zrobi¢, aby ta ksiazka stala sie bardziej uzyteczna. Potraktuje-
my serio wszystkie komentarze i uczynimy wszystko, aby ta ksiazka byla tak przy-
datna, jak to mozliwe.

Podziekowania

Robert Eckstein

Przede wszystkim chcialbym zlozy¢ podziekowanie Dave’owi Collierowi-Brownowi
i Peterowi Kelly’emu za pomoc w tworzeniu tej ksiazki. Chciatbym takze podziekowac
redaktorom technicznym, ktérzy pomogli nadac tej ksiazce ostateczny ksztalt w jakze
krotkim terminie: Matthew Temple’owi, Jeremy’emu Allisonowi i oczywiscie Andrew
Tridgellowi. Andrew i Jeremy zastuguja na szczegolne uznanie, nie tylko za stworzenie
tak wspanialego programu, ale takze za nieocenione wsparcie w koficowym etapie pi-
sania tej ksiazki — kapelusze z glow! Cieply uscisk dla mojej zony, Michelle, ktéra znow
musiala znosi¢ meza przesigknietego kofeing i starajacego sie nadgoni¢ terminy. Dzie-
kuje réwniez Dave’owi Sifry i personelowi LinuxCare z San Francisco za ugoszczenie
mnie na czas wizyty Andrew Tridgella. Wreszcie chciatbym wyrazi¢ najgtebsza wdziecz-
nos¢ gléownemu redaktorowi, Andy’emu Oramowi, ktory bardzo cierpliwie prowadzit
nas przez poszczego6lne etapy pisania tej ksiqzki, az stata sie taka, jaka by¢ powinna.
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David Collier-Brown

Przede wszystkim chcialbym podziekowac Joyce, ktora zdolata wytrzymac ze mna, kie-
dy bylem pochtoniety wspoéttworzeniem tej ksiazki. Dziekuje Andy’emu Oramowi za
krytyke i zaproszenie mnie do udzialu w tym przedsiewzieciu; personelowi Opcomu,
ktory tolerowat jawnego wariata w swoich szeregach, oraz lanowi MacMillanowi, ktory
z wlasnej inicjatywy przetozyt moja pisanine z komputerowego na angielski. Specjalne
podziekowania sktadam Perry’emu Donhamowi, Drew Sullivan i Jerry’emu DeRoo.

Peter Kelly

Ksiazka ta zawdziecza swoje powstanie kilku osobom, przed ktoérymi chce sie tu nisko
pokloni¢. Dave Collier-Brown, a nastepnie Bob Eckstein przejeli moja czes¢ projektu
inaznaczyli ja doskonalym stylem i profesjonalizmem; trudno mi wyrazi¢ wdziecznos¢
za ksztatt, jaki nadali tej ksiazce. Redaktor Andy Oram to zdecydowanie najcierpliwszy
i najsympatyczniejszy czlowiek, jakiego miatem przyjemnos¢ spotka¢. Nie sadze, ze
bym uczestniczyt w pisaniu tej ksiazki bez Xaviera Cazina z wydawnictwa O’Reilly,
ktory zlozyt mi te propozycje po przeczytaniu mojego artykutu w ,Linux Journal”.
Chcialbym tez podziekowac¢ wszystkim konsultantom z JDP.COM (Jerry’emu, Peggy-
ann, Drew, Gordowi, Jerome’owi, Markowi, Rickowi — nie zdolam wymieni¢ wszyst-
kich!) za to, ze pozwolili mi dalej ze soba pracowa¢. Dziekuje wszystkim z wydawnictwa
O'Reilly, z ktorymi wspoétpracowalem. Nie moge tez pominaé¢ zespotu Samby, ktory
stworzy! program wart opisania w ksiazce. I najwazniejsze — dziekuje ci, Kate McKay,
Ze jeste$ ze mna od tak dawnal!

Wszyscy chcieliby$my serdecznie podziekowac Perry’emu Donhamowi, ktéry po-
mogl stworzy¢ pierwszy szkic tej ksiazki. Cho¢ inne obowiazki uniemozliwily mu
dalsza wspolprace, jego sugestie w znacznej mierze uksztaltowaty te ksiazke. Czuje-
my sie w obowiazku nadmieni¢, ze fragmenty rozdzialu o przegladaniu pochodza
z tekstu napisanego dla wydawnictwa O’Reilly przez Dana Shearera.

Mamy wielki dtug wdziecznosci u pracownikéw dziatu produkcyjnego wydawnic-
twa za znakomicie wykonana prace. Sarah Jane Shangraw pracowala przez dlugie
godziny, aby uwzgledni¢ nasze niekonczace sie poprawki, a Rob Romano niestru-
dzenie edytowat rysunki, doprowadzajac je do doskonatosci. Specjalne podzieko-
wania za pomoc naleza sie Claire Cloutier LeBlanc, Rhonowi Porterowi i Mike’owi
Sierrze — bez nich ta ksiazka zapewne nie ukazataby sie¢ w ogole, a jesli nawet, to
spdzniona przynajmniej o rok.
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Jesli jeste$ typowym administratorem systemu, doskonale wiesz, co to znaczy by¢
zawalonym praca. Twoj dziefi wypelniaja kwestie niezgodnosci sprzetu i oprogramo-
wania, awarie systemu, klopoty z kopiami zapasowymi i niekonczace sie skargi
podirytowanych uzytkownikéw. Pomyst dodawania kolejnego programu do mie-
szanki narzedzi, z ktérymi musisz codziennie sie zmagaé, moze wydac sie nie na
miejscu. Jesli jednak jestes zdecydowany uprosci¢ swoje srodowisko robocze i zmniej-
szy¢ naklad pracy potrzebny do utrzymania go w ruchu, Samba moze okaza¢ sie
wlasnie tym, na co czekates.

Oto przyklad: jeden z autoréw tej ksiazki opiekowat sie 70 programistami unikso-
wymi, ktérzy korzystali z 5 uniksowych serweréw. Jego sasiad nadzorowat 20 uzyt-
kownikow Windows 3.115 serweréw Windows NT 1 OS/2. Méwiac oglednie, admi-
nistrator Windows 3.1 mial pelne rece roboty. Kiedy wreszcie odszedl z pracy, a kon-
troler domeny odmowil postuszenstwa, na pomoc przyszta Samba. Nasz autor szyb-
ko zastapil serwery NTiOS/2 Samba dzialajaca na serwerze uniksowym, a z czasem
zakupil komputery PC dla wiekszosci programistow. Okazato sie przy tym, ze nie
trzeba zatrudnia¢ nowego pracownika — administrator zarzadza teraz jednym scen-
tralizowanym serwerem uniksowym, zamiast 50 rozproszonymi komputerami PC.

Jesli zdajesz sobie sprawe, ze twoja sie¢ sprawia problemy, i szukasz lepszych roz-
wiazan, zachecamy cie do przeczytania tej ksiazki. Jesli za$ styszale$ juz o Sambie
izastanawiasz sie, czy moze ci sie do czego$ przyda¢, odpowiedz znajdziesz wtasnie
tutaj. Bedziemy towarzyszy¢ ci w drodze do poznania Samby i jej pelnego poten-
cjatu. Juz niedtugo bedziesz umial zapewni¢ uniksowe ustugi wszystkim kompute-
rom Windows — bez tracenia czasu i pieniedzy. Brzmi zachecajaco? Doskonale, za-
tem zaczynamy.

Co to jest Samba?

Samba to zbiér uniksowych aplikacji rozumiejacych protokot SMB (Server Message
Block). Wiele systemow operacyjnych, w tym Windows i OS/2, uzywa SMB do ko-
munikacji siecilowej miedzy klientami i serwerami. Samba umozliwia uniksowym
serwerom porozumiewanie sie za pomoca tego samego protokotu, ktorego uzywaja
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systemy Microsoftu. Zatem uniksowy komputer z Samba moze udawac serwer
w sieci Microsoftu i udostepnia¢ nastepujace ustugi:

® wspoldzieli¢ systemy plikow,

® wspoldzieli¢ drukarki podlaczone do serwera i klientow,

® wspomagac klientow w przegladaniu Otoczenia sieciowego,
® uwierzytelnia¢ klientow logujacych sie do domeny Windows,
® wspomagaé odwzorowywanie nazw jako serwer WINS.

Samba jest dzielem Andrew Tridgella, ktory obecnie kieruje grupa programistow
Samby ze swojego domu w Canberrze w Australii. Projekt ruszyt w 1991 roku, kiedy
na potrzeby swojej lokalnej sieci Andrew napisal program serwera plikow, ktory
obstugiwat protokot DEC firmy Digital Pathworks. Cho¢ wowczas Andrew nie byt
tego $wiadom, protokot ten okazat sie pézniej protokotem SMB. Po kilku latach An-
drew rozwinat swoj serwer SMB i zaczal dystrybuowac go w Internecie pod nazwa
SMB Server. Nazwe te trzeba bylo jednak zmieni¢ — nosit ja produkt innej firmy —
wiec Andrew sprobowat uniksowego podejécia do zmiany nazw plikow:

grep -i 's.*m.*b' /usr/dict/words
Odpowiedz brzmiata:

salmonberry samba sawtimber scramble
I tak narodzila sie nazwa ,,Samba”.

Dzi$ gtownymi sktadnikami pakietu Samba sa dwa uniksowe demony, ktére udo-
stepniaja wspotdzielone zasoby - zwane udziatami — sieciowym klientom SMB.
(Udzialy bywaja nazywane takze ustugamsi). Tymi demonami sa:

smbd
Demon umozliwiajacy wspoldzielenie plikow i drukarek w sieci SMB i zapew-
niajacy uwierzytelnianie klientow SMB.

nmbd
Demon $wiadczacy ustugi Windows Internet Name Service (WINS) i wspoma-
gajacy przegladanie zasobow sieci.
Samba jest obecnie poprawiana i rozwijana przez grupe ochotnikéw pod przewodnic-
twem Andrew Tridgella. Podobnie jak system operacyjny Linux, Samba jest uwazana
przez autoréw zaoprogramowanie o otwartym zrodle (Open Source Software, OSS) i rozpo-
wszechniana na warunkach Powszechnej Licencji Publicznej GNU (GNU General Pu-
blic License, GPL). Od samego poczatku prace nad Samba sa w czesci sponsorowane
przez Narodowy Uniwersytet Australii, gdzie Andrew uzyskat swoj tytut naukowy.
Czes¢ prac wsparly niezalezne firmy, takie jak Whistle 1 SGI. Wlasnie fakt, ze zar6wno
instytucje komercyjne, jak i niekomercyjne wydajq pieniadze na projekt Open Source,
stanowi najwazniejsze swiadectwo popularnosci Samby.
Microsoft rowniez przyczynil sie do rozwoju pakietu, upubliczniajac definicje proto-
kolu SMB i jego internetowej odmiany, Common Internet File System (CIFS), w stan-
dardowym dokumencie Request For Comments (RFC). CIFS to nowa nazwa dla
przyszlych wersji protokotu SMB, ktory bedzie uzywany w nowych produktach
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Microsoftu — oba terminy beda w tej ksiqzce uzywane zamiennie. Zatem czesto na-
zwe protokotu bedziemy zapisywac jako ,,SMB/CIFS”.

Do czego moze sie przyda¢ Samba?

Jak wyjasniono wczeéniej, Samba umozliwia koegzystencje komputeréw z Uniksem
i Windows w ramach jednej sieci. Istnieje jednak kilka bardziej konkretnych powo-
dow, dla ktérych warto umiesci¢ w sieci serwer Samby:

® Nie chcesz —lub nie mozesz — placi¢ za pelny serwer Windows NT, ale przydatoby
ci sie narzedzie o podobnych funkcjach.

® Chcesz stworzy¢ wspolny obszar dla danych lub katalogow uzytkownikow
w trakcie migracji z Windows do Uniksa lub vice versa.

® Chcesz, zeby uniksowe i windowsowe stacje robocze wspoéldzielity drukarki.

® Chcesz mie¢ dostep do plikéw NT z uniksowego serwera.

Przyjrzyjmy sie Sambie w dzialaniu. Zal6zmy, ze mamy nastepujaca konfiguracje

sieci: komputer uniksowy z zainstalowana Samba, ktéremu nadamy nazwe hydra,

oraz dwa klienty Windows, ktérym nadamy nazwy feniks i chimera, wszystkie

polaczone siecia lokalna (Local Area Network, LAN). Zaloézmy takze, ze do hydry

podiaczone sa lokalna drukarka atramentowa, 1p, oraz udzial dyskowy o nazwie

siec i ze oba te zasoby beda udostepniane pozostalym komputerom. Sie¢ ta jest

przedstawiona na rysunku 1.1.

Klient Serwer Klient
192.168.220.101 192.168.220.100 192.168.220.102
(feniks) (hydra) (chimera)
System: System: System:
Windows 98 Linux 2.x Windows NT

Samba 2.0 Workstation 4.0
Drukarka
atramentowa
| | |
Grupa robocza: PROSTA_GRUPA

Rysunek 1.1. Prosta konfiguracja sieciowa z serwerem Samby

W tej sieci wszystkie komputery sa w tej samej grupie roboczej. Grupa robocza to po
prostu etykieta identyfikujaca arbitralny zbiér komputeréw i ich zasobow w sieci
SMB. W sieci moze jednoczesnie istnie¢ kilka grup roboczych, ale w naszej przykladowej
sieci bedziemy mieli tylko jedna grupe o nazwie PROSTA_GRUPA.
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Wspotdzielenie dyskow

Jesli wszystko jest poprawnie skonfigurowane, powinnisémy zobaczy¢ serwer Sam-
by, hydrl], w oknie Otoczenia sieciowego na pulpicie windowsowego komputera
feniks. Wida¢ to na rysunku 1.2, ktory przedstawia Otoczenie sieciowe feniksa,
w tym hydrl[li pozostate komputery nalezace do grupy roboczej PROSTA_GRUPA.
Zauwaz, ze u gory listy widoczna jest ikona Cala sie¢. Jak przed chwila wspomnielis-
my, w sieci SMB moze jednoczesnie istnie¢ kilka grup roboczych. Jesli uzytkownik
kliknie ikone Cala sie¢, zobaczy liste wszystkich grup istniejacych w sieci.

55 Otoceenie sieciowe ~ H=E=E
'_ Bk Edoe widok Predd Ulubore  Fomos F:
Maza | Komertaz |
WCan e ; Cata sime
B Chimera “windows: 33 Pentium 133
= Fanks windors 35 Pantum T3 L
Hudrs Lokaly servesr domsmy
Lizzba ohieknine & &

Rysunek 1.2. Okno Otoczenia sieciowego

Mozemy przyjrzec sie blizej hydrze, klikajac dwukrotnie jej ikone. Tym samym
polaczymy sie z hydrll i zazadamy przestania listy jej udziatow — zasobow dysko-
wych i drukarek — udostepnianych klientom. W tym przypadku widzimy drukarke
o nazwie lp oraz udzial dyskowy o nazwie siec, co przedstawia rysunek 1.3.
Zwr6¢ uwage, ze w oknie Windows nazwy hostow sq pisane matymi literami
z pierwsza duza (Hydra). Wielkos¢ liter w nazwach hostéw nie ma znaczenia, wiec
w réznych oknach i wynikach polecen bedziesz trafial na nazwy pisane réznie: hy-
dra, Hydrai HYDRA, odnoszace sie jednak do tego samego komputera. Dzieki Sam-
bie Windows 98 rozpoznaje serwer uniksowy jako serwer SMB i moze otworzy¢ fol-
der siec zupelnie tak samo, jak inny folder systemowy.

Bk Edicis widdk  Przei Ulubione  Peros “
Idazwa IKurr-erm |

EY

|:|:ieu:

Liceha ohuekhis 2 i

Rysunek 1.3. Udzialy udostepniane przez serwer hydra widziane z komputera feniks

Systemy Windows 95/98/NT umozliwiaja mapowanie litery dysku na katalog sie-
ciowy za pomoca opcji Mapuj dysk sieciowy w Eksploratorze Windows*. Kiedy to
zrobisz, twoje aplikacje beda mogly korzystac z folderu sieciowego, uzywajac stan-
dardowej litery dysku. Dzieki temu bedziesz mogl zapisywac¢ w nim dane, instalo-

* Mozna takze klikna¢ prawym przyciskiem myszy wspéldzielony zaséb w oknie Otoczenia sieciowego
i wybra¢ z menu polecenie Mapuj dysk sieciowy.
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wa¢ i uruchamia¢ z niego programy, a nawet zabezpieczy¢ dostep do niego za po-
moca hasta. Rysunek 1.4 przedstawia przyklad mapowania litery dysku na katalog
sieciowy.

Przyjrzyj sie uwaznie polu Sciezka: w oknie dialogowym z rysunku 1.4. Katalog
w zdalnym komputerze jest reprezentowany przez dwa odwrotne uko$niki, po kto-
rych nastepuje nazwa zdalnego komputera, kolejny odwrotny uko$nik oraz nazwa
sieciowego katalogu, jak nizej:

\\zdalny-komputer\katalog

Zapis ten znany jest w $wiecie Windows jako uniwersalna konwencja nazewnicza
(Universal Naming Convention, UNC). Na przyktad okno dialogowe z rysunku 1.4
reprezentuje katalog siec w serwerze hydra jako:

\\HYDRA\siec

J Bl Edveja  Widok  Pregidz Ulibione  Pomoc ﬁ
Mazwa | Komentarz |

W Cata siec Cata sied

@Chimera “Windows 98 Pentium 132

@Feniks ‘windows 38 Pentiurn 133/Linus

@ Hydra Lok alny zemwer domery

P =10l x|

|| Pk Edycia widok Preeids Ulibione *

o -
u Mapuj dyzk zieciowy EE

Diysk: E = ok, |
Sciezkar S HYDRAYsiec Anuluj |

IV Podracza ponawnie po 2alogowaniu

Zazhacz

|Zaznaczonych ohiektdw: 1 %

Rysunek 1.4. Mapowanie katalogu sieciowego na windowsowg litere dysku

Zapewne przypomina ci to jednolity lokalizator zasobow (Uniform Resource Locator,
URL), uzywany przez przegladarki WWW, takie jak Microsoft Explorer i Netscape
Navigator, do nawigzywania polaczen z serwerami internetowymi. Nie myl tych
dwoch notacji: przegladarki WWW zwykle uzywaja zwyklych, a nie odwrotnych
ukos$nikow, a przed pierwszymi dwoma ukosnikami znajduje sie nazwa protokotu

transmisji danych (na przyklad ftp, http) oraz dwukropek. Prawde mowiac, adresy
URL i UNC to dwie zupelnie rézne rzeczy.

Kiedy skonfigurujesz stacje sieciowa, system Windows i jego programy beda zacho-

wywaly sie tak, jakby katalog sieciowy byt lokalnym dyskiem. Jesli masz aplikacje,
ktoére umozliwiaja wspotprace wielu uzytkownikéw w sieci, mozesz zainstalowac je
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na stacji sieciowej*. Rysunek 1.5 pokazuje, jak taka stacja sieciowa wyglada na tle in-
nych urzadzen pamieciowych Windows 95. Zwro¢ uwage na ikone dysku potaczo-
nego z przewodem, ktora wskazuje, ze jest to dysk sieciowy, a nie staly.

g M 6] komputer 1 =]

J Flik.  Edpcja  Widok  Przeidz QIL'|

=

Dyskietka 3.5 Dpsk_c(C:)  Dysk_d(D:]
[&:]

= &

Dysk_e [E:] IF:]

|Zaznaczonych obigktdw: 1

Rysunek 1.5. Katalog sieciowy mapowany przez klienta na litere dysku G

Z naszego komputera Windows NT Workstation, chimery, Samba niemal niczym nie
rozni sie od Windows 98. Rysunek 1.6 przedstawia ten sam widok hydry z okna Oto-
czenia sieciowego w Windows NT 4.0. Skonfigurowanie stacji sieciowej za pomoca opcji
Mapuj dysk sieciowy w Windows NT Workstation 4.0 daloby identyczny rezultat.

O Serwer [_ (O]

| Liczba obiektéw: 3 >

Rysunek 1.6. Udzialy udostgpniane przez hydre (ogladane z chimery)

Wspoétdzielenie drukarki

Prawdopodobnie zauwazyles, ze wéréd udzialéw udostepnianych przez hydr(]
(patrz rysunek 1.3) pojawia sie drukarka 1p. Oznacza to, ze uniksowy serwer ma
drukarke, ktorej moga uzywac wszystkie klienty SMB w grupie roboczej. Dane
wysylane do drukarki przez rézne klienty beda buforowane na uniksowym serwe-
rze i drukowane w takiej kolejnosci, w jakiej zostaly odebrane.

Konfigurowanie udostepnianej przez Sambe drukarki po stronie Windows jest jesz-
cze latwiejsze, niz konfigurowanie udziatu dyskowego. Klikajac dwukrotnie ikone
drukarki i okre$lajac jej producenta i model, mozemy zainstalowac¢ jej sterownik
w kliencie. System Windows bedzie mogt woéwczas poprawnie formatowac¢ infor-
macje przesytane do drukarki sieciowej i korzystac z niej tak, jakby byta podtaczona
lokalnie (jak to zrobi¢, wyjasnimy dalej w tym rozdziale). Rysunek 1.7 przedstawia

* Trzeba zaznaczyd¢, ze wiele uméw licencyjnych zabrania instalowania programu w sieci tak, aby mogto
z niego korzysta¢ wielu uzytkownikéw. Nalezy sprawdzi¢ dotaczona do produktu licencje i upewnic sie,
czy zezwala ona na taka instalacje.
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skonfigurowana drukarke sieciowa w oknie Drukarki w Windows 98. Podobnie jak
w przypadku dysku, ikona przedstawia drukarke podiaczona do przewodu, identy-
fikujac ja tym samym jako drukarke sieciowa.

B3 Drukarki =1 S
EEEETE e - |

Dodaj Acrobat Dristiller
dukarke  POPwiter 3.0 Assistant +3.0

HF Desklet
S60C Printer

|Zaznaczonyc:h obigktdw: 1 s

Rysunek 1.7. Drukarka sieciowa udostgpniana przez hydre (oglgdana z chimery)

Ogladanie zasobéw od strony Uniksa

Jak wspomniano wczesniej, Samba z perspektywy Uniksa jest zbiorem demonéw.
Mozesz obejrzec je za pomoca uniksowych polecen ps i netstat, mozesz przeczy-
ta¢ generowane przez nie komunikaty w ich wiasnych plikach diagnostycznych albo
za posrednictwem dziennika syslog (w zalezno$ci od konfiguracji Samby) i mo-
zesz skonfigurowac je, modyfikujac plik wlasciwosci Samby: smb.conf. Oprocz tego,
jesli chcesz wiedzie¢, co w danej chwili robia poszczegolne demony, Samba dyspo-
nuje programem smbstatus, ktory wyswietla wszystkie niezbedne informacje. Oto
przyklad:

# smbstatus

Samba version 2.0.4

Service uid gid pid machine

siec davecb davecb 7470 feniks (192.168.220.101) Sun May 16
siec davecb davecb 7589 chimera (192.168.220.102) Sun May 16

Locked files:

Pid DenyMode R/W Oplock Name

7589  DENY NONE RDONLY EXCLUSIVE+BATCH /home/samba/quicken/inet/common/
system/help.bmp Sun May 16 21:23:40 1999

7470  DENY WRITE RDONLY NONE /home/samba/word/office/findfast.exe
Sun May 16 20:51:08 1999

7589 DENY WRITE RDONLY EXCLUSIVE+BATCH /home/samba/quicken/lfbmp70n.dll
Sun May 16 21:23:39 1999

7589 DENY WRITE RDWR EXCLUSIVE+BATCH /home/samba/quicken/inet/qdata/
runtime.dat Sun May 16 21:23:41 1999

7470  DENY WRITE RDONLY EXCLUSIVE+BATCH /home/samba/word/office/osa.exe
Sun May 16 20:51:09 1999

7589 DENY WRITE RDONLY NONE /home/samba/quicken/qversion.dll
Sun May 16 21:20:33 1999

7470  DENY WRITE RDONLY NONE /home/samba/quicken/

gversion.dll Sun May 16 20:51:11 1999
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Share mode memory usage (bytes):
1043432 (99%) free + 4312(0%) used + 832(0%) overhead = 1048576(100%) total

Status Samby jest wyrazony trzema zbiorami danych, z ktérych kazdy zajmuje od-
dzielna sekcje. Pierwsza sekcja informuje, jakie komputery sa polaczone z serwerem
Samby, identyfikujac kazdy z nich za pomoca nazwy komputera (feniks i chime-
ra) oraz adresu IP. Druga sekcja zawiera nazwy i stany wspotdzielonych plikow,
ktore sa obecnie w uzyciu, w tym tryb dostepu (zapis i odczyt) oraz ewentualne blo-
kady plikow. Wreszcie Samba raportuje ilos¢ pamieci przydzielonej zarzadzanym
przez siebie udzialom, w tym cze$¢ aktywnie uzywana przez udzialy i pewna czesé¢
nadmiarowa (zwrd¢ uwage, ze to nie to samo, co catkowita ilos¢ pamieci uzywana
przez procesy smbd i nmbd).

Nie przejmuj sie, jesli ta statystyka jest dla ciebie niejasna. W miare czytania tej
ksiazki stanie sie bardziej zrozumiata.

Poznajemy sie¢ SMB/CIFS

Po tym krotkim wprowadzeniu zapoznamy sie ze sSrodowiskiem zaadoptowanym
przez Sambe: siecia SMB/CIFS. Operacje sieciowe w SMB znacznie réznia sie od
pracy w uniksowej sieci TCP/IP - trzeba nauczy¢ sie kilku nowych poje¢ i przyswoi¢
sobie mnostwo informacji. Zaczniemy od podstawowych koncepcji dotyczacych sie-
ci SMB, pézniej opiszemy, jak zaimplementowat ja Microsoft, a wreszcie pokazemy,
gdzie na tym tle plasuje si¢ Samba.

NetBIOS

Cofnijmy sie nieco w czasie. W roku 1984 w IBM-ie opracowano prosty interfejs pro-
gramowy aplikacji (Application Programming Interface, API) do taczenia komputerow
w sie¢, ktéry nazwano Network Basic Input/Output System (NetBIOS). Interfejs Net-
BIOS zapewnial fundamentalny mechanizm laczenia sie aplikacji z innymi kompu-
terami i wspoltdzielenia z nimi danych.

Interfejs NetBIOS mozna uwazac za sieciowe rozszerzenie standardowych wywotan
interfejsu BIOS. W BIOS-ie kazde niskopoziomowe wywolanie jest sprzezone ze
sprzetem lokalnego komputera i nie musi podrézowac przez sie¢ do miejsca prze-
znaczenia. Jednakze NetBIOS pierwotnie musial wymienia¢ instrukcje z innymi
komputerami potaczonymi sieciami IBM PC lub Token Ring. Wymagal zatem nisko-
poziomowego protokolu transportowego, ktory przenositby zadania miedzy kom-
puterami.

Pod koniec roku 1985 w IBM-ie opracowano taki protokot, ktoéry po scaleniu z inter-
fejsem NetBIOS otrzymat nazwe NetBIOS Extended User Interface (NetBEUI). Proto-
kot NetBEUI zaprojektowano na potrzeby matych sieci lokalnych. Pozwalat on kom-
puterom na zarezerwowanie nazwy (nie dtuzszej niz 15 znakéw), ktéra w danej
chwili nie byla uzywana w sieci. Przez mala sie¢ lokalna rozumiemy sie¢ o liczbie
wezlow mniejszej niz 255, co juz w 1985 uwazano za praktyczne ograniczenie!
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Protokot NetBEUI byl powszechnie wykorzystywany w aplikacjach sieciowych,
w tym tych pisanych dla Windows for Workgroups. Pozniej pojawily sie rowniez
implementacje NetBIOS-u ponad protokotami sieciowymi IPX Novella, konkurujac
z rozwiazaniami opartymi na NetBEUI. Jednakze spolecznosc¢ internetowa prefero-
wala protokoty TCP/IP i UDP/IP, wiec oparcie interfejsu NetBIOS o te protokoty
wkrotce stato sie koniecznoscia.

Jak wiadomo, TCP/IP uzywa liczb do reprezentowania adreséw komputerow (na
przyklad 192.169.220.100), natomiast NetBIOS tylko nazw. Pogodzenie tych wyma-
gan bylo kluczowym problemem na drodze do polaczenia obu protokotow. W 1987
roku grupa Internet Engineering Task Force (IETF) opublikowata dwa dokumenty
standaryzacyjne, zatytutowane RFC 1001 i 1002, ktore definiowaty sposéb dziatania
NetBIOS-u ponad siecia TCP/UDP. Dokumenty te do dzi§ sa wyrocznia dla ist-
niejacych implementacji NetBIOS-u, tacznie z tymi obecnymi w systemach operacyj-
nych Windows Microsoftu, a takze w pakiecie Samba.

Obecnie standard definiowany przez te dokumenty znany jest jako NetBIOS over
TCP/IP, w skrocie NBT. Standard NBT (RFC 1001/1002) definiuje trzy ustugi siecio-
we:

® ustuge nazewnicza,
® dwie ustugi komunikacyjne: datagramy i sesje.

Ustuga nazewnicza rozwiazuje wspomniany wyzej problem z tlumaczeniem adre-
sOw na nazwy: pozwala kazdemu komputerowi zadeklarowa¢ wlasng nazwe w sie-
ci, ktéra moze zosta¢ przettumaczona na czytelny dla komputeréw adres IP, podob-
nie jak ustuga DNS w Internecie. Ustugi datagramowe i sesyjne to wtorne protokoty
komunikacyjne, stuzace do transmitowania danych miedzy NetBIOS-owymi kom-
puterami.

Uzyskiwanie nazwy

Nadanie imienia czlowiekowi jest proste. Komputer w sieci NetBIOS ma z tym nieco
wiecej klopotow. Przyjrzyjmy sie kilku zagadnieniom.

W $wiecie NetBIOS-u kazdy wlaczajacy sie do sieci komputer prébuje okresli¢
wlasna nazwe; nazywamy to rejestrowaniem nazwy. Jednakze dwa komputery w tej
samej sieci nie moga zarejestrowac takiej samej nazwy; mylitoby to pozostale kom-
putery, ktore chcialyby nawiaza¢ komunikacje z ktérymkolwiek z nich. Istnieja dwa
sposoby rozwiazania tego problemu:

® Wykorzystanie serwera nazw NetBIOS-owych (NetBIOS Name Server, NBNS),
ktory bedzie zapamietywal wszystkie nazwy zarejestrowane przez hosty.

® Pozwolenie kazdemu komputerowi w sieci na obrone swojej nazwy, kiedy inny
komputer sprébuje jej uzy¢.

Rysunek 1.8 przedstawia (nieudana) rejestracje nazwy w obecnoéci serwera NBNS

i bez niego.
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:’ Rejestracja nazwy bez serwera nazw NetBIOS-owych i

' Chce zarejestrowac nazwe hydra... '
(komunikat rozgtoszeniowy)

;’ Rejestracja hazwy z serwerem nazw NetBIOS-owych
Chce zarejestrowac nazwe hydra...

: ~ NetBIOS-owy :
E serwer ;
L = nazw !

Nie, inny komputer juz jg zarejestrowaf.

Rysunek 1.8. Rejestracja nazw z serwerem NBNS i bez niego

Oprocz tego musi istnie¢ metoda przettumaczenia nazwy NetBIOS-owej na konkret-
ny adres IP, czyli odwzorowania nazwy. Takze i tutaj mozliwe sa dwa podejécia:

® Kazdy komputer raportuje swoj adres IP, kiedy ,ustyszy” rozgloszeniowe pyta-
nie 0 swoja nazwe.

® Serwer NBNS tlumaczy nazwy NetBIOS-owe na adresy IP.

Rysunek 1.9 ilustruje te dwie metody odwzorowywania nazw.

Uzycie serwera NBNS moze przynies¢ spore korzysci. Najlepiej wyjasni¢ to na

przykladzie sieci bez takiego serwera.

W takim przypadku uruchomiony komputer rozgtasza komunikat, probujac zareje-

strowac¢ pewna nazwe NetBIOS-owa jako swoja wlasna. Jesli po kilku probach reje-

stracji nikt nie zglasza zastrzezen, komputer moze zatrzymac nazwe. Jesli jednak

inny komputer w lokalnej podsieci uzywa juz tej nazwy, wysle on do prébujacego

sie zarejestrowac klienta komunikat, Ze nazwa jest juz zajeta. Proces ten znany jest

jako obrona nazwy hosta. Metoda ta przydaje si¢ wtedy, kiedy jeden z klientow nie-

spodziewanie odlaczy sie od sieci (woéwczas inny host moze bez problemoéw przejac

jego nazwe), ale wprowadza do sieci nadmierna ilo§¢ ruchu spowodowanego czyms

tak banalnym jak rejestracja nazwy.
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Odwzorowywanle nazwy bez serwera nazw NetBIOS-owych

Ktory komputer jest zarejestrowany jako feniks?
(komunikat rozgloszeniowy)

To ja. Mdj adres to 192.168.220.102.

Kidry komputer jest zarejestrowany jako feniks?

” ~ serwer
S nazw

NetBIOS-owy :

Ta nazwa obecnie nalezy do komputera o adresie 192.168.220.120.

Rysunek 1.9. Odwzorowywanie nazw z serwerem NBNS i bez niego

W obecnosci serwera NBNS rzeczy maja sie podobnie, ale komunikacja jest ograni-
czona do zglaszajacego zadanie klienta i serwera NBNS. Podczas wystepowania
o zarejestrowanie nazwy nie sa stosowane rozgloszenia; komunikat jest wysylany
bezposrednio od klienta do serwera, a ten udziela odpowiedzi, czy dana nazwa jest
juz zajeta. Taki model komunikacji nazywamy dwupunktowym — ma on niekwestio-
nowane zalety w sieciach sktadajacych sie z kilku podsieci, poniewaz rutery sa cze-
sto skonfigurowane tak, ze blokuja pakiety rozgloszeniowe kierowane do wszyst-
kich komputeréw w podsieci.

Te same uwagi odnosza sie do odwzorowywania nazw. Bez serwera NBNS odwzoro-
wywanie nazw rowniez wymaga uzycia mechanizmu rozgloszeniowego. Kazdy pakiet
zapytania jest kierowany do wszystkich komputeréw w sieci, w nadziei, ze ten wlasci-
wy bezposrednio odpowie pytajacemu. Jak latwo zauwazy¢, uzycie serwera NBNS i ko-
munikacji dwupunktowej znacznie zmniejsza obciazenie sieci w poréwnaniu z zalewa-
niem sieci pakietami rozgloszeniowymi przy kazdym zapytaniu o nazwe.

Typy weztow

Jak ustali¢ strategie klientow sieciowych podczas rejestrowania i odwzorowywania
nazw? Kazdy komputer w sieci NBT mozna okresli¢ jednym z ponizszych oznaczen,
w zalezno$ci od uzywanej przez niego metody rejestrowania i odwzorowywania
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nazw: b-wezel, p-wezel, m-wezel i h-wezel. Zachowanie wezléw réznego typu opi-
suje tabela 1.1.

Tabela 1.1. Typy weztéw NetBIOS-owych

Rola Dziatlanie

b-wezet Uzywa tylko rozgtoszeniowego rejestrowania i odwzorowywania nazw
p-wezel Uzywa tylko dwupunktowego rejestrowania i odwzorowywania nazw
m-wezet Rejestruje nazwe rozgloszeniowo. Jesli rejestracja sie powiedzie, informu-

je o tym serwer NBNS. Odwzorowuje nazwy rozgltoszeniowo. Uzywa
serwera NBNS, jesli rozgloszenie sie nie powiedzie

h-wezet Uzywa serwera NBNS do rejestrowania i odwzorowywania nazw. Uzy-
(hybrydowy) wa rozgloszet, jesli serwer NBNS nie odpowiada lub nie dziala

Klienty Windows sa zwykle skonfigurowane jako h-wezty (wezty hybrydowe). Tak
na marginesie — h-wezly sq pézniejszym wynalazkiem Microsoftu i nie pojawiaja sie
w dokumentach RFC 1001/1002.

Mozna ustali¢ typ wezta kazdego komputera Windows, wpisujac polecenie ipcon-
fig /alliszukajac linii zaczynajacej sie od stow Node Type.

C:\>ipconfig /all
Windows 98 IP Configuration

Node Type . . . . . . . . . . : Hybrid

Co sie kryje w nazwie?

Nazwy uzywane przez NetBIOS réznia si¢ znacznie od nazw hostéw DNS, ktdre by¢
moze sa ci lepiej znane. Po pierwsze, nazwy NetBIOS-owe istnieja w plaskiej prze-
strzeni nazw. Innymi stowy, nie wystepuja w nich kwalifikatory, takie jak ora.com lub
samba.org, ktére hierarchizowatyby nazwy hostow; kazdy komputer jest reprezento-
wany przez jedna, niepowtarzalng nazwe. Po drugie, nazwy NetBIOS-owe nie moga
by¢ dluzsze niz 15 znakéw, nie moga zaczynac sie od gwiazdki (*) i moga sktadac sie
tylko ze standardowych znakéw alfanumerycznych oraz nastepujacych znakow:
retss e () - ().~

Cho¢ w nazwach NetBIOS-owych mozna uzywac kropek (.), nie zalecamy tego, po-
niewaz moga one nie dziala¢ w przysztych wersjach NetBIOS-u ponad TCP/IP.
Poprawne nazwy DNS sa zarazem poprawnymi nazwami NetBIOS-owymi i nie jest
to przypadek. W rzeczywistosci nazwa DNS serwera Samby bywa zwykle powiela-
na jako jego nazwa NetBIOS-owa. Jesli na przyklad masz komputer o nazwie fe-
niks.ora.com, jego nazwa NetBIOS-owa przypuszczalnie bedzie FENIKS (plus
dziewiec spacji).

Nazwy i typy zasobow

W NetBIOS-ie komputer nie tylko oglasza swoja obecnos¢, ale takze oferowane
przez siebie ustugi. Na przyklad komputer feniks moze oglosi¢, ze nie jest zwykla
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stacjq robocza, ale ze jest serwerem plikéw i moze odbiera¢ komunikaty WinPopup.
Chcac to uczyni¢, dodaje do nazwy komputera szesnasty bajt, nazywany typem zaso-
bu, i rejestruje nazwe wiecej niz jeden raz (patrz rysunek 1.10).

15-bajtowa nazwa zasobu

I
FIEIN[I |[K| S 00
123 45678 91011121314 1516

4
1-bajtowy typ zasobu

Rysunek 1.10. Struktura nazw NetBIOS-owych

Jednobajtowy typ zasobu oznacza ustuge $wiadczona przez komputer. W tej ksiazce
czesto spotkasz sie z typem zasobu ujetym w nawiasy ostrokatne (<>) i umieszczo-
nym za nazwa NetBIOS-owa, na przyklad:

FENIKS<00>

Mozesz sprawdzi¢, ktére nazwy sa zarejestrowane przez konkretny komputer NBT,
uzywajac narzedzia Windows o nazwie NBTSTAT, uruchamianego z linii polecen.
Poniewaz uslugi te sq niepowtarzalne (Zaden komputer nie moze zarejestrowac wie-
cej niz jednej), w wynikach polecenia zostana one oznaczone stowem UNIQUE. Po-
nizsze skrocone wyniki polecenia opisuja serwer hydra:

D:\>NBTSTAT -a hydra

NetBIOS Remote Machine Name Table

Name Type Status
HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
HYDRA <20> UNIQUE Registered

Wyniki te informuja, Ze serwer zarejestrowal NetBIOS-owa nazwe hydra jako na-
zwe komputera (stacji roboczej), jako odbiorce komunikatéw WinPopup i jako ser-
wer plikow. Niektore atrybuty, ktore moze mie¢ nazwa, sa wymienione w tabeli 1.2.

Tabela 1.2. Typy niepowtarzalnych zasobéw NetBIOS-u

Nazwany zasob Szesnastkowa wartos¢ bajtu
Standardowa ustuga stacji roboczej 00

Ustuga postanica (WinPopup) 03

Ustuga serwera zdalnego dostepu 06

Ustuga glownej przegladarki domeny (zwiazana 1B

z podstawowym kontrolerem domeny)

Dokoriczenie tabeli na str. 14
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Dokoticzenie tabeli ze str. 13
Tabela 1.2. Typy niepowtarzalnych zasobéw NetBIOS-u

Nazwany zasob Szesnastkowa wartos¢ bajtu
Nazwa gltéwnej przegladarki 1D
Ustuga NetDDE 1F
Serwer plikoéw (i drukarek) 20
Ustuga klienta zdalnego dostepu 21
Agent monitorowania sieci BE
Narzedzie monitorowania sieci BF

Zauwaz, ze poniewaz z nazwami DNS nie sq zwigzane typy zasobow, tworcy Net-
BIOS-u celowo ustalili, ze szesnastkowa wartos¢ 20 (spacja w kodzie ASCII) bedzie
odpowiadac typowi serwera plikow.

Nazwy i typy grup

W protokole SMB istnieje pojecie grup, w ktérych komputery moga sie rejestrowac.
Wczesniej wspomnieliémy, ze komputery w naszej przyktadowej sieci naleza do
grupy roboczej, czyli oddzielnego zbioru komputeréw w tej samej sieci. Na przyktad
w firmie mogga istnie¢ grupy robocze KSIEGOWOSC i SPRZEDAZ, dysponujace od-
rebnymi serwerami i drukarkami. W §wiecie Windows grupa robocza i grupa SMB
to jedno i to samo.

Wracajac do przyktadowego polecenia NBTSTAT, serwer Samby hydra jest takze
cztonkiem grupy roboczej PROSTA_GRUPA (atrybut GROUP réwny 00 szesnastko-
wo) i moze kandydowa¢ w wyborach na gtowna przegladarke (atrybut GROUP
réowny 1E szesnastkowo). Oto pozostala czes¢ wynikow polecenia NBTSTAT:

NetBIOS Remote Machine Name Table (kontynuacja)

Name Type Status
PROSTA GRUPA <00> GROUP Registered
PROSTA GRUPA <1lE> GROUP Registered

.__MSBROWSE__ .<01> GROUP Registered

Dostepne atrybuty grup sa wymienione w tabeli 1.3. Wiecej informacji mozna zna-
lez¢ w ksiazce Windows NT in a Nutshell opublikowanej przez wydawnictwo O'Reilly.

Tabela 1.3. Typy grupowych zasobéw NetBIOS-u

Nazwany zasob Szesnastkowa wartos¢ bajtu
Standardowa grupa stacji roboczych 00

Serwer logowania 1C

Nazwa gltéwnej przegladarki 1D

Zwykla nazwa grupy (uzywana podczas 1E

wyborow przegladarki)

Internetowa nazwa grupy (administracyjna) 20

<01><02> MSBROWSE _ <02> 01
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Ostatni wpis, __ MSBROWSE_ _, stuzy do oglaszania grupy innym gléwnym prze-
gladarkom. Niedrukowalne znaki wchodzace w sktad nazwy sa wyswietlane w wy-
nikach polecenia NBTSTAT jako kropki. Nie przejmuj sie, jesli nie rozumiesz wszyst-
kich typéw zasobéw i grup. Niektore nie beda potrzebne do pracy z Samba, a o in-
nych bedziemy jeszcze méwi¢ w tym rozdziale. Warto jednak zapamieta¢ ogdlne za-
sady dziatania mechanizmu nazewniczego.

Datagramy i sesje

W tym momencie odejdziemy nieco od tematu i oméwimy inne zadanie NBT: za-
pewnianie ustug komunikacyjnych miedzy dwoma komputerami NetBIOS-owymi.
NetBIOS ponad TCP/IP oferuje w rzeczywistosci dwa typu ustug: ustugi sesyjne
i ustugi datagramowe. Zrozumienie ich dzialania nie jest konieczne do postugiwania
sie Samba, ale da ci pewne pojecie o pracy protokotu NBT i pomoze w rozwiazywa-
niu probleméw, kiedy Samba odmoéwi postuszenstwa.

Ustuga datagramowa nie opiera sie na stabilnych potaczeniach miedzy komputera-
mi. Pakiety danych sa po prostu wysylane do drugiego komputera lub rozgtaszane
w sieci, bez gwarancji, ze dotra do miejsca przeznaczenia we wlasciwej kolejnosci
i ze w ogole tam dotra. Korzystanie z datagramoéw obciaza sie¢ w mniejszym stop-
niu, niz otwieranie sesji, cho¢ one takze moga spowolni¢ prace sieci (czy pamietasz
rozgloszeniowe odwzorowywanie nazw, o ktorym mowiliémy wczeséniej?). Data-
gramy stuza zatem do szybkiego przesylania prostych blokéw danych do jednego
lub wielu komputeréw. Ustuga datagramowa zapewnia komunikacje za pomoca
prostych symbolicznych funkcji wymienionych w tabeli 1.4.

Tabela 1.4. Symboliczne funkcje datagramowe

Funkcja Opis

Wysta¢ datagram Wysyta datagram do komputera lub grupy komputerow

Wysta¢ datagram Wysyta datagram do wszystkich komputeréw, ktore czekaja na nie-

rozgloszeniowy go w nastepstwie wywolania funkgji ,Odebra¢ datagram rozgtosze-
niowy”

Odebra¢ datagram Odbiera datagram od innego komputera

Odebra¢ datagram Czeka na datagram rozgloszeniowy

rozgloszeniowy

Ustugi sesyjne sa bardziej skomplikowane. Sesje sa metoda komunikacji, ktéra
— przynajmniej w zalozeniu — umozliwia wykrycie wadliwych lub nie dzialajacych
polaczen miedzy dwoma aplikacjami NetBIOS-owymi. Sesje NBT mozna poréwnac
do rozmowy telefonicznej*. Miedzy komputerem wywotujacym a wywolywanym
otwierane jest pelnodupleksowe polaczenie, ktére musi pozosta¢ otwarte na czas
trwania komunikacji. Obie strony wiedza, ktéry komputer nawiazal polaczenie,

*  Czytajac dokument RFC 1001 tatwo zauwazy¢, ze analogia , telefoniczna” miata spory udzial w proce-

sie opracowywania protokotu NBT.
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a ktory je odebrat, i moga porozumiewac sie za pomoca prostych symbolicznych
funkcji wymienionych w tabeli 1.5.

Tabela 1.5. Symboliczne funkcje sesyjne

Funkcja Opis

Wywolaé Nawiaza¢ tacznosc z nastuchujacym komputerem o okreslonej nazwie
Nastuchiwa¢ Czeka¢ na wywolanie przez okreslony lub dowolny komputer
Roztaczy¢ sie Zakonczy¢ sesje

Wyslaé Wystaé¢ dane do drugiego komputera

Odebra¢ Odebra¢ dane od drugiego komputera

Stan sesji Uzyska¢ informacje o okreslonych sesjach

Sesje to szkielet, na ktérym opiera sie dzielenie zasobow w sieci NBT. Zwykle stuza
do nawiazania stabilnych polaczer miedzy klientami a udziatami dyskowymi lub
drukarkami serwera. Klient wywoluje serwer i zaczyna wymienia¢ z nim informa-
cje, na przyklad zadajac otwarcia okreslonych plikow, przeslania i odebrania da-
nych i tak dalej. Polaczenia takie moga trwa¢ dos¢ dtugo (przez kilka godzin, a na-
wet dni), a wszystkie operacje sa wykonywane w ramach jednego polaczenia. Jesli
wystapi blad, oprogramowanie sesji (korzystajace z TCP) bedzie ponownie prze-
syla¢ dane az do chwili, kiedy zostana one odebrane poprawnie, inaczej niz ma to
miejsce w ustugach datagramowych (korzystajacych z UDP).

W praktyce sesje nie sa tak niezawodne i nie zawsze radza sobie z bledami w komu-
nikacji. Wielu uzytkownikow sieci Windows z pewnoscia dostrzega te powazna
wade sesji NBT. Jesli z jakiego$ powodu polaczenie zostanie przerwane, informacje
o sesji otwartej miedzy dwoma komputerami szybko traca waznos¢. Jesli tak sie sta-
nie, jedynym sposobem odtworzenia sesji jest ponowne wywolanie drugiego kom-
putera i rozpoczecie wszystkiego od nowa.

Jesli jeste$ zainteresowany dodatkowymi informacjami o tych ustugach, polecamy
lekture dokumentu RFC 1001. Warto jednak zapamieta¢ dwie rzeczy:

® Sesje sa otwierane zawsze miedzy dwoma i tylko dwoma komputerami Net-
BIOS-owymi. Jedli sesja zostanie przerwana, klient powinien zachowa¢ wystar-
czajaco wiele informacji, aby mozliwe bylo odtworzenie polaczenia. W praktyce
rzadko sie to udaje.

® Datagramy moga by¢ rozgtaszane do wielu komputeréw, ale sa zawodne. Innymi
stowy, komputer zrédtowy nie ma pewnosci, ze wystane przez niego datagramy
rzeczywiscie dotarly do miejsca przeznaczenia.

Implementacje Microsoftu

Uzbrojeni w nowa wiedze mozemy przyjrzec sie, w jaki sposéb Microsoft zrealizo-
wal powyzsze koncepcje w sieciach CIFS/SMB. Jak latwo bylo przewidzie¢, trzeba
bedzie zapoznac sie z pewnymi rozszerzeniami protokotu.
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Domeny Windows

Przypomnijmy, ze grupa robocza to zbiér komputeréw SMB rezydujacych w tej sa-
mej podsieci i zarejestrowanych w tej samej grupie SMB. Domena Windows to grupa
robocza z jednym dodatkiem: serwerem pelnigcym funkcje kontrolera domeny. Aby
w sieci powstata domena Windows*, niezbedny jest kontroler domeny — w przeciw-
nym wypadku mozemy moéwi¢ tylko o grupie roboczej (patrz rysunek 1.11).

Obecnie istnieja dwa odrebne protokoly uzywane przez kontroler domeny (serwer
logowania): jeden do komunikacji z komputerami Windows 95/98, a drugi do ko-
munikacji z komputerami Windows NT. Na dzien dzisiejszy Samba obstuguje pro-
tokot kontrolera domeny dla Windows 95/98 (dzieki czemu moze dziata¢ jako kon-
troler domeny dla komputerow Windows 9x), ale nie wspiera jeszcze w pelni proto-
kotu dla Windows NT. Zespét programistow Samby obiecuje jednak obstuge proto-
kotu kontrolera domeny dla Windows NT w wersji 2.1 Samby.

Kontroler
domeny

Klient SMB Serwer SMB Kiient SMB Serwer SMB
stacja robocza (udziat dyskowy) stacja robocza (udziat dyskowy)

-I Kontroler domeny I Klient lub serwer

Rysunek 1.11. Prosta domena Windows

munikaciji z klientami i innymi kontrolerami jest protokotem firmowym, a Microsoft nie
opublikowal jego specyfikacji. Zmusilo to zespét programistéw Samby do wstecznego
analizowania protokotu i ustalania, ktore kody realizuja okreslone funkgcje.

ﬁ W czym tkwi problem? Protokoé! uzywany przez kontrolery domeny Windows do ko-

Kontrolery domeny

Kontroler to mézg domeny Windows, podobnie jak serwer NIS jest centralnym
zarzadca uniksowych ustug informacyjnych. Kontrolery domeny sa odpowiedzial-
ne za wiele réznych zadan, z ktorych interesowac¢ nas bedzie zwtaszcza uwierzytel-
nianie. Uwierzytelnianie to proces zezwalania uzytkownikowi na dostep (lub odma-
wiania dostepu) do wspoldzielonego zasobu, zwykle na podstawie hasta.

* Microsoft nazywa domeny Windows ,,domenami Windows NT”, zakladajac, ze kontrolerem domeny
musi by¢ komputer z Windows NT. Poniewaz jednak funkcje te moze spelnia¢ takze Samba, bedziemy je
nazywac po prostu ,domenami Windows”, aby nie wprowadza¢ niepotrzebnego zamieszania.
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Kazdy kontroler domeny uzywa menedzera bezpieczenstwa (security account mana-
ger, SAM), ktory zarzadza lista kombinacji ,nazwa uzytkownika — hasto”. Kontroler
domeny jest zatem centralng sktadnica hasel zwiazanych z nazwami uzytkownikéw
(jedno hasto na jednego uzytkownika), co jest wydajniejsze, niz utrzymywanie setek
haset do wszystkich wspotdzielonych zasobow przez kazdego klienta.

W domenie Windows, kiedy nieuwierzytelniony klient zada dostepu do udziatow
serwera, serwer pyta kontroler domeny, czy mozna zaufa¢ temu klientowi. Jesli tak,
serwer nawiazuje polaczenie, nadajac uzytkownikowi écisle okreslone prawa doste-
pu do danej ustugi. Jesli nie, klientowi odmawia sie polaczenia. Gdy uzytkownik zo-
stanie uwierzytelniony przez kontroler domeny, klient otrzymuje specjalny zeton
uwierzytelniajacy, aby uzytkownik nie musiat sie ponownie logowag, kiedy zechce
skorzystac z innych zasobé6w domeny. W tym momencie uzytkownika uwaza sie za
»zalogowanego” w samej domenie (patrz rysunek 1.12).

Czy moge skorzystac ze Czy uzytkownik ,dave”
wspdtdzielonego dysku podat poprawne hasfo?
w komputerze hydra?

g g g

Feniks Hydra Kontroler
(klient z uzytkownikiem ,dave”) (serwer z udzialem dyskowym) domeny

Tak, przyznaje ci prawo

L , Tak, jego nazwa uZytkownika
do odczytu i zapisu mojego i];gs fosa poprg whe.
dysku. Teraz jestes Oto jego zeton

zalogowany w domernie.

Rysunek 1.12. Uwierzytelnianie za posrednictwem kontrolera domeny

Podstawowe i zapasowe kontrolery domeny

Nadmiarowosc¢ jest jednym z podstawowych zalozenn domeny Windows. Aktywny
kontroler domeny jest nazywany podstawowym kontrolerem domeny (Primary Domain
Controller, PDC). W sieci moze by¢ tez jeden lub wiecej zapasowych kontroleréw do-
meny (Backup Domain Controller, BDC), ktore przejmuja zadania podstawowego
kontrolera, gdy ten ulega awarii lub jest niedostepny. Kontrolery BDC regularnie
synchronizuja dane w swoich bazach SAM z kontrolerem PDC, aby w razie potrzeby
podja¢ swiadczenie ustug kontrolera domeny w sposéb niezauwazalny dla klien-
tow. Zwro¢my jednak uwage, ze kopie bazy danych SAM w kontrolerach BDC sa
przeznaczone tylko do odczytu, a ich uaktualnienie jest mozliwe tylko przez syn-
chronizacje z kontrolerem PDC. Serwer w domenie Windows moze uzy¢ bazy SAM
dowolnego kontrolera podstawowego lub zapasowego w celu uwierzytelnienia
uzytkownika, ktoéry probuje skorzystac z jego zasobéw i zalogowac sie w domenie.
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Zauwazmy, ze pod wieloma wzgledami domeny i grupy robocze Windows sa do
siebie podobne. Podobienstwo to nie jest przypadkowe. Wynika z faktu, ze mecha-
nizm domen wprowadzono dopiero w Windows NT 3.5 i trzeba bylto zapewnic¢ jego
zgodnos¢ z wezesniejszymi grupami roboczymi Windows for Workgroups 3.1. Na-
lezy zapamieta¢, ze domena Windows to po prostu grupa robocza, do ktérej dodano
kontroler domeny.

Samba bez zadnych probleméw moze pelni¢ funkcje kontrolera domeny dla kompu-
terow Windows 95/98. Jednakze dzialanie Samby 2.0 w charakterze podstawowego
kontrolera domeny ogranicza sie do uwierzytelniania uzytkownikéw — nie moze
spelnia¢ innych zadan (gdy ukaze sie ta ksiqgzka, by¢ moze bedzie juz dostepna wer-
sja 2.1 Samby, ktora bedzie mogta dziata¢ jako kontroler PDC dla klientéw NT). Na-
tomiast ze wzgledu na zamknieta nature protokotu Microsoftu uzywanego do syn-
chronizowania danych SAM, Samba nie moze obecnie dziala¢ jako zapasowy kon-
troler domeny.

Przegladanie

Przegladanie to odpowiedz na pytanie uzytkownika: ,Jakie komputery sa w mojej
sieci Windows?”. Warto zaznaczy¢, ze nie ma to nic wspdélnego z przegladarkami
WWW, moze oprocz ogoélnej koncepcji odkrywania zasobow sieci. Podobnie jak
w WWW, zasoby sieci Windows moga sie zmienia¢ bez zadnego ostrzezenia.

Zanim wymyslono mechanizm przegladania, uzytkownicy musieli zna¢ nazwe
komputera, z ktorym chcieli polaczyc¢ sie przez sie¢ i samodzielnie wpisywac¢ w apli-
kacji lub menedzerze plikow adresy UNC podobne do ponizszego:

\\HYDRA\siec

Dzieki przegladaniu mozna natomiast zbada¢ zasoby komputera za pomoca stan-
dardowego interfejsu graficznego typu ,, wskaz i kliknij” — écislej, za pomoca okna
Otoczenia sieciowego w kliencie Windows.

Poziomy przegladania

Jak nadmieniliémy na poczatku tego rozdziatu, w sieci SMB/CIFS mamy do czynie-
nia z dwoma typami przegladania:

® przegladanie listy komputerow (ze wspéldzielonymi zasobami),
® przegladanie wspoldzielonych zasobéw konkretnego komputera.

Przyjrzyjmy sie pierwszemu typowi. W kazdej podsieci grupy roboczej Windows
(lub domeny) jeden z komputeréw jest odpowiedzialny za utrzymywanie listy kom-
puteréw dostepnych w sieci. Ten komputer jest nazywany gtownq przegladarkq lo-
kalng, a zarzadzana przez niego lista —listq przeglgdania. Komputery w danej podsieci
uzywaja listy przegladania, aby zmniejszy¢ ruch sieciowy generowany przez opera-
cje przegladania. Zamiast uzywa¢ dynamicznych zapytan majacych na celu ustale-
nie listy maszyn dostepnych w sieci, komputer moze po prostu skontaktowac sie
z gtowna przegladarka lokalnag i uzyska¢ kompletna, aktualna liste.
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Aby przejrze¢ zasoby w konkretnym komputerze, uzytkownik musi sie z nim
polaczy¢; takich informacji nie ma na liscie przegladania. Liste zasobéw komputera
mozna przejrzed, jesli kliknie sie jego ikone w oknie Otoczenia sieciowego w Win-
dows 95/98 lub NT. Na poczatku rozdzialu pokazali$my, ze komputer zwraca wow-
czas liste wspoldzielonych zasobow, do ktorych uzytkownik bedzie mégl uzyskac
dostep, jesli zostanie uwierzytelniony.

Kazdy serwer w grupie roboczej Windows musi poinformowacé o swojej obecnosci
glowna przegladarke lokalna zaraz po zarejestrowaniu nazwy NetBIOS-owej,
i (teoretycznie) oglosi¢, ze opuszcza grupe, kiedy jest wylaczany. Za rejestrowanie
ogloszen serweréw odpowiedzialna jest glowna przegladarka lokalna. Zauwaz, ze
lokalna przegladarka to niekoniecznie ten sam komputer, co serwer nazw Net-
BIOS-owych (NBNS), o ktérym moéwilismy poprzednio.

rzesz komputera w celu przejrzenia jego zasobéw, okno programu moze zawiera¢ nie-
aktualne dane. Oznacza to, ze w oknie Otoczenia sieciowego moga widnie¢ komputery,
ktore ulegly awarii, a moze brakowac tych, ktore jeszcze nie zostaly zauwazone.
Mowiac krotko, dopiero po wybraniu serwera i polaczeniu sie z nim mozesz mie¢ pew-
nos¢, ze udzialy dyskowe i drukarki rzeczywiscie istnieja w sieci.

@ Otoczenie sieciowe Windows moze zachowywac¢ sie dos¢ dziwnie: dopoki nie wybie-

W przeciwienstwie do funkcji, o ktérych mowilismy wczeéniej, niemal kazdy kom-
puter Windows (NT Server, NT Workstation, 98, 95 lub Windows 3.1 for Workgro-
ups) moze dziala¢ jako gtéwna przegladarka lokalna. Podobnie jak kontroler dome-
ny, gléwna przegladarka lokalna moze mie¢ w lokalnej podsieci jedna lub wiecej
przegladarek zapasowych, ktére przejma jej funkcje, gdyby ulegla awarii lub stala sie
niedostepna. Aby wszystko dzialalo plynnie, zapasowe przegladarki lokalne czesto
synchronizuja swoje listy przegladania z przegladarka gtowna. Uaktualnijmy teraz
nasz diagram domeny Windows tak, aby uwzglednial gléwna i zapasowa prze-
gladarke lokalna. Rezultat wida¢ na rysunku 1.13.

Podst 7 Glowna Zapasowa
k t° Isa\gowy k tarl)asgwy przegladarka przegladarka
ontroler domeny ontroler domeny lokalna lokalna
Klient SMB Serwer SMB Klient SMB Serwer SMB
stacja robocza (udziat dyskowy) stacja robocza (dysk i drukarka)

-I Podstawowy

i Zapasowy

i Klient lub serwer

Rysunek 1.13. Domena Windows z gtéwng i zapasowg przegladarka lokalng
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Oto, jak mozna obliczy¢ minimalna liczbe zapasowych przegladarek dziatajacych

w grupie roboczej:

® Jesli wsiecijest od 1 do 32 stacji roboczych Windows NT albo od 1 do 16 kompute-
row Windows 95/98, gtéwna przegladarka lokalna wyznacza jedna przegladarke
zapasowa.

® Jedliliczba stacji roboczych Windows NT wynosi od 33 do 64 albo liczba stacji ro-
boczych Windows 95/98 wynosi od 17 do 32, gtowna przegladarka lokalna wy-
znacza dwie przegladarki zapasowe.

® Dla kazdej nastepnej grupy 32 stacji roboczych Windows NT lub 16 komputerow
Windows 95/98 gtéwna przegladarka lokalna wyznacza nastepna przegladarke
zapasowa.

Obecnie nie ma goérnego limitu przegladarek zapasowych, ktére moga zosta¢ wy-
znaczone przez przegladarke gtoéwna.

Wybory przegladarek

Przegladanie to bardzo istotny aspekt kazdej grupy roboczej Windows. Niestety,
zadna sie¢ nie dziala idealnie. Przypusémy, ze serwer Windows NT na biurku dy-
rektora niewielkiej firmy jest glowna przegladarka lokalng — dopoki dyrektor nie
wylaczy go z gniazdka, zeby podiaczy¢ swoj aparat do masazu. W tym momencie
stacja robocza Windows NT w dziale czeSci zamiennych mogtyby przejac¢ jego zada-
nie. Komputer ten wykonuje jednak duzy, kiepsko napisany program, ktory po-
chtania caly czas procesora. Morat: przegladanie musi by¢ bardzo odporne na
wlaczanie i wylaczanie serweréw. Poniewaz niemal kazdy komputer Windows
moze dziala¢ jako przegladarka, musi istnie¢ sposéb ustalenia, ktéry przyjmie na
siebie te odpowiedzialnos¢. Proces podejmowania tej decyzji nosi nazwe wybordw.
Algorytm wyborow jest wbudowany w niemal wszystkie systemy operacyjne Win-
dows, dzieki czemu moga one uzgodni¢, ktéry komputer stanie sie przegladarka
glowna, a ktéry zapasowa. Wybory moga zosta¢ wymuszone w dowolnej chwili.
Zalozmy, ze dyrektor skoniczyt masaz i ponownie uruchomil serwer. Kiedy serwer
wlaczy sie do sieci, oglosi swoja obecnos¢ i zostang przeprowadzone wybory, ktore
ustala, czy komputer PC w dziale cze$ci zamiennych powinien nadal by¢ prze-
gladarka gléwna.

W czasie trwania wyboréw wszystkie komputery rozglaszaja nastepujace informacje:
® wersja uzywanego protokotu elekcyjnego,

® system operacyjny komputera,

jak dlugo komputer jest podtaczony do sieci,

® nazwa hosta.

Wartosci te pozwalajq ustali¢, ktory system bedzie pelnil funkcje glownej prze-
gladarki lokalnej (proces wyboréw opisano bardziej szczegétowo w rozdziale 5,
Przegladanie i zaawansowane udziaty dyskowe. Algorytmy odpowiedzialne za ten pro-
ces sa jednak malo eleganckie i stanowia zagrozenie bezpieczenistwa sieci. Cho¢ prze-
gladanie domeny mozna zintegrowa¢ z domenowymi funkcjami bezpieczenistwa, al-
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gorytm elekcyjny nie okresla jasno, ktory komputer zostanie przegladarka. Tak wiec
dowolny komputer z ustuga przegladania moze zgtosi¢ swoj udziat w wyborach i
(po ich wygraniu) dowolnie zmienia¢ liste przegladania. Niemniej jednak
przegladanie jest kluczowym aspektem sieci Windows, a konieczno$¢ zapewnienia
wstecznej zgodno$ci wrézy mu dtugi zywot.

Czy grupa robocza Windows moze obejmowac wiele podsieci?

Tak, ale administratorzy, ktorzy sie na to decyduja, powinni mie¢ pod reka tabletki
od bélu glowy. Rozciaganie grupy roboczej na kilka podsieci nie bylo brane pod
uwage podczas opracowywania Windows NT 3.5 i Windows for Workgroups. W re-
zultacie domena Windows obejmujaca kilka podsieci to ,sklejenie” kilku grup robo-
czych o identycznych nazwach. Co prawda nadal mozna uzywa¢ podstawowego
kontrolera domeny do uwierzytelniania klientow we wszystkich podsieciach, ale
przegladanie staje sie bardziej skomplikowane.

Jak juz wspomniano, kazda podsie¢ musi mie¢ wlasna gtéwna przegladarke lokalna.
Jesli domena Windows rozciaga sie na kilka podsieci, administrator musi wyzna-
czy¢ jeden z komputeréw na gtéwng przegladarke domeny. Glowna przegladarka do-
meny bedzie przechowywac liste przegladania dla calej domeny Windows. Lista ta
jest tworzona dzieki regularnej synchronizaciji list przegladania wszystkich glow-
nych przegladarek lokalnych z lista przegladania gtéwnej przegladarki domeny. Po
synchronizacji gtéwna przegladarka lokalna i gtéwna przegladarka domeny powin-
ny dysponowac identycznymi listami (patrz rysunek 1.14).

Brzmi niezle? C6z, rozwiazanie to nie jest doskonate, z nastepujacych przyczyn:
® Podstawowy kontroler domeny, jedli istnieje, zawsze pelni funkcje glownej

przegladarki domeny. Microsoft zdecydowal, ze obie ustugi beda dzieli¢ ten sam
typ zasobu NetBIOS-u <1B>, wiec (niestety) nie mozna ich rozdzieli¢.

® Komputery Windows 95/98 nie moga zosta¢ gléwnymi przegladarkami domeny
aninawet si¢ z nimi kontaktowac. Zespot programistow Samby uwaza, ze jest to mar-
ketingowa decyzja Microsoftu, zmuszajaca klientéw do kupowania przynajmniej
jednej kopii Windows NT Workstation dla kazdej podsieci (na szczescie z pomoca
przychodzi tu Samba).

Gloéwna przegladarka lokalna kazdej podsieci nadal utrzymuje liste przegladania
dla tej podsieci i sprawuje nad nia kontrole. Jesli wiec komputer chce uzyskac liste
serwerdw we wlasnej podsieci, skieruje zapytanie do glownej przegladarki lokalnej
tej podsieci. Jesli chce uzyskac liste serweréw spoza podsieci, tez musi skontaktowac
sie z przegladarka lokalna. Jest to mozliwe, poniewaz w regularnych odstepach cza-
su autorytatywna lista przegladania gtéwnej przegladarki lokalnej jest synchronizo-
wana z listq gtéwnej przegladarki domeny, ktéra z kolei jest zsynchronizowana
z przegladarkami lokalnymi pozostatych podsieci. Proces ten nosi nazwe rozpo-
wszechniania list przegladania.

Samba w razie potrzeby moze pelni¢ funkcje gléwnej przegladarki domeny Win-
dows. Oprocz tego moze dziala¢ jako gtéwna przegladarka lokalna podsieci Win-
dows, synchronizujac swoja liste przegladania z gléwna przegladarka domeny.
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Rysunek 1.14. Grupa robocza rozciggajaca sig na kilka podsieci

Windows Internet Name Service (WINS)

Windows Internet Name Service to implementacja serwera nazw NetBIOS-owych
(NetBIOS Name Server, NBNS) i jako taka dziedziczy wiele charakterystyk NetBIO-
S-u. Po pierwsze, ustuga nazewnicza WINS jest plaska; konieczne jest stosowanie
nazw komputeréw typu franek albo nazw grup roboczych typu KANADA lub
USA. Po drugie, WINS jest ustuga dynamiczna: kiedy klient wlacza sie do sieci, musi
zglosi¢ swoja nazwe hosta, adres i grupe robocza lokalnemu serwerowi WINS. Ser-
wer zachowuje te informacje tak dtugo, jak dlugo klient okresowo odnawia swoja re-
jestracje, co oznacza, ze jest nadal podlaczony do sieci. Warto zauwazy¢, ze serwery
WINS nie sa zwigzane z grupa robocza ani domena; moga znajdowac sie w dowol-
nym miejscu sieci i obstugiwa¢ wszystkie komputery.

Mozna skonfigurowac kilka serweréw WINS tak, aby synchronizowaty swoje dane
w okreslonych odstepach czasu. Dzieki temu informacje o komputerach wtaczajacych
sie do sieci i odlaczajacych sie moga by¢ rozpowszechniane wérdéd wszystkich
serweréw WINS. Cho¢ teoretycznie rozwigzanie takie wydaje sie efektywne, to
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szybko staje sie klopotliwe, jesli sie¢ obstuguje kilka serweréw WINS. Poniewaz ser-
wery WINS moga $wiadczy¢ ustugi dla kilku podsieci (trzeba albo recznie skonfigu-
rowacé adres serwera WINS w kazdym kliencie, albo dostarcza¢ go za posrednic-
twem DHCP), czesto wydajniejszym rozwiazaniem jest skierowanie wszystkich
klientéow do tego samego serwera WINS, niezaleznie od liczby domen Windows
w sieci. Dzieki temu bedziemy dysponowa¢ jednym autorytatywnym serwerem
WINS zamiast zmagac sie z kilkoma serwerami, bezustannie usilujacymi zsynchro-
nizowac czesto zmieniajace sie informacje.

Aktywny serwer WINS nazywany jest podstawowym serwerem WINS. Mozna zainsta-
lowac¢ takze zapasowy serwer WINS, ktéry w razie awarii lub niedostepnosci serwe-
ra podstawowego przejmie jego funkcje. Komputery nie wybieraja spomiedzy siebie
podstawowego i zapasowego serwera WINS — decyzja nalezy tu do administratora
systemu. Podstawowy i zapasowy serwer WINS synchronizuja swoje informacje
w regularnych odstepach czasu.

W rodzinie systeméw operacyjnych Windows serwerem WINS moze by¢ tylko NT
Workstation lub NT Server. Samba moze dziata¢ jako podstawowy, ale nie jako za-
pasowy serwer WINS.

Co moze Samba?

Uff! Pewnie nigdy nie sadziles, ze sieci Microsoftu sa tak skomplikowane. Teraz
podsumujemy wszystkie informacje i przypomnimy, do czego mozna wykorzystaé
Sambe. W tabeli 1.6 wymienione sa funkcje, ktére Samba moze i ktoérych nie moze
pelni¢ w domenie lub grupie roboczej Windows. Poniewaz wiele protokotéw dome-
ny NT to firmowe, nieudokumentowane opracowania Microsoftu, Samba nie potrafi
poprawnie synchronizowaé¢ danych z serwerami Microsoftu i w wiekszosci przy-
padkow nie moze dziatac jako serwer zapasowy. Od wersji 2.0.x Samba potrafi jed-
nak w ograniczonym stopniu obslugiwac protokoty uwierzytelniajace podstawowe-
go kontrolera domeny, a jej funkcjonalno$¢ zwieksza sie z kazdym dniem.

Tabela 1.6. Funkcje Samby (w wersji 2.0.4b)

Funkcja Potrafi petnic?

Serwer plikow Tak

Serwer wydruku Tak

Podstawowy kontroler domeny Tak (zaleca sie¢ wersje 2.1 lub nowsza)
Zapasowy kontroler domeny Nie

Uwierzytelnianie klientow Windows 95/98 | Tak

Glowna przegladarka lokalna Tak

Zapasowa przegladarka lokalna Nie

Glowna przegladarka domeny Tak

Podstawowy serwer WINS Tak

Zapasowy serwer WINS Nie
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Przeglad dystrybucji Samby

Jak juz wspomniano, Samba to w rzeczywistosci kilka programoéw spelniajacych

rozne, ale komplementarne funkcje. Omoéowimy krotko kazdy z nich i wyjasnimy, jak

ze soba wspolpracuja. Wiekszoé¢ programow wchodzacych w skiad dystrybugji

Samby koncentruje sie na jej dwoch demonach. Oto podstawowe zadania demonow

Samby:

smbd
Demon smbd jest odpowiedzialny za zarzadzanie zasobami wspoétdzielonymi
przez serwer Samby i jego klientéw. Zapewnia on klientom SMB (w jednej lub
kilku sieciach) ustugi dostepu do plikéw i drukarek oraz ustugi przegladania.
Demon smbd przekazuje wszystkie powiadomienia miedzy serwerem Samby
a klientami sieciowymi. Oprécz tego odpowiada za uwierzytelnianie uzytkow-
nikéw, blokowanie zasobow i wspoldzielenie danych przez protokét SMB.

nmbd
Demon nmbd to prosty serwer nazw, nasladujacy dziatanie WINS i serwera nazw
NetBIOS-owych w stylu pakietu LAN Manager. Demon ten oczekuje na zadania
klientéw i dostarcza im odpowiednich informacji. Obstuguje takze listy prze-
gladania na potrzeby Otoczenia sieciowego i bierze udzial w wyborach prze-
gladarek.

Dystrybucja Samby zawiera takze niewielki zbiér narzedzi uruchamianych
z uniksowej linii polecen:

smbclient
Uniksowy klient, przypominajacy klienta FTP, ktéry umozliwia polaczenie
z udzialami Samby.

smbtar
Program stuzacy do sporzadzania zapasowych kopii udziatéw, podobny do
uniksowego polecenia tar.

nmblookup
Program umozliwiajacy sprawdzanie nazw NetBIOS-owych.

smbpasswd
Program umozliwiajacy administratorowi zmiane zaszyfrowanych haset uzywa-
nych przez Sambe.

smbstatus
Program wyswietlajacy biezace polaczenia sieciowe z udzialami w serwerze
Samby.
testparm
Prosty program sprawdzajacy poprawnos¢ pliku konfiguracyjnego Samby.
testprns
Program umozliwiajacy sprawdzenie, czy rézne drukarki sa rozpoznawane
przez demona smbd.
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Kazde znaczace wydanie Samby przechodzi przez szczegotowe testy, zanim zosta-
nie oficjalnie udostepnione. Jest tez szybko uaktualniane w razie odkrycia proble-
mow lub efektéw ubocznych. Najnowsza stabilng dystrybucja w czasie pisania tej
ksiazki byta Samba 2.0.5, dtugo oczekiwana wersja produkcyjna Samby 2.0. Niniej-
sza ksiazka skupia sie na funkcjach oferowanych przez Sambe 2.0, a nie przez wersje
1.9.x, ktore obecnie sa przestarzate.

Skad wzigé Sambe?

Samba jest dostepna zaréwno w postaci binarnej, jak i Zrodtowej w wielu witrynach
internetowych. Gléwna witryna Samby znajduje sie pod adresem http:/fwww.sam-
ba.org. Jesli jednak nie chcesz czeka¢ na pakiety podrozujace az z Australii, mozesz
skorzystac z kilku witryn blizniaczych, ktérych liste mozna znalez¢ na stronie gtow-
nej Samby.

Jesli wczeéniej nie uzywates Samby, zachecamy do skorzystania z CD-ROM-u
dolaczonego do tej ksigzki. ZamiesciliSmy na nim programy binarne i kody
zrodlowe az do wersji 2.0.5 Samby, a oprocz tego kilka wygodnie spakowanych na-
rzedzi diagnostycznych, o ktorych jest mowa w ksigzce.

Co nowego w Sambie 2.0?

Samba 2.0 byta bardzo oczekiwanym pakietem. Najwazniejsze dodatki w wersji 2.0
to lepsza obstuga domen NT oraz nowe narzedzie administracyjne — Samba Web
Administration Tool (SWAT), ktore umozliwia konfigurowanie Samby za pomoca
przegladarki WWW. Oproécz tego pakiet zawiera wiele drobnych usprawnien,
wprowadzonych w drugiej polowie 1998 roku.

Domeny NT

Obstuga domen NT w Sambie (od wersji 2.0.x) jest istotnym ulepszeniem: pozwala
serwerom SMB na uzywanie mechanizméw uwierzytelniania, co jest niezbedne do
zapewnienia przyszlej zgodnosci z Windows NT, oraz na stosowanie logowari dome-
nowych NT. Dzieki temu uzytkownik moze zalogowac sie w domenie Windows NT i
uzywac wszystkich komputeréw bez indywidualnego logowania sie na kazdym z
nich. We wczeéniejszych wersjach Samba obstugiwala ustugi logowania Windows
95/98, ale nie logowania domenowe NT. Obstuga logowan domenowych w wersji
2.0 Samby jest juz zaimplementowana, cho¢ jeszcze niekompletna.

Latwosé administrowania

SWAT, czyli Samba Web Based Administration Tool, ulatwia ustawianie serwera
i zmienianie jego konfiguracji, bez zmuszania uzytkownika do rezygnacji z proste-
go, tekstowego pliku konfiguracyjnego. SWAT to interfejs graficzny umozliwiajacy
konfigurowanie zasobow, ktére Samba dzieli z klientami. SWAT oszczedza admini-
stratorowi eksperymentowania i pracy pamieciowej podczas ustalania i zmieniania
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konfiguracji sieci. Mozna nawet utworzy¢ poczatkowa konfiguracje za pomoca pro-
gramu SWAT, a nastepnie zmodyfikowac plik recznie lub vice versa. Samba nie be-
dzie sie skarzy¢.

Jesli chodzi o kompilacje, obecnie stosowany jest program GNU autoconf, ktory
ulatwia wstepne kompilowanie i konfigurowanie programu, dzieki czemu szybciej
mozna skorzysta¢ z pomocy oferowanej przez program SWAT.

Wydajnos¢

Znacznie wzrosta wydajnos¢ i skalowalno$¢ Samby. Kod programu zostat zreorga-

nizowany, a nmbd (demon ustug nazewniczych Samby) — w duzej mierze przepisa-

ny:

® Uslugi nazewnicze i przegladania mogga teraz jednocze$nie obstugiwac nawet 35 000
Klientow.

® Uslugi plikowe i drukowania moga obstugiwa¢ 500 uzytkownikéw jednoczesnie
(dzialajac w serwerze o $redniej wydajnosci) bez zauwazalnego pogorszenia
sprawnosci.

® Linux z Samba na identycznym sprzecie dziala teraz wydajniej od serwera NT,
a co najlepsze, Samba wciaz jest udoskonalana.

® Ulepszone , oportunistyczne” blokady pozwalaja klientom na lokalne buforowa-
nie plikéw, co znacznie przyspiesza operacje dyskowe bez ryzyka przypadkowe-
go nadpisania buforowanych plikow.

Inne cechy

Samba 2.0 ma kilka dodatkowych funkgcji. Obecnie mozna skonfigurowac kilka alia-
sow dla Samby na jednym komputerze, z ktoérych kazdy udaje osobny serwer - ta
funkcja przypomina wirtualne hosty znane z nowoczesnych serweréw WWW. Dzie-
ki temu serwer moze obstugiwac kilka wydziatéw firmy lub grup albo udostepniac¢
udzialy plikowe ze zwyklymi zabezpieczeniami przez nazwe uzytkownika i hasto,
natomiast drukarki bez zadnych zabezpieczen. Zmieniono obstuge drukowania,
aby ulatwi¢ zycie uzytkownikom Uniksoéw typu System V: Samba moze teraz auto-
matycznie odszuka¢ dostepne drukarki, podobnie jak czyni to w Uniksach typu Ber-
keley. Oprocz tego Samba moze teraz uzywac wielu stron kodowych, dzieki czemu
obstuguje jezyki nieeuropejskie, oraz protokotu Secure Sockets Layer (SSL) do szy-
frowania wszystkich przesylanych danych, a nie tylko haset*.

Lepsza kompatybilnosé¢

Wraz ze wzrostem funkcjonalno$ci Samba staje sie takze coraz bardziej zgodna
z Windows NT. Samba od poczatku obslugiwala szyfrowanie hasel metoda Micro-
softu. Obecnie zawiera narzedzia i opcje umozliwiajace przejscie na szyfrowanie

* W Stanach Zjednoczonych istnieja pewne prawa i przepisy federalne dotyczace zaawansowanej kryp-
tografii. Omowimy je w dodatku A, Konfigurowanie Samby do obstugi SSL.
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Microsoftu z synchronizacjq plikow haset Uniksa i Microsoftu. Wreszcie, Samba jako
glowna przegladarka moze teraz wyszukiwac serwery SMB w innych sieciach lokal-
nych isynchronizowac sie z nimi, dzieki czemu SMB dziata bez problemoéw w srodo-
wisku wielosieciowym. Samba uzywa w tym celu innej metody niz nieudokumento-
wany protokot Microsoftu.

Smbwrapper

Istnieje tez zupelnie nowa wersja uniksowego klienta o nazwie smbwrapper. Za-
miast modutu jadra, dzieki ktéremu Linux moze dziata¢ jako klient Samby, obec-
nie mozna uzy¢ polecenia tadujacego biblioteke, ktora udostepnia pelny system
plikow SMB w niektérych odmianach Uniksa. Po zaladowaniu tej biblioteki pole-
cenie 1s /smb wyswietli liste wszystkich komputeréw w grupie roboczej, a pole-
cenie cd /smb/nazwa serwera/nazwa_udziallu przejdzie do okreslonego udziatu
(wspotdzielonego katalogu), co przypomina dziataniem Network File System (NFS).
Kiedy pisaliémy te ksiazke, program smbwrapper dziatat w Linuksie, Solarisie, Su-
nOS 4, IRIX-ie i OSF/1, a w niedalekiej przyszlosci miat pracowa¢ takze w kilku in-
nych systemach operacyjnych.

To nie wszystko...

Samba jest doskonalym narzedziem, wartym zastosowania nawet w najmniejszej
sieci SMB/CIFS. Ten rozdzial szczegélowo pokazal czym jest Samba, a co wazniej-
sze — jakie jest jej miejsce w sieci Windows. W nastepnych rozdzialach zajmiemy sie
zaré6wno ustawianiem Samby po stronie uniksowego serwera, w ktorym rezyduja jej
dwa demony, jak i konfigurowaniem klientéow Windows 95, 98 i NT do wspolpracy
z Samba. Juz niedtugo wszelkie problemy z heterogeniczna siecia odejda w prze-
sztos¢. Witaj we wspanialym $wiecie Samby!



Instalowanie Samby
w Uniksie

Kiedy wiesz juz, co Samba ma do zaoferowania tobie i uzytkownikom, mozesz przy-
stapi¢ do skonfigurowania swojej sieci. Zacznijmy od zainstalowania Samby
w Uniksie. Zeby zataticzy¢ sambe, trzeba uczy¢ sie jej krok po kroku. To samo odnosi
sie do instalowania Samby, a ten rozdzial pomoze ci zacza¢ od wtasciwej nogi.

W celach demonstracyjnych bedziemy instalowa¢ wersje 2.0.4 serwera Samby
w Linuksie* z jadrem w wersji 2.0.31, ale poszczegodlne etapy instalacji sa takie same
na wszystkich platformach, na ktérych moze dziata¢ Samba. Typowa instalacja zaj-
muje okolo godziny, wliczajac w to pobieranie plikow Zrédlowych, kompilowanie
ich, tworzenie plikow konfiguracyjnych i testowanie serwera.

Oto przeglad etapow instalacji:

. Pobieranie plikow zroédtowych lub binarnych.
. Czytanie dokumentacji instalacyjne;j.

. Konfigurowanie pliku makefile.

. Kompilowanie kodu serwera.

. Instalowanie plikow serwera.

. Tworzenie pliku konfiguracyjnego Samby.

. Testowanie pliku konfiguracyjnego.
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. Uruchamianie demonéw Samby.
9. Testowanie demon6éw Samby.

Pobieranie dystrybuciji Samby

Jesli chcesz szybko przystapi¢ do rzeczy, na dotaczonym CD-ROM-ie znajduja sie
zrédla i binaria Samby, ktore byty dostepne w momencie oddawania ksiazki do dru-
ku. CD-ROM to dokladny obraz plikéw i katalogéw serwera dystrybucyjnego Sam-
by: ftp.samba.org.

*  Jedli jeszcze nie styszates o Linuksie, czeka cie mita niespodzianka. Linux to rozpowszechniany bezplat-
nie, uniksopodobny system operacyjny, dzialajacy na platformach x86 Intela, PowerPC Motoroli i Sparc
Suna. Linux jest w miare latwy w konfiguracji, naprawde niezawodny i zdobywa coraz wieksza popular-
nos¢. Wiecej informacji o Linuksie znajdziesz pod adresem hitp:/fwww.linux.org/.
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Jesli jednak wolalby$ pobra¢ najnowsza wersje pakietu, zajrzyj na strone gtéwna
Samby pod adresem http:/[www.samba.org. Po otworzeniu tej strony zobaczysz tacza
do kilku witryn blizniaczych na calym $wiecie — zar6wno standardowych stron Sam-
by, jak i serwisow poswieconych wylacznie pobieraniu pakietu. Aby pobieranie
przebiegto sprawnie, wybierz serwis potozony najblizej ciebie.

Na standardowych stronach WWW Samby znajduje sie dokumentacja i samouczki,
archiwa list wysylkowych, najnowsze informacje o Sambie oraz zrédlowe i binarne
dystrybucje pakietu. Serwisy po$wiecone pobieraniu Samby (nazywane serwisami
FTP) zawieraja tylko dystrybucje binarne i Zrodlowe. Jesli nie masz specjalnych po-
woddéw do pobierania starszej wersji pakietu i nie zamierzasz instalowac¢ dystrybucji
binarnej, pobierz najnowsza dystrybucje Zrodtowa z najblizszej witryny blizniacze;j.
Dystrybucja ta zawsze nosi nazwe:

samba-latest.tar.gz

Jesli zechcesz uzy¢ wersji Samby umieszczonej na CD-ROM-ie dotaczonym do tej
ksiazki, najnowsza wersje pakietu znajdziesz w katalogu glownym.

Pakiet binarny czy zrédtowy?

Dla wielu platform uniksowych dostepne sa takze prekompilowane pakiety. Pakiety
te zawieraja wszystkie pliki wykonywalne Samby w postaci binarnej oraz standar-
dowa dokumentacje programéw. Cho¢ zainstalowanie dystrybucji binarnej moze
oszczedzi¢ ci wielu probleméw i sporo czasu, podejmujac decyzje powinienes mie¢
na uwadze nastepujace kwestie:

® Pakiety binarne moga pozostawac w tyle za najnowszymi wersjami oprogramo-
wania o jedno lub dwa (czasem wiecej) pomniejsze wydania, zwlaszcza po serii
drobnych zmian i dla mniej popularnych platform. Poréwnaj noty wydawnicze
w pakiecie Zréodtowym i binarnym, aby upewni¢ sie, czy nie pojawily sie nowe
funkcje, ktére moglyby sie okaza¢ przydatne na twojej platformie. Dotyczy to
zwlaszcza pakietow zrodtowych i binarnych na CD-ROM-ie: kiedy ksiazke odda-
wano do druku, oba pochodzily z najnowszego wydania produkcyjnego Samby.
Rozwoj jednak wciaz trwa, wiec w Internecie bedzie mozna znalez¢ nowsze wer-
sje beta.

® Jesli uzywasz prekompilowanych programow, bedziesz musial sprawdzi¢, czy
masz wlasciwe wersje bibliotek wymaganych przez pliki wykonywalne. Dla nie-
ktorych platform pliki te sa konsolidowane statycznie, wiec nie stanowi to proble-
mu, ale w nowoczesnych odmianach Uniksa (jak na przykiad Linux, SGI Irix,
Solaris, HP-UX) biblioteki sa czesto konsolidowane dynamicznie. Oznacza to, ze
plik binarny szuka w systemie odpowiedniej wersji biblioteki, ktoéra by¢ moze be-
dziesz musial zainstalowa¢. Plik README lub makefile towarzyszacy wersji binar-
nej powinien wymienia¢ tego rodzaju wymagania*.

*  Dotyczy to zwlaszcza programéw uzywajacych biblioteki glibc-2.1 (standardowej w Linuksie Red Hat
6.0). Biblioteka ta wywolata spora konsternacje w srodowisku programistéow, kiedy po jej wydaniu oka-
zalo sie, ze jest niezgodna z poprzednimi wersjami glibc.
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Wiele systemow ze wspoldzielonymi bibliotekami jest wyposazonych w przy-
datne narzedzie o nazwie Idd. Program ten informuje, jakich bibliotek wymaga
dany plik binarny i ktére biblioteki zainstalowane w systemie spelniaja te wyma-
gania. Na przyklad sprawdzenie programu smbd na testowym komputerze dato
nastepujace wyniki:
$ 1dd smbd
libreadline.so.3 => /usr/lib/libreadline.so.3
libdl.so.2 => /lib/libdl.so.2
libcrypt.so.l => /lib/libcrypt.so.l
libc.so.6 => /lib/libc.so.6
libtermcap.so.2 => /lib/libtermcap.so.2
/1lib/ld-linux.s0.2 => /lib/ld-linux.so.2
Jesli istnieja niezgodnosci miedzy Samba i pewnymi bibliotekami w twoim syste-
mie, powinna je wyjaéni¢ dokumentacja dotaczona do dystrybucji systemu.

® Pamietaj, ze kazda dystrybucja binarna przyjmuje pewne zalozenia co do docelowej
platformy, dotyczace na przyktad domyslnych katalogow i wartosci opcji konfigura-
cyjnych. Warto zajrze¢ wiec do dokumentagiji i pliku makefile w katalogu zrédtowym,
aby sprawdzi¢, jakich dyrektyw i zmiennych uzyto podczas kompilacji. W niekto-
rych przypadkach wartosci te beda nieadekwatne do twojej konfiguracji systemu.
Niektore parametry konfiguracyjne mozna ustali¢ za pomoca opgiji linii polecenia
w czasie wykonywania, a nie kompilacji programu. Jesli na przyklad twoj plik bi-
narny probuje umiesci¢ pliki dziennika, blokady i statusu w ,,ztym” miejscu (na
przykiad w katalogu /usr/local), mozesz to zmieni¢ bez rekompilowania programu.

Warto tu wspomnie¢, ze zrodta Samby wymagaja kompilatora ANSI C. Jesli uzy-
wasz systemu, ktorego kompilator jest niezgodny z tym standardem (jak na
przyktad kompilator cc z Sun OS 4), bedziesz musial najpierw zainstalowa¢ kompi-
lator zgodny z ANSI, na przyklad gcc*. Jesli nie pociaga cie perspektywa instalowa-
nia kompilatora, mozesz zacza¢ od pakietu binarnego. Jednak dla zapewniania naj-
wiekszej elastycznosci i zgodnosci ze swoim systemem powiniene$ zawsze skompi-
lowa¢ najnowsze pliki Zrodlowe.

Przeczytaj dokumentacje

Wydaje sie to dos¢ oczywista rada, ale prawdopodobnie nie raz zdarzylo ci sie zde-
kompresowac¢ pakiet, wpisa¢ na chybcika configure, make oraz make install
iudacsie po kolejna filizanke kawy. Przyznajemy, Ze sami tak robimy, duzo czesciej
niz powinniémy. To jednak kiepski pomyst — zwlaszcza wtedy, gdy planujesz
oprze¢ na Sambie swoja siec.

Samba 2.0 sama konfiguruje sie przed instalacja. Zmniejsza to ryzyko wystapienia
problemoéw zaleznych od konfiguracji komputera, ale w pliku README moze by¢
wspomniana jakas opcja, ktorej bedzie ci brakowa¢ po zainstalowaniu Samby. Za-
réwno w pakiecie binarnym, jak i Zrodtowym znajdziesz w katalogu docs wiele do-
kumentéw w réznych formatach. Dwa najwazniejsze to:

*  Kompilator gcc jest dostepny w postaci binarnej dla niemal wszystkich wspoétczesnych systemoéw. Liste

witryn z gcc i innymi programi GNU znajdziesz pod adresem http://www.gnu.org/.
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WHATSNEW. txt

docs/textdocs/UNIX INSTALL.txt

Pliki te informuja, jakich funkcji mozesz oczekiwa¢ w danej dystrybucji Samby
i zwracaja uwage na czeste problemy instalacyjne, z ktérymi przyjdzie ci sie zmie-
rzy¢. Koniecznie przeczytaj oba te pliki, zanim przystapisz do instalacji.

Konfigurowanie Samby

- rodlowa instalacja Samby 2.0 i nowszych wersji poczatkowo nie zawiera pliku ma-
kefile. Nalezy wygenerowac go za pomoca skryptu GNU configure, ktory jest uloko-
wany w katalogu samba-2.0.x/source. Skrypt configure, ktéry nalezy uruchomi¢
z uprawnieniami uzytkownika root, konfiguruje opcje instalacyjne zalezne od syste-
mu. Jesli jednak chcialby$ mie¢ wplyw na pewne parametry globalne, mozesz usta-
wi¢ je za pomoca opgji linii polecenia:

# ./configure --with-ssl

Powyzszy przyklad konfiguruje plik makefile Samby do obslugi protokotu szy-
frujacego Secure Sockets Layer (SSL). Jesli chciatbys wyswietli¢ pelna liste opcji, wy-
daj nastepujace polecenie:

# ./configure --help

Kazda z opcji wlacza lub wylacza rézne funkcje Samby. Wlaczenie danej funkgji po-
lega zwykle na dodaniu opgji typu --with-funkcja, ktéra powoduje skompilo-
wanie i zainstalowanie funkcji. Podobnie, jesli podasz opcje --without-funkcja,
okreslona funkcja zostanie wytaczona. W wersji 2.0.5 Samby ponizsze funkcje sa do-
myslnie wylaczone:
--with-smbwrapper
Dolacza obstuge naktadki SMB, dzieki ktorej uniksowe programy moga korzy-
sta¢ z systemow plikow SMB/ CIFS tak, jakby byly to zwykle systemy uniksowe.
Zalecamy wlaczenie tej opcji. Jednakze w czasie oddawania tej ksiazki do druku
istnialy pewne niezgodnosci miedzy pakietem smbwrapper i biblioteka GNU glibc
w wersji 2.1, co uniemozliwiato jego kompilacje w Red Hacie 6.0. Wiecej informa-
cji o tych niezgodno$ciach mozna znalez¢ na stronie gtéwnej Samby.
--with-afs
Dolacza obstuge systemu plikow Andrew Filesystem, opracowanego na Uniwersy-
tecie Carnegie Mellon. Jesli nawet zamierzasz udostepnia¢ pliki AFS za posrednic-
twem Samby, radzimy wstepnie skompilowa¢ Sambe bez tej opcji i upewnic sie, ze
wszystko dziala poprawnie. Nastepnie mozna ponownie skompilowa¢ Sambe
zwlaczona obstuga AFS i poréwnaé ewentualne bledy z wczesniejsza konfiguracja.

--with-dfs
Dolacza obstuge DFS, nowszej wersji AFS uzywanej przez OSF/1 (Digital Unix).
Warto podkresli¢, ze jest to zupelnie inny system plikéw niz Microsoft DFS. I tym
razem radzimy wstepnie skompilowa¢ Sambe bez tej opcji i upewni¢ sie, ze
wszystko dziala poprawnie, a nastepnie ponownie skompilowa¢ Sambe z taq
opcja i poréwnac¢ ewentualne bledy z wczedniejsza konfiguracja.
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--with-krbd=katalog-podstawowy
Dolacza obstuge protokotu Kerberos w wersji 4.0, jawnie okreslajac podstawowy
katalog dystrybucji. Kerberos to sieciowy protokét bezpieczenstwa opracowany
w MIT, ktory wykorzystuje kryptografie z kluczem prywatnym do zapewnienia
Scistej ochrony wezlow sieci. Tak na marginesie, Microsoft zapowiedzial, ze Ker-
beros w wersji 5.0 bedzie standardowym mechanizmem uwierzytelniajacym
w Windows 2000 (NT 5.0). Mechanizmy uwierzytelniania Kerberosa 5.0 réznia
sie jednak znacznie od mechanizmoéw bezpieczenistwa Kerberosa 4.0. Jesli uzy-
wasz w swoim systemie Kerberosa 4, zesp6l programistéw Samby zaleca uaktu-
alnienie i uzycie opcji --with-krb5 (patrz nastepny punkt). Wiecej informacji
o Kerberosie znajdziesz pod adresem http:/fweb.mit.edu/kerberos/www.

--with-krbb=katalog-podstawowy
Dolacza obstuge protokotu Kerberos w wersji 5.0, jawnie okreslajac podstawowy
katalog dystrybucji. Microsoft ogtosil, ze Kerberos 5.0 bedzie standardowym me-
chanizmem uwierzytelniajacym w Windows 2000 (NT 5.0). Jednakze nie ma
gwarancji, ze w przysztosci Microsoft nie wprowadzi do Kerberosa witasnych po-
prawek. Obecnie obstuga Kerberosa w Sambie uwzglednia tylko hasta prze-
sylane otwartym tekstem, a nie zaszyfrowane. Wiecej informacji o Kerberosie
znajdziesz na jego stronie gtownej pod adresem http:/fweb.mit.edu/kerberos/www.

--with-automount
Dolacza obstuge automatycznego programu montujacego, czesto uzywanego
w sieciach wykorzystujacych NFS.

--with-smbmount
Dolacza obstuge programu smbmount, dziatajacego tylko w Linuksie. Kod tego
programu nie jest juz rozwijany, wiec programisci Samby zdecydowali, Ze opcja
ta bedzie domyslnie wylaczona i w zamian udostepnili program smbwrapper. Ten
ostatni dziala takze w innych odmianach Uniksa, wiec prawdopodobnie lepiej
bedzie uzy¢ opcji ~--with-smbwrapper.

--with-pam
Dolacza obstuge wymiennych moduléw uwierzytelniajacych (Pluggable Authen-
tication Modules, PAM), mechanizmu uwierzytelniajacego uzywanego w wielu
dystrybucjach Linuksa.

--with-1ldap
Dolacza obsluge protokolu Lightweight Directory Access Protocol (LDAP).
Przyszla wersja LDAP bedzie uzywana w systemie operacyjnym Windows 2000
(NT 5.0); obstuga tego protokotu w Sambie jest eksperymentalna. LDAP to ela-
styczny protokét katalogowy* typu klient-serwer, ktéry umozliwia przenoszenie
informacji o certyfikatach i przynaleznosci do grup.

--with-nis
Umozliwia pozyskiwanie informacji z pliku haset NIS (sieciowych ,z6éttych
stron”).

* Przez katalog nie rozumiemy tutaj katalogu w systemie plikéw, ale poindeksowany spis (taki jak
ksiazka telefoniczna). Publiczny system LDAP umozliwia latwe sktadowanie i udostepnianie informacji.
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--with-nisplus
Umozliwia pozyskiwanie informacji z pliku haset NIS+, nastepcy NIS.

--with-ssl
Dolacza eksperymentalna obstuge protokotu Secure Sockets Layer (SSL), uzywa-
nego do tworzenia szyfrowanych polaczen miedzy klientem i serwerem. Wiecej
informacji na ten temat znajdziesz w dodatku A, Konfigurowanie Samby do obstugi
SSL.

--with-nisplus-home
Umozliwia lokalizowanie serwera z katalogiem macierzystym uzytkownika
ilaczenie klienta z tym serwerem. Wymaga uzycia opcji —-with-nis i zwykle
--with-automounter.

--with-mmap
Uaktywnia eksperymentalny kod mapowania plikéw w pamieci. Opcja ta nie jest
wymagana do zapewnienia szybkich blokad, ktére i tak uzywaja mapowania pli-
kow w pamieci lub pamieci dzielonej typu System V.

--with-syslog
Wilacza obstuge rejestrowania przez mechanizm SYSLOG informacji generowa-
nych przez serwer Samby. Istnieje kilka opcji konfiguracyjnych Samby, dzieki
ktorym mozna wiaczy¢ rejestrowanie komunikatow serwera przez SYSLOG;
opcje te omowimy w rozdziale 4, Udziaty dyskowe.

--with-netatalk
Wilacza eksperymentalna wspotprace z (macintoshowym) serwerem plikow Ne-
tatalk.

--with-quotas
Dolacza obstuge limitow dyskowych.

Opcje te sa domyslnie wylaczone, poniewaz zadna z nich nie ma zasadniczego
wplywu na dzialanie Samby. Mozesz jednak zawsze wroci¢ do tego punktu i skom-
pilowa¢ zmodyfikowana wersje Samby, gdyby okazato sie, ze ktéras z nich jest ci po-
trzebna.

W tabeli 2.1 wymienione sa dodatkowe parametry, ktére mozesz przekazac skrypto-
wi configure, jesli chcialbys$ umiescic¢ rézne czesci dystrybucji Samby w niestandardo-
wych katalogach, na przyklad w celu wykorzystania kilku dyskéw lub partycji. Za-
uwaz, ze Sciezki domyslne czasem odwoluja sie do przedrostka okreslonego za po-
moca opcji —-prefix.

Tabela 2.1. Dodatkowe opcje konfiguracyjne
Opcja Opis Wartosé domysina

--prefix=katalog Instaluje pliki niezalezne od architek- [usr/local/samba
tury w okreslonym katalogu podsta-
wowym

--eprefix=katalog Instaluje pliki zalezne od architektury | /ust/local/samba
w okreslonym katalogu podstawo-
wym
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Opcja Opis Wartosé domysina

--bindir=katalog Instaluje wykonywalne pliki uzyt- eprefix/bin
kownika w okreslonym katalogu
--sbindir=katalog Instaluje wykonywalne pliki admini- eprefix/bin
stratora w okreslonym katalogu

--libexecdir=katalog | Instaluje wykonywalne pliki pro- eprefixflibexec
gramow w okreslonym katalogu

--datadir=katalog Instaluje pliki przeznaczone tylko do prefix/share
odczytu i niezalezne od architektury
w okreslonym katalogu

--libdir=katalog Instaluje biblioteki programow w eprefix/lib
okreslonym katalogu

--includedir=katalog | Instaluje pliki naglowkowe pakietu w | prefix/include
okreslonym katalogu

--infodir=katalog Instaluje dodatkowe pliki konfigura- prefixfinfo
cyjne w okreslonym katalogu

--mandir=katalog Instaluje strony man w okreslonym prefix[man
katalogu

Zanim uruchomisz skrypt configure, powinienes zalogowac sie¢ w systemie jako root.
W przeciwnym wypadku prawdopodobnie otrzymasz nastepujace ostrzezenie:
configure: warning: running as non-root will disable some tests

(ostrzezenie: uruchomienie skryptu bez uprawnien roota spowoduje pominiecie
niektorych testow).

Lepiej nie pomija¢ zadnych testow podczas tworzenia pliku makefile Samby; mogtoby
to spowodowac¢ bledy podczas kompilowania lub uruchamiania juz skompilowanej
Samby.

Oto przykladowe wyniki wykonania skryptu configure, ktory tworzy plik makefile
Samby 2.0.4 do kompilacji w Linuksie. Skrypt configure nalezy uruchomi¢ w katalo-
gu source; w wynikach pominieto czes¢ linii ze srodka:

# cd samba-2.0.4b/source

# ./configure | tee mojdziennik

loading cache ./config.cache

checking for gcc... (cached) gcc

checking whether the C compiler (gcc -O ) works... yes

checking whether the C compiler (gcc -0 ) is a cross-compiler... no
checking whether we are using GNU C... (cached) yes

checking whether gcc accepts -g... (cached) vyes

checking for a BSD compatible install... (cached) /usr/bin/install -c
...(pominigty fragment)...

checking configure summary
configure OK

creating ./config.status
creating include/stamp-h
creating Makefile

creating include/config.h
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Ogolnie rzecz biorac, kazdy komunikat skryptu configure nie zaczynajacy sie od stow
checking lub creating jest bledem; czesto pomaga przeadresowanie wyjscia
skryptu do pliku, jak uczyniliémy to powyzej za pomoca polecenia tee. Jesli
podczas konfiguracji wystapi blad, bardziej szczegélowe informacje o nim mozna
znalez¢ w pliku config.log, zapisanym w biezacym katalogu przez skrypt configure.

Jesli konfiguracja jest poprawna, na ekranie pojawi sie komunikat checking con-
figure summary,a ponim configure OK icztery lub pie¢ komunikatow o two-
rzeniu plikéw. Jak dotad, wszystko idzie gladko... Nastepny etap: kompilacja.

Kompilowanie i instalowanie Samby

W tym momencie powinienes by¢ gotowy do skompilowania plikow wykonywal-
nych Samby. Kompilowanie jest rowniez latwe: wystarczy wpisa¢ polecenie make
w katalogu source. Narzedzie make wyswietli mnostwo informacji i komunikatow
o pomyslnej kompilacji, zaczynajac od:

Using FLAGS = -0 -Iinclude

Budowanie programoéw zaczyna sie od kompilacji smbd i nmbd, a koficzy na polece-
niu konsolidujacym bin/make_printerdef. Oto przyktadowa kompilacja Samby 2.0.4
w serwerze linuksowym:

# make

Using FLAGS = -0 -Iinclude -I./include -I./ubigx -I./smbwrapper -DSMBLOGFILE="/
usr/local/samba/var/log.smb" -DNMBLOGFILE="/usr/local/samba/var/log.nmb" -
DCONFIGFILE="/usr/local/samba/lib/smb.conf" -DLMHOSTSFILE="/usr/local/samba/lib/
Imhosts" -DSWATDIR="/usr/local/samba/swat" -DSBINDIR="/usr/local/samba/bin" -
DLOCKDIR="/usr/local/samba/var/locks" -DSMBRUN="/usr/local/samba/bin/smbrun" -
DCODEPAGEDIR="/usr/local/samba/lib/codepages" -DDRIVERFILE="/usr/local/samba/lib/
printers.def" -DBINDIR="/usr/local/samba/bin" -DHAVE INCLUDES H -DPASSWD
PROGRAM="/bin/passwd" -DSMB PASSWD FILE="/usr/local/samba/private/smbpasswd"
Using FLAGS32 = -0 -Iinclude -I./include -I./ubigx -I./smbwrapper -
DSMBLOGFILE="/usr/local/samba/var/log.smb" -DNMBLOGFILE="/usr/local/samba/var/log.
nmb" -DCONFIGFILE="/usr/local/samba/lib/smb.conf" -DLMHOSTSFILE="/usr/local/samba/
lib/lmhosts" -DSWATDIR="/usr/local/samba/swat" -DSBINDIR="/usr/local/samba/bin"
-DLOCKDIR="/usr/local/samba/var/locks" -DSMBRUN="/usr/local/samba/bin/smbrun" -
DCODEPAGEDIR="/usr/local/samba/lib/codepages" -DDRIVERFILE="/usr/local/samba/lib/
printers.def" -DBINDIR="/usr/local/samba/bin" -DHAVE INCLUDES H -DPASSWD
PROGRAM="/bin/passwd" -DSMB PASSWD FILE="/usr/local/samba/private/smbpasswd"
Using LIBS = -lreadline -1dl1 -lcrypt -lpam

Compiling smbd/server.c

Compiling smbd/files.c

Compiling smbd/chgpasswd.c

...(pominigty fragment)...

Compiling rpcclient/cmd samr.c
Compiling rpcclient/cmd reg.c
Compiling rpcclient/cmd srvsvc.c
Compiling rpcclient/cmd netlogon.c
Linking bin/rpcclient

Compiling utils/smbpasswd.c
Linking bin/smbpasswd

Compiling utils/make smbcodepage.c
Linking bin/make smbcodepage
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Compiling utils/nmblookup.c

Linking bin/nmblookup

Compiling utils/make printerdef.c

Linking bin/make printerdef

Jesli napotkasz problemy podczas kompilacji, zajrzyj do dokumentacji Samby — by¢
moze ich rozwiagzanie okaze sie latwe. Mozesz takze poprosi¢ o pomoc w listach
wysytkowych Samby, ktorych adresy podajemy na koncu dodatku D, Spis demonow
i poleceri Samby, lub poszuka¢ informacji na stronie gtéwnej Samby. Wigkszos¢ pro-
blemoéw z kompilacja ma zwiazek z systemem i z reguly fatwo sie z nimi uporac.

Po skompilowaniu plikéw mozesz zainstalowac je w okreslonych wczesniej katalo-
gach za pomoca polecenia:

# make install

Jesli uaktualniasz program, starsze wersje plikow Samby zostana zapisane z rozsze-
rzeniem .old i bedziesz moégl przywroci¢ poprzednia wersje za pomoca polecenia
make revert.Powydaniu poleceniamake install, powiniene$ skopiowac pli-
ki .old (jesli takie istnieja) do innego katalogu. W przeciwnym wypadku podczas na-
stepnego instalowania Samby zostana one nadpisane bez ostrzezenia i utracisz po-
przednia wersje programu. Jesli skonfigurowates Sambe tak, aby korzystata z domy-
$lnych lokacji dla plikéw, nowe pliki zostang zainstalowane w katalogach wymie-
nionych w tabeli 2.2. Pamietaj, ze musisz przeprowadzic¢ instalacje z konta, ktére ma
prawo do zapisu w docelowych katalogach; zwykle jest to konto uzytkownika root.

Tabela 2.2. Katalogi instalacyjne Samby

Katalog Opis

Jusr/local/samba Gléwne drzewo

[ust/local/samba/bin Pliki binarne

[usr/local/samba/lib smb.conf, Imhosts, pliki konfiguracyjne itp.

[ust/local/samba/man Dokumentacja Samby

[ust/[local[samba/private Plik zaszyfrowanych hasel Samby

[usr/local/samba/swat Pliki programu SWAT

[usr/local[sambalvar Pliki dziennika Samby, pliki blokady, informacje o liscie
przegladania, pliki pamieci dzielonej, pliki z identyfikatorami
procesow

W nastepnych rozdziatach bedziemy od czasu do czasu uzywa¢ skrotu kata-
log samby naoznaczenie glownego drzewa katalogow Samby. W wiekszosci kon-
figuracji podstawowym katalogiem zainstalowanego pakietu Samby jest /usr/lo-
cal/samba.

Czy nie skonfigurowates partycji /usr jako przeznaczonej tylko do odczytu? W takim
przypadku bedziesz musial umiesci¢ gdzie indziej pliki dziennika, blokady i hasel.
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Oto zapis instalacji przeprowadzonej w naszym komputerze. Jak widzisz, wybralis-
my [ust/[local/samba (to jest katalog samby) na podstawowy katalog dystrybuciji.

# make install

Using FLAGS = -0 -Iinclude -I./include -I./ubigx -I./smbwrapper - DSMBLOGFILE="/
usr/local/samba/var/log.smb" -DNMBLOGFILE="/usr/local/samba/var/log.nmb" -
DCONFIGFILE="/usr/local/samba/lib/smb.conf" -

...(pominigty fragment)...

The binaries are installed. You may restore the old binaries (if there
were any) using the command "make revert". You may uninstall the binaries
using the command "make uninstallbin” or "make uninstall" to uninstall

binaries, man pages and shell scripts.

...(pominigty fragment)...

The SWAT files have been installed. Remember to read the swat/README
for information on enabling and using SWAT.

Jesli ostatni komunikat dotyczy! programu SWAT, udalo ci sie zainstalowa¢ wszyst-
kie pliki. Gratulacje! Samba jest teraz w twoim systemie.

Koncowe czynnosci instalacyjne

Do wykonania zostato jeszcze kilka koficowych czynnosci. Nalezy doda¢ narzedzie
Samba Web Administration Tool (SWAT) do plikéw konfiguracyjnych /etc/services
i fetc/inetd.conf. Program SWAT dziala jako demon pod kontrola inetd i udostepnia
w przegladarkach WWW formularze stuzace do tworzenia i modyfikowania plikow
konfiguracyjnych SMB.

1. Aby dodac¢ obstuge SWAT, dopisz nastepujaca linie na koncu pliku /etc/services:
swat 901/tcp

2. Dopisz ponizsza linie do pliku /etc/inetd.conf (zajrzyj na strone podrecznika man
dla pliku inetd.conf, jedli jego format w twoim systemie jest inny niz pokazany
w przykladzie ponizej). Nie zapomnij zmieni¢ $ciezki do pliku binarnego SWAT,
jesli zainstalowale$ go w katalogu innym niz domyslny (/usr/local/samba).
swat stream tcp nowait.400 root /usr/local/samba/bin/swat swat

Na tym instalacja dobiega kornca. Zanim jednak uruchomisz Sambe, musisz utwo-
rzy¢ jej plik konfiguracyjny.

Podstawowy plik konfiguracyjny Samby

Kluczem do konfigurowania Samby jest jej pojedynczy plik konfiguracyjny: smb.conf.
Plik ten moze by¢ zupelnie prosty albo niezwykle skomplikowany (reszte ksiazki
poswieciliSmy temu, aby$ nabrat do niego bardzo osobistego stosunku). Na razie po-
kazemy ci, jak skonfigurowac¢ jedna ustuge plikowa, abys mogt uruchomi¢ demony
Samby i upewni¢ sie, ze wszystko dziala tak, jak powinno. W nastepnych roz-
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dziatach dowiesz sie, jak skonfigurowac¢ Sambe do bardziej skomplikowanych i inte-
resujacych zadan.

Plik konfiguracyjny smb.conf nie jest automatycznie tworzony w procesie instalaciji,
cho¢kilka przykladowych plikéw jest dotaczonych do dystrybucji Samby. Aby prze-
testowac programy serwera, uzyjemy jednak ponizszego pliku. Powinien on nazy-
wac sie smb.confi znajdowac w katalogu /usr/local/samba/lib*.

[globall]
workgroup = PROSTA GRUPA

[test]

comment = Tylko w celach testowych, Jjellli [laska

path = /export/samba/test

read only = no

guest ok = yes
Ten krotki plik konfiguracyjny méwi serwerowi Samby, aby udostepnit katalog
Jexport[sambaftest jako udzial SMB/CIFS o nazwie test. Serwer staje sie takze cze-
$cia grupy roboczej o nazwie PROSTA_GRUPA, ktorej cztonkiem musi by¢ takze ka-
zdy klient (uzyj zamiast tego nazwy wlasnej grupy roboczej, jesli wiesz juz, jak be-
dzie brzmiata). Udzialu [test] uzyjemy w nastepnym rozdziale, demonstrujac
konfigurowanie klientow Windows. Teraz dokoncz konfigurowanie Samby, wpro-
wadzajac nastepujace polecenia w uniksowym serwerze jako uzytkownik root:
# mkdir /export/samba/test
# chmod 777 /export/samba/test
Winniémy nadmieni¢, Ze z punktu widzenia bezpieczenstwa systemu jest to najgor-
sza z mozliwych konfiguracji. Na razie chcemy jednak tylko przetestowa¢ Sambe,
wiec tymczasowo pominiemy kwestie bezpieczenstwa. Co wiecej, niebawem zapo-
znamy sie z pewnymi zagadnieniami dotyczacymi szyfrowania hasel przez klien-
tow Windows, a taka konfiguracja przysporzy nam najmniej klopotow.

Jesdli uzywasz Windows 98 lub Windows NT z dodatkiem Service Pack 3 lub nowszym,

' musisz doda¢ nastepujacy wpis do sekcji [global] pliku konfiguracyjnego Samby:
encrypt passwords = yes. Oprocz tego musisz uzy¢ programu smbpassword (zwy-
kle umieszczonego w katalogu /usr/local/samba/bin), aby wprowadzi¢ do zaszyfrowanej
bazy danych klientéow Samby kombinacje ,nazwa uzytkownika-hasto” dla tych
uzytkownikéw uniksowego serwera, ktérzy powinni mie¢ dostep do udziatow. Jesli
chcialby$ na przyklad pozwoli¢ uniksowemu uzytkownikowi stefan na dostep do
udzialow serwera z klienta SMB, wpisalbys polecenie smbpassword -a stefan. Kie-
dy dodasz pierwszego uzytkownika, program wyswietli komunikat o bledzie, infor-
mujac, ze baza haset nie istnieje. Nie martw sie — program automatycznie utworzy te
baze danych. Upewnij sie, ze kombinacje ,,nazwa uzytkownika-hasto” dodawane do
zaszyfrowanej bazy danych odpowiadaja nazwom i hastom, ktére beda uzywane
w klientach Windows.

*  Jesli nie kompilowate$ Samby, lecz pobrales pakiet binarny, sprawdz w dokumentacji, gdzie nalezy
umie$ci¢ plik smb.conf. Jesli Samba zostala zainstalowana wraz z systemem, plik ten prawdopodobnie znaj-
duje sie juz w ktoryms katalogu.
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Korzystanie z programu SWAT

Od wersji 2.0 Samby nie trzeba pisa¢ recznie pliku konfiguracyjnego. Mozesz uru-
chomi¢ przegladarke WWW, polaczy¢ sie z adresem http://localhost:901 i zalogowac
sie na koncie roota, co przedstawia rysunek 2.1.

B oo usamane far SwaT af 150 164,550,100 801

Lhier ;| th

wl O |

| Ak | Clear Cancel

Rysunek 2.1. Logowanie si¢ w programie SWAT

Po zalogowaniu sie kliknij przycisk GLOBALS na gorze ekranu. Powiniene$ zoba-
czy¢ strone Global Variables, przedstawiona na rysunku 2.2.

..... %‘ @@@ﬁ

HOME FRIMTERS STATUS VIEW PASSWORD

 Global Variables

|Cum.m.i.rcluu.gﬂ| IRtsu ‘-"alu.ul I.ﬁﬂﬂm: el ‘-"l.uu'l

{ Help  wookgroup |:vmnn,_u.u.ra. Het Del eult
delp  nethos naoe | et Dl ol
{ Help  senvecstnog |n’d:-o. Z.0.Ea et Dl eult

Rysunek 2.2. Strona Global Variables w programie SWAT

Wpisz PROSTA_GRUPA w pole workgroup i ustaw pole security na USER. W tym
menu musisz zmieni¢ jeszcze jedna opcje, okreslajaca, ktory system w sieci lokalnej
odwzorowuje adresy NetBIOS-u; system ten nazywany jest serwerem WINS. Na sa-
mym dole strony ustaw pole WINS support na Yes, chyba ze w twojej sieci jest juz
serwer WINS. W takim przypadku wpisz adres IP serwera WINS w pole wins se-
rver. Nastepnie wro¢ na gore ekranu i kliknij przycisk Commit Changes, aby zapisa¢
zmiany w pliku smb.conf.
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HOME GLOBALS SHARES ||PRINTERS STATUS VIEW

PASSWORD,

Share Parameters

Choose Sha.'rel test | Delete Sha:rel
Create Sharel i

Rysunek 2.3. Strona Share Creation programu SWAT

Nastepnie kliknij ikone SHARES. Powiniene$ zobaczy¢ strone taka jak na rysunku
2.3. Wybierz nazwe test z listy obok przycisku Choose Share. Zobaczysz strone Sha-
re Parameters, przypominajaca te z rysunku 2.4. Wczeéniej dopisaliSmy w pliku
smb.conf komentarz, ktéry przypominal, Ze jest to tylko udzial testowy. SWAT sko-
piowal wszystkie te informacje.

Share Parameters

[choaseshore] | weot @ | |[Debete Shoes]

[eresezi] [

.ll:url.rn.ﬂ Changee| [Faret Velos | | [Advanced View|

Bare Thtione.
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Hilp  gueiciccamm |:wa.b-ld1- SHar D-fnu]l:l
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Help  puestak Fer Dol amir

Rysunek 2.4. Strona Share Parameters programu SWAT
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Jesli klikniesz przycisk View, SWAT wyswietli nastepujacy plik smb.conf:

# Samba config file created using SWAT
# from localhost (127.0.0.1)
# Date: 1998/11/27 15:42:40

# Global parameters
workgroup = PROSTA GRUPA

[test]
comment = Tylko w celach testowych, jellli [laska
path = /export/samba/test
read only = No
guest ok = Yes

Kiedy plik konfiguracyjny bedzie gotowy, mozesz pomina¢ nastepny etap, ponie-
waz dane wyjsciowe programu SWAT sa na pewno poprawne pod wzgledem syn-
taktycznym.

Testowanie pliku konfiguracyjnego

Jesli nie tworzyles pliku konfiguracyjnego za pomoca programu SWAT, prawdopodob-
nie powinienes przetestowac go i upewnic sig, ze jest poprawny pod wzgledem syntak-
tycznym. Pomyst sprawdzania osémiowierszowego pliku konfiguracyjnego programem
testujacym moze wydawac sie $mieszny, ale robimy to, aby nabra¢ wprawy przed
sprawdzaniem prawdziwych plikéw konfiguracyjnych, ktére bedziemy pisa¢ péznie;j.
Analizator skladniowy, program testparm, sprawdza plik smb.conf pod katem ble-
dow syntaktycznych i informuje o wszystkich znalezionych uchybieniach, wyswie-
tlajac zarazem liste ustug udostepnianych przez serwer. Ponizej podajemy przy-
klad; jak zauwazysz, tak nam byto spieszno do uruchomienia serwera, ze w pospie-
chu zamiast workgroup napisaliémy workgrp (wyniki programu sa czesto dos¢
dtugie, wiec radzimy przechwyci¢ koncéwke za pomoca polecenia tee):

Load smb config files from smb.conf

Unknown parameter encountered: "workgrp"

Ignoring unknown parameter "workgrp"

Processing section "[test]"

Loaded services file OK.
Press enter to see a dump of your service definitions

# Global parameters

[globall]
workgroup = WORKGROUP
netbios name =
netbios aliases =
server string = Samba 2.0.5a
interfaces =
bind interfaces only = No

...(pominigty fragment)...

[test]
comment = Tylko w celach testowych, Jjellli [laska
path = /export/samba/test
read only = No
guest ok = Yes
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Interesujace informacje znajduja sie na poczatku i na koficu. W poczatkowej czesci
wynikoéw zaznaczone sa wszystkie bledy skladni, a w czesci konicowej widnieje lista
ustug, ktore serwer zamierza udostepni¢. Dobra rada: upewnij sie, ze ty i serwer ma-
cie takie same poglady.

Jesli wszystko jest w porzadku, mozesz przystapi¢ do uruchomienia demonéw serwera!

Uruchamianie demonéw Samby

Aby Samba pracowala poprawnie, w systemie musza dziala¢ dwa procesy: smbd
inmbd. Istnieja trzy sposoby ich uruchomienia:

® recznie,
® jako demony autonomiczne,
® za posrednictwem inetd.

Reczne uruchamianie demonéw

Jesli sie spieszysz, mozesz uruchomi¢ demony Samby recznie. Wpisz po prostu jako
root nastepujace dwa polecenia:

# /usr/local/samba/bin/smbd -D

# /usr/local/samba/bin/nmbd -D

Od tego momentu Samba zacznie dziala¢ w systemie i bedzie gotowa na przyjmo-
wanie polaczen.

Demony autonomiczne

Aby uruchomi¢ procesy Samby jako demony autonomiczne, musisz dodaé¢ powyz-
sze polecenia do standardowych skryptéw startowych Uniksa. Procedura ta rézni
sie w zaleznosci od tego, czy uzywasz Uniksa typu BSD, czy tez typu System V.

Unix BSD

W Uniksach typu BSD musisz dopisa¢ ponizszy kod do pliku rc.local, przechowywa-
nego zwykle w katalogu /etc lub Jetc/rc.d:
if [ -x /usr/local/samba/bin/smbd]; then

echo "Uruchamiam smbd..."

/usr/local/samba/bin/smbd -D

echo "Uruchamiam nmbd..."

/usr/local/samba/bin/nmbd -D
£i
Kod jest bardzo prosty: sprawdza, czy plik smbd ma ustawione prawo do wykona-
nia, a jesli tak, to uruchamia oba demony Samby podczas startu systemu.

Unix System V

W Uniksach typu System V sprawy nieco sie komplikuja. System V zwykle uzywa
oddzielnych skryptéow do uruchamiania i zatrzymywania systemowych demonow.
Dlatego musisz poinstruowa¢ Sambe, co ma robi¢, kiedy zaczyna lub koniczy prace.
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Mozesz w tym celu zmodyfikowa¢ zawartos¢ katalogu /etc/rc.d/init.d, umieszczajac
W nim program o nazwie smb podobny do ponizszego:

#!/bin/sh

# Zawiera funkcjll "killproc" w Linuksie Red Hat
./etc/rc.d/init.d/functions

PATH="/usr/local/samba/bin:$PATH"

case $1 in

'start')
echo "Uruchamiam smbd..."
smbd -D
echo "Uruchamiam nmbd..."
nmbd -D

'stop')

echo "Zatrzymujll smbd i nmbd..."

killproc smbd

killproc nmbd

rm -f /usr/local/samba/var/locks/smbd.pid
rm -f /usr/local/samba/var/locks/nmbd.pid

I

echo "sklladnia: smb {start|stop}"
esac
Dzieki temu skryptowi mozesz uruchamiac i zatrzymywac ustugi SMB za pomoca
nastepujacych polecen:
# /etc/rc.d/init.d/smb start
Uruchamiam smbd...
Uruchamiam nmbd...

# /etc/rc.d/init.d/smb stop
Zatrzymujll smbd i nmbd...

Uruchamianie demondw za posrednictwem inetd

Demon inetd to internetowy ,,superdemon” systemoéw uniksowych, ktéry monitoru-
je porty TCP zdefiniowane w pliku /etc/services i wykonuje odpowiedni program dla
kazdego portu, co jest zdefiniowane w pliku /etc/inetd.conf. Rozwiazanie takie ma te
zalete, ze mozesz dysponowac znaczna liczba demonéw gotowych do $§wiadczenia
ustug, ktére nie musza by¢ uruchomione — demon inetd odbiera zadania w ich imie-
niu. Wada jest niewielki narzut zwigzany z tworzeniem nowego procesu demona
oraz konieczno$¢ edytowania dwoch plikow konfiguracyjnych zamiast jednego.
Metoda ta przydaje sig, jesli twoj komputer ma jednego lub dwoch uzytkownikow
albo dziata w nim zbyt wiele demonoéw. Latwiej jest tez przeprowadzi¢ uaktualnie-
nie oprogramowania bez zrywania istniejacych potaczen.

Jesli chcesz uruchamia¢ Sambe za posrednictwem inetd, najpierw otworz w edytorze
plik /etc/services. Jesli nie ma w nim jeszcze ponizszych linii, dopisz je:

netbios-ssn 139/tcp
netbios-ns 137/udp
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Nastepnie zmodyfikuj plik /etc/inetd.conf. Poszukaj w nim ponizszych dwach linii,
a jesli ich nie znajdziesz, dopisz je. Jesli linie dla demonéw smbd i nmbd sa juz w pli-
ku, zmodyfikuj je tak, aby wskazywaly na katalog, w ktérym zainstalowales oba de-
mony. Twoja odmiana Uniksa moze uzywac nieco innej sktadni tego pliku; kieruj sie
juz istniejacymi wpisami i strona podrecznika man dla pliku inetd.conf:

netbios-ssn stream tcp nowait root /usr/local/samba/bin/smbd smbd

netbios-ns dgram udp wait root /usr/local/samba/bin/nmbd nmbd

Wreszcie usun wszystkie procesy smbd i nmbd i wyslij sygnal HUP procesowi in-
etd (demon inetd ponownie wczytuje swoj plik konfiguracyjny po otrzymaniu
tego sygnatu). W tym celu uzyj polecenia ps, aby ustali¢ identyfikator procesu,
i wyslij sygnal za pomoca polecenia:

# kill -HUP identyfikator procesu

Od tego momentu Samba powinna dziata¢.

Testowanie demonéw Samby

Trudno w to uwierzy¢, ale niemal skoniczyliémy juz konfigurowanie serwera Sam-
by. Pozostalo tylko sprawdzi¢, czy wszystko dziala tak, jak powinno. Najwygodniej-
szym sposobem bedzie uzycie programu smbclient w celu sprawdzenia, jakie ustugi
serwer oferuje w sieci. Jesli wszystko jest skonfigurowane prawidlowo, powiniene$
moc wykona¢ nastepujace polecenie:

# smbclient -U% -1 localhost

Added interface ip=192.168.220.100 bcast=192.168.220.255 nmask=255.255.255.0
Domain=[PROSTA GRUPA] 0OS=[Unix] Server=[Samba 2.0.5a]

Sharename Type Comment

;;;; _____ Blgi ;;iig_; celach testowych, Jjellli [laska
IPCS IPC IPC Service (Samba 2.0.5a)

Server Comment

HYDRA Samba 2.0.5a

Workgroup Master

PROSTA_GRUPA HYDRA

Jesli pojawit sie jaki§ problem, nie panikuj! Sprébuj uruchomi¢ demony recznie
isprawdz komunikaty systemowe lub plik diagnostyczny /usr/local/samba/var/log.smb,
aby ustali¢ przyczyne niepowodzenia. Jedli uwazasz, ze problem jest powazniejszy,
zajrzyj do rozdzialu 7, Drukowanie i odwzorowywanie nazw, gdzie znajdziesz wska-
z6wki dotyczace diagnozowania demonéw Samby.

Jesli wszystko dziala, gratulujemy! Udalo ci sie skonfigurowa¢ serwer Samby
z udzialem dyskowym. Jest to dos¢ prosty serwer, ale mozemy go wykorzysta¢ do
skonfigurowania i przetestowania klientow Windows 951 NT w nastepnym rozdzia-
le. Bedziemy stopniowo rozszerzac jego mozliwosci, dodajac ustugi, takie jak dostep
do katalogow macierzystych, drukowanie i mechanizmy bezpieczetistwa, a wresz-
cie integrujac go z domeng Windows.



Konfigurowanie
klientow Windows

Z pewnoscia ucieszy cie wiadomo$¢, ze konfigurowanie klientow Windows do
wspolpracy z serwerem Samby jest bardzo proste. Protokét SMB to rodzimy jezyk
Microsoftu uzywany do wspétdzielenia zasobéw w sieci lokalnej, wiec wigksza czes¢
instalacji i konfiguracji po stronie Windows zostata juz przeprowadzona. Podstawo-
we kwestie, ktérymi zajmiemy sie w tym rozdziale, to komunikacja i koordynacja
miedzy Windows a Uniksem, dwoma zupelnie réznymi systemami operacyjnymi.

Samba uzywa TCP/IP do porozumiewania si¢ z klientami w sieci. Jesli nie korzy-
stasz jeszcze z protokotu TCP/IP w komputerach Windows, w tym rozdziale wyja-
$nimy, jak go zainstalowa¢. Nastepnie bedziesz musial skonfigurowa¢ komputery
Windows do pracy w sieci TCP/IP. Kiedy te dwa wymagania beda spelnione, poka-
zemy, jak uzyska¢ dostep do wspétdzielonego dysku w serwerze Samby.

Rozdzial ten podzielony jest na trzy czeéci. W pierwszej zajmiemy sie konfigurowa-
niem komputeréw Windows 95/98, a w drugiej — Windows NT 4.0. Ostatnia czes¢
zawiera pewne wstepne informacje o nawiazywaniu potaczenn SMB przez klienty
Windows i serwery. Wiadomosci te przydadza sie w dalszych rozdziatach ksiazki.

Konfigurowanie komputeréow Windows 95/98

Niestety, systemy Windows 95/98 nie zostaly zaprojektowane jako platformy dla
wielu uzytkownikéw, w przeciwienistwie do Uniksa albo Windows NT. Systemy te
moga jednak do pewnego stopnia obstugiwac¢ wielu uzytkownikéw: jesli zechcesz,
system operacyjny bedzie przechowywatl oddzielny profil (uktad pulpitu) oraz plik
hasel dla kazdego uzytkownika, cho¢ jest to tylko blade odbicie srodowiska praw-
dziwie wielodostepnego. Innymi stowy, Windows 95/98 nie przeszkodzi ci w znisz-
czeniu pracy innego uzytkownika zapisanej na lokalnym dysku, jak to czyni Unix,
ale od czegos trzeba zaczac.

Konta i hasta

Najpierw musimy poinformowa¢ Windows, ze nalezy przechowywac¢ oddzielne
profile uzytkownikoéw i gromadzi¢ nazwy uzytkownikow i hasta w celu uwierzytel-
niania os6b probujacych skorzysta¢ z zasobéw Samby. Stuzy do tego aplet Hasla
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w Panelu sterowania. Jesli jeszcze nie postugiwales sie¢ Panelem sterowania Win-
dows, mozesz go otworzy¢, wybierajac pozycje Ustawienia z menu otwieranego
przez klikniecie przycisku Start w lewym dolnym rogu ekranu. Znajdziesz go tez
jako folder w oknie, ktore otworzy sie po kliknieciu ikony reprezentujacej komputer,
umieszczonej zwykle w lewym gérnym rogu ekranu i oznaczonej napisem Moj kom-
puter.

Po wybraniu ikony Hasta w Panelu sterowania, kliknij karte Profile uzytkownika.
Powiniene$ zobaczy¢ okno dialogowe pokazane na rysunku 3.1. Nastepnie kliknij
pole opcji oznaczone napisem zaczynajacym sie od stow , Uzytkownicy moga dosto-
sowac preferencje...”. Spowoduje to, ze system Windows bedzie przechowywat od-
dzielny profil dla kazdego uzytkownika i zapisze wprowadzona przez ciebie nazwe
uzytkownika i hasto, ktorych uzyje podczas laczenia sie z serwerem SMB/CIFS.
Wreszcie zaznacz oba pola wyboru w ramce Ustawienia profilu uzytkownika, jak po-
kazano na rysunku.

Y Whasciwoséci: Hasta EHE
Zriefi hasto I Zdalne administrowanie  Profile uzytkownika |

" Wzpscy uzptkownicy tego komputera uzvwaia tych
samych preferencii | ustawien pulpitu

g Uzytkownicy mogy dostosowad preferencie | ustawieniaé
ipulpitu. System Windows przebgcza sig na ustawienia
insobiste w chwili zalogowania uzptkoweika

— Ustawienia profily uzytkownila

V' Dotaczaj kony pulpitu | zawartosé otoczenia
sieciowego do ustawien uzytkownika

¥ Diokacza) menu Start | grupy programde do ustawies
uzytkownika

ok | amii |

Rysunek 3.1. Okno dialogowe Wtasciwosci: Hasta

Teraz wybierz karte Zmien hasto po lewej stronie okna dialogowego. Aby Samba po-
zwolila ci na dostep do swoich zasobéw, nazwa uzytkownika i hasto, ktore podajesz
podczas logowania sie w Windows, musza odpowiada¢ nazwie konta i hastu na ser-
werze Samby. Jesli w oknie dialogowym nie ma tej zakladki, nie martw sie — praw-
dopodobnie nie nadales sobie jeszcze nazwy uzytkownika Windows i hasta. Po pro-
stu kliknij przycisk OK na dole okna i odpowiedz Tak na pytanie o ponowne urucho-
mienie systemu. Pomin nastepny podrozdzial i przeczytaj ten zatytulowany , Pierw-
sze logowanie”.
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Zmiana hasta Windows

Po wybraniu karty Zmien hasto ukaze si¢ okno dialogowe z rysunku 3.2.

Zrniefi hasha | Zdalne administrowanie I Profile uzytkownika I

— Hasto spsteru Windows

_> Klikni ten prapcizk aby zmienic hasko
syztemu Windows.

— Inne hasta
[t Klikerij ten prapcisk., aby zmienic hasto dla
innych ustug chronionych hastem.

Zrierintie fasha,..

ok | Ak

Rysunek 3.2. Karta Zmien hasto

Kliknij przycisk Zmien hasto systemu Windows. Powinno ukaza¢ sie okno dialogo-
we Zmien haslo systemu Windows z rysunku 3.3. Tutaj mozesz zmieni¢ swoje hasto
tak, aby odpowiadato hastu konta w serwerze Samby, przez ktore zamierzasz sie lo-
gowac.

Zmien hasto systemu Windows 7]

Stare hasba: I ] I
Mowe hasko: I Anlu) |
Potwierd? nowe hasto: I

Rysunek 3.3. Okno dialogowe Zmien hasto systemu Windows

Pierwsze logowanie

Jesli w twoim oknie Wlasciwosci: Hasta nie bylo karty Zmien hasto, to po ponow-
nym uruchomieniu Windows zostaniesz poproszony o wprowadzenie nazwy uzyt-
kownika i hasta. Skorzystaj z nazwy i hasta, ktére masz na serwerze Samby. Nastep-
nie je potwierdz. Teraz, po potwierdzeniu, lub od razu, jesli miate$ juz wprowa-
dzona nazwe i hasto, Windows powinien zapyta¢, czy chcesz mie¢ swoj profil, wy-
$wietlajac okno dialogowe z rysunku 3.4.

Odpowiedz Tak. Windows utworzy dla ciebie oddzielny profil i plik hasel, w kto-
rym zapisze kopie twojego hasta. Kiedy bedziesz taczyt sie z Samba, Windows wysle
do niej hasto, ktére postuzy do uwierzytelnienia twojego dostepu do wszystkich
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udziatow. Chwilowo nie bedziemy zajmowac sie profilami; wrécimy do nich w roz-
dziale 6, Uzytkownicy, bezpieczetistwo i domeny. Powinni$my jednak ostrzec, ze istnieje
tu pewne niebezpieczenstwo: kto$ moze wykras¢ plik z hastami i rozszyfrowac je,
poniewaz nie sa one silnie zaszyfrowane. Niestety, problemu tego nie da sie roz-
wiaza¢ w Windows 95/98. W Windows 2000 (NT 5.0) szyfrowanie hasel ma opiera¢
sie na znacznie lepszym algorytmie.

S Windows

|".'?. Logumsz signia ym Fompubszs po 18z pisnsczy. Czp choesz, ssby bompule zechors-
T wetaaeniaindaaduaie Dephozyetat B v pepehode pey Teom logokenid®

Rysunek 3.4. Profile sieci Windows

Konfigurowanie sieci

Teraz powiniene$ sprawdzi¢, czy protokot sieciowy TCP/IP jest prawidlowo skonfi-
gurowany. W tym celu kliknij dwukrotnie ikone Sie¢ w Panelu sterowania. Powinie-
nes$ zobaczy¢ okno dialogowe stuzace do konfigurowania sieci, pokazane na rysun-
ku 3.5.

Sied =
Konfiguracia | Ident_l,lfikac:ial Kontrola dostepu I

Zainstalowane 33 nastepujace skbadniki sieci:

Klignt gieci Microzoft Metworks
S Zgodny z NE2000
& Protokat TCPAP

Udostepnianie plik.dw i dukarek w sieciach Microsoft Metwaorl

1] |

Dodaj... 1B I e |

Logowanie do sieci podstawowme):
Klient sieci Microsoft Metworks ;I

Udostepnianie plikaw i drukarek.... |

Opiz

ok | A |

Rysunek 3.5. Okno dialogowe Sie¢ w Windows 95/98

Dzialanie sieci Microsoftu opiera si¢ na wiazaniu okreslonych protokoléw, takich
jak IPX 1ub TCP/IP, z konkretnymi urzadzeniami sprzetowymi, na przyklad z kartaq
Ethernetu lub polaczeniem dial-up. Przesylajac dane okreslonego protokotu przez
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wskazane urzadzenie sprzetowe, komputer moze dziatac jako klient lub serwer dla
okreslonego typu sieci. W przypadku Samby powinni$my powiaza¢ protokét TCP/IP
z urzadzeniem sieciowym, czyniac komputer klientem sieci Microsoft. Kiedy wiec
ukaze sie okno dialogowe, w komputerze powinien by¢ zainstalowany przynajm-
niej Klient sieci Microsoft Networks, a takze urzadzenie sieciowe (najlepiej karta Et-
hernetu) powigzane z protokotem TCP/IP. Jesli w komputerze jest tylko jedno
urzadzenie sieciowe, protokot TCP/IP bedzie wymieniony pod nim. Jesli twoje
okno przypomina to z rysunku 3.5, protokot jest powiazany z urzadzeniem.

By¢ moze zobaczysz tez przydatna ustuge udostepniania plikow i drukarek w sie-
ciach Microsoft Networks. Oprocz tego moze pojawic sie protokét NetBEUI lub pro-
tokoly Novella, ktore sa standardowo instalowane w Windows, ale niepozadane
podczas pracy z TCP/IP. Usun protokot NetBEUI, jesli to mozliwe — jest niepotrzeb-
ny i utrudnia diagnozowanie przegladania zasobow sieci. Jesli w twojej sieci nie ma
zadnych serweréw Novella, mozesz usuna¢ rowniez obstuge protokotow Novella
(IPX/SPX).

Dodawanie protokotu TCP/IP

Jesli protokot TCP/IP w ogdle nie jest wymieniony, bedziesz musial go zainstalo-
wac. Jesli masz juz TCP/IP, pomin ten etap i przystap do lektury podrozdziatu
,Ustawianie nazwy komputera i grupy roboczej”.

Instalowanie TCP/IP nie jest trudne, poniewaz Microsoft dystrybuuje wtasna wersje
protokotu na instalacyjnym CD-ROM-ie. Protokét mozesz dodag, klikajac przycisk
Dodaj w oknie sktadnikéw sieci. Zaznacz, ze chcesz doda¢ nowy protokot, wybie-
rajac z listy pozycje Protokot i klikajac przycisk Dodaj... w wyswietlonym oknie dia-
logowym, ktore powinno wygladac tak jak na rysunku 3.6.

Wybierz typ skhadnika sieci

Dodaj.. |
M Protokok Anuluj |

] Ushuga

Kliknij typ skkadnika sieci, ktdry ma byé zainstalowany:

Klient umozliwia Twajeru komputerowi pokgczenie z innymi
komputerami.

Rysunek 3.6. Wybieranie protokotu do zainstalowania

Nastepnie zaznacz protokét TCP/IP producenta Microsoft, jak pokazano na rysun-
ku 3.7 i kliknij przycisk OK. Wrécisz do okna dialogowego Sie¢. Kliknij OK, aby za-
mkna¢ okno dialogowe, po czym Windows zainstaluje niezbedne sktadniki i po-
nownie uruchomi komputer.
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Rysunek 3.7. Wybieranie protokotu do zainstalowania

Konfigurowanie TCP/IP

Jesli masz wiecej niz jedno urzadzenie sieciowe (na przyktad karte Ethernetu i mo-
dem), powinny by¢ one powiazane z protokotem TCP/IP, co jest oznaczone strzatka
(patrz rysunek 3.8). Zaznacz protokot TCP/IP powiazany z urzadzeniem siecio-
wym, przez ktore bedziesz laczyl sie z siecia Samby, i kliknij przycisk Wiasciwosci.

Konfiguracia | Ident_l,lfikac:ial Kontrola dostepu I

Zainztalowane 33 nastepujace skbadniki sieci:

B3} K arta DialLip =]
B8 Zoodny 2z NE2000

& Protoker TCP/IP -» Karta Dial-Up

[
Dodsi. | Usui | Wiatciwoiei |

Logowanie do sieci podstawomwe]:
I Flignt sieci Microsoft Metworks ;I

Udostepnianie plikow i drukarek... |

Opiz
TCRAP jest pratokokem ugmawanum prep baczeniu sie 2 siecig
Internet | sieciami szerokiego zaziegu [WwAN ).

ok | A |

Rysunek 3.8. Zaznaczanie wtasciwego protokotu TCP/IP
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Powinno ukaza¢ sie okno wlasciwosci tego urzadzenia, pokazane na rysunku 3.9.
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Rysunek 3.9. Okno Wtasciwosci Protokét TCP/IP

Na gorze okna widnieje siedem kart. Bedziesz musial zmieni¢ parametry na czterech
nastepujacych kartach:

® Adres IP,

® Konfiguracja DNS,
® Konfiguracja WINS,
® TPowigzania.

Karta Adres IP

Karta Adres IP jest pokazana na rysunku 3.9. Kliknij pole opcji Podaj adres IP i wpro-
wadz adres klienta oraz maske podsieci w odpowiednie pola. Ty albo administrator
sieci powinniécie wczeéniej wybra¢ adres komputera. Wartosci nalezy dobrac¢ tak,
aby komputer znajdowal sie w tej samej podsieci, co serwer Samby. Jesli na przyktad
adres serwera to 192.168.236.86, a jego maska podsieci to 255.255.255.0, moglbys
przypisa¢ komputerowi Windows 98 adres 192.168.236.10 (jesli jest wolny) i taka
sama maske podsieci, jaka ma serwer Samby. Jesli w swojej sieci uzywasz serwera
DHCP do przydzielania adresow IP komputerom Windows, zaznacz pole opcji Au-
tomatycznie uzyskaj adres IP z serwera DHCP.
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Karta Konfiguracja DNS

Ustuga Domain Name Service (DNS) jest odpowiedzialna za ttumaczenie interneto-
wych nazw komputerdéw, takich jak finta.przyklad.com, na czytelne dla komputeréw
adresy IP, takie jak 192.168.236.10. Istnieja dwa sposoby na dokonanie tego
w komputerze Windows: mozesz okresli¢ serwer, ktory zajmie sie thumaczeniem, albo
przechowywac lokalna liste par nazwa-adres, do ktorej beda odwotywac sie programy.
Sieci podlaczone do Internetu uzywaja zwykle serwera DNS, poniewaz plik z adre-
sami hostow miatby ogromne rozmiary. W sieci lokalnej (bez dostepu do Internetu)
lista hostow jest krétka i dobrze znana; w komputerze uniksowym mozna ja prze-
chowywac¢ w pliku /etc/hosts. Jesli nie jestes pewien, czy sie¢ korzysta z serwera DNS
albo jaki jest jego adres, zajrzyj do pliku /efc/resolv.conf w serwerze uniksowym.
Wszystkie komputery uzywajace DNS beda mialy ten plik. Wyglada on nastepujaco:
#resolv.conf

domain przyklad.com

nameserver 127.0.0.1

nameserver 192.168.236.20

W podanym wyzej przykladzie druga linia nameserver zawiera adres IP innego
komputera w sieci lokalnej: 192.168.236.20. To dobry kandydat na serwer DNS*.

Musisz wpisa¢ wlasciwy adres IP jednego lub kilku serweréw DNS (zauwaz, ze nie
mozesz uzy¢ jego internetowej nazwy, takiej jak dns.oreilly.com) w odpowiednie pole
(patrz rysunek 3.10). Nie wpisuj adresu 127.0.0.1 — to z pewno$cia nie jest poprawny
adres serwera DNS!

Sprobuj wybra¢ adres z wlasnej sieci. Dziata¢ beda wszystkie serwery wymienione
w pliku /etc/resolv.conf, ale korzystajac z pobliskiego serwera osiagniesz lepsza wy-
dajnos¢ (jesli nie znalaztes pliku /etc/resolv.conf w uniksowych komputerach, po pro-
stu wylacz DNS, dopoki nie poznasz adresu przynajmniej jednego serwera).
Zalozmy, ze masz tylko jeden serwer DNS, a jego adres to 192.168.236.20. Kliknij
pole opcji Wlacz DNS, jak pokazano na rysunku 3.10, i wpisz adres serwera w gérne
pole Kolejnos¢ przeszukiwania serwera DNS.

Wpisz tez nazwe komputera Windows 95/98 i swojej domeny internetowej. Jesli
chodzi o wspélprace z Samba, mozesz zignorowac pole Kolejnoé¢ przeszukiwania
sufiksow domeny.

* Mozemy pomina¢ drugi adres, poniewaz kazdy uniksowy komputer ma adres lokalnego hosta
127.0.0.1, czy jest podlaczony do sieci, czy tez nie. Adres ten jest potrzebny do poprawnego dzialania
niektorych narzedzi systemowych.
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Rysunek 3.10. Karta Konfiguracja DNS

Karta Konfiguracja WINS

Windows Internet Name Service (WINS) to wersja serwera nazw NetBIOS-owych
opracowana przez Microsoft. Jesli wlaczytes ustuge WINS w Sambie, musisz poin-
formowa¢ Windows o adresie serwera Samby. Jesli uzywasz roéwniez serwerow
WINS dzialajacych w komputerach Windows NT, podaj takze ich adresy. Okno dia-
logowe wys$wietlane po wybraniu karty Konfiguracja WINS jest pokazane na rysun-
ku 3.11.

Nie podawaj serwera WINS Samby i serwera Windows NT jako kombinacji serwer
podstawowy-serwer zapasowy w oknie dialogowym Konfiguracja WINS. Powstalyby
bledy w odwzorowywaniu nazw, poniewaz serwery te nie moga replikowac¢ swoich
baz danych.

Zaznacz pole opcji Wlacz rozpoznawanie WINS i wprowadz adres serwera WINS
w odpowiednie pole, a nastepnie kliknij przycisk Dodaj. Nie wpisuj niczego w pole
Identyfikator zakresu.
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Rysunek 3.11. Karta Konfiguracja WINS

Plik hostow

Jesli nie uzywasz DNS ani WINS i nie chcesz korzystac z rozgloszeniowego odwzo-
rowywania nazw, bedziesz musiat utworzy¢ tabele adresow IP i nazw hostow
w standardowym formacie uniksowego pliku /etc/hosts. W komputerach Windows
tabele te nalezy umiesci¢ w pliku \WINDOWS\HOSTS na tym dysku, na ktérym
zainstalowates Windows (zwykle C:\). Oto przyktadowy plik hostow:

# 127.0.0.1 localhost

192.168.236.1 sztych.przyklad.com sztych
192.168.236.2 riposta.przyklad.com riposta
192.168.236.3 garda.przyklad.com garda
192.168.236.4 touche.przyklad.com touche
192.168.236.10 finta.przyklad.com finta

Mozesz skopiowac¢ ten plik bezposrednio z pliku /etc/hosts dowolnego komputera
uniksowego — format jest identyczny. Jednak do odwzorowywania nazw w Win-
dows za pomoca pliku hostow powiniene$ uciekac¢ sie tylko w ostatecznosci.

Sprawdzenie powigzan

Do sprawdzenia pozostala jeszcze karta Powiazania (patrz rysunek 3.12).

Pole obok pozyciji Klient sieci Microsoft Networks powinno by¢ zaznaczone, wska-
zujac, ze ustuga klienta korzysta z TCP/IP. Jesli w oknie dialogowym znajduje sie
pozycja Udostepnianie plikow i drukarek w sieciach Microsoft Networks, rowniez
ona powinna by¢ zaznaczona, jak pokazano na rysunku.
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Rysunek 3.12. Karta Powigzania

Ustawianie nazwy komputera i grupy roboczej

Naciénij teraz przycisk OK w oknie Wtasciwosci Protokét TCP/IP, a wrocisz do
okna Sie¢. Wybierz karte Identyfikacja, co spowoduje wyswietlenie okna dialogowe-
go z rysunku 3.13.

Tutaj po raz drugi wprowadzisz nazwe komputera. Tym razem jednak okreslasz nie
nazwe hosta i domene DNS, ale NetBIOS-owa nazwe komputera. Najlepiej bedzie
wybrac taka sama nazwe, jak nazwa hosta DNS. Uwazaj, zeby nie zrobi¢ bledu w pi-
sowni: konfigurowanie komputera moze by¢ ktopotliwe, kiedy TCP/IP mysli, ze ma
do czynienia z fredem, a SMB sadzi, ze komputer nosi nazwe ferd!

W tym oknie okreslasz takze nazwe grupy roboczej. W naszym przypadku bedzie to
PROSTA_GRUPA, ale jesli w rozdziale 2, Instalowanie Samby w Uniksie, wybrales
inna nazwe podczas tworzenia pliku konfiguracyjnego Samby, uzyj jej takze tutaj.
Nie wybieraj nazwy WORKGROUP, gdyz w takim przypadku znajdziesz sie w tej
samej grupie, co wszystkie nieskonfigurowane (lub zle skonfigurowane) komputery
na Swiecie.
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Rysunek 3.13. Karta Identyfikacja

Uzyskiwanie dostepu do serwera Samby

Kliknij przycisk OK, aby zakonczy¢ konfiguracje. Bedziesz musial ponownie uru-
chomi¢ komputer, aby zmiany zostaly uwzglednione.

Nadeszla wielka chwila. Serwer Samby dziala, a ty skonfigurowates klienta Win-
dows 95/98 do wspélpracy z nim. Po ponownym uruchomieniu Windows zaloguj
sie i kliknij dwukrotnie ikone Otoczenia sieciowego na pulpicie. Powiniene$ zoba-
czy¢ serwer Samby jako czlonka swojej grupy roboczej (patrz rysunek 3.14).

T Msczenie sieciowma

Liczha chimkidn: 1

=

Rysunek 3.

14. Otoczenie sieciowe w Windows

Dwukrotne klikniecie nazwy serwera spowoduje wyswietlenie zasobéw udostep-
nianych przez niego w sieci, co pokazano na rysunku 3.15 (w tym przypadku jest to
drukarka i katalog test).
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Rysunek 3.15. Udzialy w serwerze

Jesli pojawi sie okno dialogowe z prosba o podanie hasta dostepu do zasobu IPC$, ozna-
cza to, ze Samba nie zaakceptowatla hasta przestanego przez klienta. Pamietaj, ze nazwa
uzytkownika i hasto ustawione w kliencie musi odpowiada¢ nazwie uzytkownika i hastu
w serwerze Samby. Jesli uzywasz Windows 98 lub Windows NT z Service Pack 3 lub
nowsza wersja poprawek, prawdopodobnie dzieje sie tak dlatego, ze klient wysyta hasto
w postaci zaszyfrowanej, a nie otwartym tekstem. Mozesz uporac sie z tym problemem,
wykonujac dwie czynno$ci w serwerze Samby. Po pierwsze, do sekgji [global] w pliku
konfiguracyjnym Samby dodaj wpis encrypt passwords=yes.Podrugie, znajdz pro-
gram smbpasswd w serwerze Samby (domyslnie jest on przechowywany w katalogu
[usr[local/samba/bin) i dodaj za jego pomoca nowy wpis do bazy zaszyfrowanych hasel
Samby. Aby na przyktad doda¢ uzytkownika stefan, do bazy wpisz smbpasswd -a
stefan. Kiedy bedziesz wprowadzal pierwsze hasto, program wyswietli komunikat
o bledzie, informujac, ze baza hasel nie istnieje, a nastepnie utworzy baze danych (zwykle
w katalogu /ust/local/samba/private/smbpasswd).

Jesli serwer nie pojawi sie na liscie, uruchom Eksploratora Windows (nie Internet
Explorera!) i wybierz polecenie Mapuj dysk sieciowy z menu Narzedzia. Pojawi sie
okno dialogowe, w ktérym bedziesz moégt wpisa¢ nazwe serwera i udziatu test
w notacji UNC Windows: \ \ serwer\ test, jak robiliémy to w pierwszym rozdzia-
le. Powinno to doprowadzi¢ do polaczenia z serwerem Samby i naszym tymczaso-
wym udziatem. Jesli to rbwniez nie zadziala, zajrzyj do rozdzialu 9, Rozwigzywanie
problemow, gdzie znajdziesz wskazowki dotyczace diagnozowania btedow.

Konfigurowanie komputeréw Windows NT 4.0

Konfigurowanie Windows NT przebiega nieco odmiennie od konfigurowania Win-
dows 95/98. Do uzywania Samby z Windows NT bedziesz potrzebowatl zaréwno
ustugi stacji roboczej, jak i protokotu TCP/IP. Oba te sktadniki sa standardowymi
elementami Windows NT, ale opiszemy ich instalowanie i konfigurowanie, ponie-
waz moga by¢ skonfigurowane nieprawidtowo.

Oto szesc¢ gtownych etapow:

Nadanie nazwy komputerowi.
Zainstalowanie ustugi stacji roboczej.
Zainstalowanie protokotu TCP/IP.
Ustawienie nazwy i adresu IP komputera.
Skonfigurowanie ustug DNS i WINS.
Powiazanie protokotu i ustug.

SANRUE R
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Podstawowa konfiguracja

W tym podrozdziale przedstawimy czynnosci, ktére umozliwia wspdtprace Windows
NT i Samby. Jesli potrzebujesz wiecej informacji o administrowaniu systemem Win-
dows NT, zajrzyj do doskonalej ksiqzki Craiga Hunta i Roberta Bruce’a Thompsona
Windows NT TCP/IP — administracja systemu, wydanej przez Wydawnictwo RM. Wszyst-
kie opisane czynnosci powiniene$ wykonac¢ jako uzytkownik , Administrator”.

Nadawanie nazwy komputerowi

Najpierw musisz nada¢ komputerowi NetBIOS-owa nazwe. Kliknij dwukrotnie iko-
ne Sie¢ w Panelu sterowania. Na ekranie pojawi sie okno dialogowe Sie¢. Pierwsza
karta w tym oknie powinna by¢ karta Identyfikacja, jak na rysunku 3.16.
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Rysunek 3.16. Karta Identyfikacja okna dialogowego Sie¢

Tutaj musisz zidentyfikowa¢ swoéj komputer, nadajac mu nazwe (my uzyliémy na-
zwy Floret) i zmieni¢ domyslna nazwe grupy roboczej na taka, jaka podates w pliku
smb.conf w serwerze Samby. W tym przypadku nazwa grupy roboczej to PRO-
STA_GRUPA. Nie mozesz jednak zmieni¢ obu nazw na tej karcie (jak w Windows
95/98). Musisz najpierw klikna¢ przycisk Zmien pod polami tekstowymi, co spowo-
duje wyswietlenie okna dialogowego Zmiany identyfikacji, w ktorym mozesz podac
nowa nazwe komputera i grupy roboczej (patrz rysunek 3.17).

Stowo ostrzezenia: bedziesz musial ponownie ustali¢ nazwe komputera podczas
konfigurowania TCP/IP, wiec upewnij sie, Ze obie nazwy sa takie same. Nazwa,
ktora ustawiasz tutaj, to nazwa NetBIOS-owa. Moze ona sie rézni¢ od nazwy hosta
TCP/1IP, ale z reguly nie jest to pozadane. Nie przejmuj sie, ze Windows NT wymu-
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Rysunek 3.17.  Zmienianie danych identyfikacyjnych

Instalowanie protokotu TCP/IP

Nastepnie wybierz karte Protokoly w oknie dialogowym Sie¢ i sprawdz, czy masz
zainstalowany protokot TCP/IP (patrz rysunek 3.18).
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Rysunek 3.18. Karta Protokoty
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Jesli protokot nie jest zainstalowany, bedziesz musiat go dodaé¢. Kliknij przycisk Do-
daj, co spowoduje wyswietlenie okna dialogowego Wybierz: Protokél sieciowy
(patrzrysunek 3.19). W przeciwienstwie do Windows 95/98, powiniene$ od razu zo-
baczy¢ protokét TCP/IP na dole listy.
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Rysunek 3.19. Okno dialogowe Wybierz: Protokot sieciowy

Zaznacz protoko6l TCP/IP i potwierdz swéj wybor. Jesli to mozliwe, zainstaluj tylko
TCP/IP. Zwykle nie ma sensu instalowa¢ NetBEUI, poniewaz w takim przypadku
komputer szuka ustug, korzystajac z dwoéch réznych protokotow, z ktoérych zapew-
ne tylko jeden jest uzywany*.

Instalowanie ustugi stacji roboczej

Po zainstalowaniu TCP/IP kliknij karte Uslugi w oknie dialogowym Sie¢ i sprawdz,
czy masz zainstalowana ustuge stacji roboczej, ktéra widac¢ na dole listy z rysunku
3.20.

Ta ustuga to w istocie klient sieci Microsoft, ktéry pozwala komputerowi na korzy-
stanie z zasobéw SMB. Ustuga stacji roboczej jest niezbedna. Jest ona instalowana
domyslnie zaréwno w Windows NT Workstation 4.0, jak i w Server 4.0. Jesli nie ma
jej na liscie, mozesz zainstalowac¢ ja niemal tak samo, jak protokot TCP/IP. Tym ra-
zem bedziesz musiat klikna¢ przycisk Dodaj i zaznaczy¢ ustuge Stacja robocza, jak
pokazano na rysunku 3.21.

*  Czesto spotykany objaw: po chwili sprawdzania nieuzywanego protokotu uptywa limit czasu, po czym

komputer probuje uzy¢ tego wlasciwego. To bezproduktywne wyszukiwanie jest przyczyna obnizenia
wydajnosci i tajemniczych opoznien.
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Rysunek 3.20. Karta Ustugi w oknie dialogowym Sie¢
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Rysunek 3.21. Okno dialogowe Wybierz: Ustuga sieciowa

Konfigurowanie TCP/IP

Po zainstalowaniu ustugi stacji roboczej wré¢ do karty Protokoty i zaznacz na liscie
pozycje Protokét TCP/IP. Nastepnie kliknij umieszczony pod lista przycisk
Wrtasciwosci. Pojawi sie okno dialogowe Wiasciwosci: Microsoft TCP/IP. Okno to za-
wiera pie¢ kart, z ktorych trzy wymagaja zmodyfikowania:

® Adres IP,
e DNS,
® Adres WINS.
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Karta Adres IP
Karta Adres IP jest pokazana na rysunku 3.22.
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Rysunek 3.22. Okno dialogowe Wiasciwosci: Microsoft TCP/IP w Windows NT

Zaznacz pole opcji Podaj adres IP i wpisz adres oraz maske podsieci dla odpowied-
niego interfejsu sieciowego (karty Ethernetu). Ty albo administrator sieci powinnis-
cie wczesniej wybraé adres komputera tak, aby znajdowal sie w tej samej podsieci, co
serwer Samby. Jesli na przyktad adres serwera to 192.168.236.86, a jego maska pod-
sieci to 255.255.255.0, moglbys przypisa¢ komputerowi Windows NT Workstation
adres 192.168.236.10 (jesli jest wolny) i takq sama maske podsieci. Jesli w swojej sieci
uzywasz serwera DHCP, zaznacz pole opcji Uzyskaj adres IP z serwera DHCP.

uzyj naszego adresu. Podsie¢ 192.168.x.x jest specjalnie zarezerwowana przez organi-
zacje InterNIC na potrzeby prywatnych sieci lokalnych. W przeciwnym wypadku
skontaktuj sie z administratorem sieci i dowiedz sie, jakie adresy sa dostepne.

ﬁ Jesli nie masz przydzielonego adresu IP, a twoja sie¢ nie jest potaczona z Internetem,

Pole Brama domyslna odnosi sie do komputera nazywanego zwykle ruterem. Jesli
masz pod opieka kilka sieci polaczonych ruterami, powiniene$ umiesci¢ tu adres
tego rutera, ktory znajduje sie w twojej podsieci.
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Karta DNS
Teraz przejdz do karty DNS, pokazanej na rysunku 3.23.
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Rysunek 3.23. Karta DNS

Domain Name System (DNS) to usluga odpowiedzialna za tlumaczenie uzywanych
przez ludzi nazw komputerdw, takich jak floret.przyklad.com, na adresy IP, takie jak
192.168.236.10. Komputer Windows NT moze dokonywa¢ takiego ttumaczenia na
dwa sposoby. Mozesz podac¢ adres serwera DNS, ktéry bedzie zajmowatl sie¢ odwzo-
rowywaniem nazw na adresy, albo utworzy¢ lokalna liste par nazwa-adres, do kto-
rych bedzie si¢ odwolywac twoja stacja robocza.

W przypadku sieci lokalnej nie podiaczonej do Internetu, lista jest zwykle krotka
imoze by¢ przechowywana w lokalnym pliku. Sieci podlaczone do Internetu korzy-
staja zwykle z ustug DNS, poniewaz nie da sie z gory przewidzie¢, z ktérymi adresa-
mi internetowymi beda taczy¢ sie uzytkownicy. Jesli nie jestes pewien, czy sie¢ ko-
rzysta z serwera DNS albo jaki jest jego adres, zajrzyj do pliku /etc/resolv.conf w ser-
werze Samby: wszystkie komputery uzywajace DNS beda mialy taki plik. Wyglada
on nastepujaco:

#resolv.conf

domain przyklad.com

nameserver 127.0.0.1
nameserver 192.168.236.20
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W tym przykladzie pierwsza linia nameserver zawiera adres 127.0.0.1, co wskazu-
je, ze serwer Samby jest zarazem serwerem DNS dla tej sieci lokalnej*. W takim przy-
padku powinienes uzy¢ sieciowego adresu serwera Samby (a nie jego adresu lokal-
nego hosta, 127.0.0.1) podczas wypelniania karty DNS. Mozesz uzy¢ takze innych
adreséw wymienionych w liniach zaczynajacych sie od stowa nameserver. Spro-
buj wybra¢ takie, ktére znajduja sie w twojej sieci. Dziala¢ beda wszystkie serwery
wymienione w pliku /efc/resolv.conf, ale korzystajac z pobliskiego serwera osiagniesz
lepsza wydajnos¢.

Teraz musisz wprowadzi¢ jeszcze raz nazwe komputera, upewniajac sie, ze jest ona
taka sama jak ta, ktora widnieje na karcie Identyfikacja okna dialogowego Sie¢ (na-
zwa NetBIOS-owa). Wpisz takze nazwe domeny DNS, w ktorej rezyduje komputer.
Jesli nazwa domeny jest przyklad.com, wpisz ja tutaj. Mozesz zignorowa¢ pozostate
opdje.

Karta Adres WINS

Jesli nie uzywasz serwera DNS, bedziesz i tak potrzebowal mechanizmu ttumacze-
nia nazw NetBIOS-owych na adresy i odwrotnie. Zalecamy skonfigurowanie zarow-
no DNS, jak i WINS. Windows NT preferuje uzycie WINS, a WINS moze korzysta¢
z DNS w sytuacji awaryjnej, kiedy nie potrafi odwzorowaé nazwy ktéregos kompu-
tera. Karta Adres WINS jest pokazana na rysunku 3.24.
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Rysunek 3.24. Karta Adres WINS

*  Adres 127.0.0.1 jest znany jako adres lokalnego hosta, a za jego pomoca komputer zawsze odwoluje sie do
samego siebie. Jesli na przyklad wpiszeszping 127.0.0. 1 nauniksowym serwerze, powinienes zawsze
otrzymac¢ odpowiedz, poniewaz sprawdzasz wlasny komputer.
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Jesli w twojej sieci jest serwer WINS, wpisz jego adres w pole oznaczone napisem
Podstawowy serwer WINS. Jesli ustugi WINS $wiadczy Samba (innymi stowy,
w pliku smb.conf serwera Samby znajdujesieliniawins service = yes), wpisz tu-
taj adres IP serwera Samby. W przeciwnym wypadku podaj adres innego serwera
WINS w twojej sieci.

Prawdopodobnie zauwazyte$ pole umozliwiajace wybor karty sieciowej. Musi
w nim widnie¢ nazwa tej karty, z ktéra powiazany jest protokot TCP/IP, aby kom-
puter korzystat z ustug nazewniczych WINS we wlasciwej sieci. Jesli masz zaréwno
karte sieciowa, jak i modemowa, upewnij sie, ze w polu tym widnieje nazwa karty
sieciowej.

Na zakoniczenie zaznacz pole wyboru Wlacz rozpoznawanie nazw DNS dla Win-
dows, aby ustuga WINS korzystala z pomocy DNS, jesli nie zdola odszuka¢ nazwy.
Mozesz zignorowac pozostate opcje.

Plik hostow

Jesli nie uzywasz DNS ani WINS i nie chcesz korzystac z rozgloszeniowego odwzo-
rowywania nazw, bedziesz musiatl utworzy¢ tabele adreséw IP i nazw hostow
w standardowym formacie uniksowego pliku /etc/hosts. Odradzamy takie rozwiaza-
nie, poniewaz uaktualnianie takiego pliku w dynamicznej sieci jest mocno klopotli-
we, ale mimo to je opiszemy. Plik HOSTS w Windows powinien znajdowac¢ si¢ w ka-
talogu \WINDOWS na tym dysku, na ktérym zainstalowano system. Oto przyklad:

127.0.0.1 localhost

192.168.236.1 sztych sztych.przyklad.com
192.168.236.2 riposta riposta.przyklad.com
192.168.236.3 garda garda.przyklad.com
192.168.236.4 touche touche.przyklad.com
192.168.236.5 floret floret.przyklad.com
192.168.236.6 szabla szabla.przyklad.com
192.168.236.7 rapier rapier.przyklad.com

Mozesz skopiowac ten plik bezposrednio z pliku /etc/hosts serwera Samby — format
jest identyczny. Bedzie on spelnial te sama funkcje, co plik hostéw w uniksowym
serwerze. Jednakze pliku hostow w Windows nalezy uzywac tylko w ostatecznosci.

Powigzania

Termin powigzany oznacza mniej wiecej tyle, co ,polaczony z czyms w czasie konfi-
guracji”. Oznacza on, ze protokét TCP/IP bedzie przeptywal przez karte Ethernetu
(a nie na przyklad przez polaczenie modemowe) i Ze jest poprawnie skonfigurowa-
ny. Jesli klikniesz karte Powiazania okna dialogowego Sie¢, wybierzesz z listy opcje
wszystkie ustugi i klikniesz znaki plus w drzewie ustug, powiniene$ zobaczy¢ konfi-
guracje taka jak na rysunku 3.25.

Oznacza ona, ze ustugi stacji roboczej, serwera i interfejsu NetBIOS sa polaczone
z klientem WINS. S to poprawne powiazania dla protokotu Microsoft TCP/IP.
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Rysunek 3.25. Powigzania ustug

Laczenie sie z serwerem Samby

Na innych kartach okna dialogowego Sie¢ mozesz pozostawi¢ wartosci domyslne.
Kliknij przycisk OK, aby zakonczy¢ konfiguracje. Po zaladowaniu potrzebnych pli-
kow (jesli bedzie to konieczne) bedziesz musial ponownie uruchomic¢ komputer, aby
zmiany zostaly uwzglednione.

Nadeszta wielka chwila. Serwer Samby dziata, a ty skonfigurowales klienta Win-
dows NT do wspélpracy z nim. Po ponownym uruchomieniu Windows zaloguj sie
i kliknij dwukrotnie ikone Otoczenia sieciowego na pulpicie. Powiniene$ zobaczy¢
serwer Samby jako cztonka swojej grupy roboczej (patrz rysunek 3.26).
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Plik  Edycja  Widok Pomog

I K.omentarz
Cata sied
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Samba 2.0.0-prealpha

| Liczba obiektéw: 3 &

Rysunek 3.26. Otoczenie sieciowe w Windows NT

Dwukrotne klikniecie nazwy serwera spowoduje wyswietlenie zasobéw udostep-
nianych przez niego w sieci, co pokazano na rysunku 3.27 (w tym przypadku jest to
drukarka i katalog test). Wiecej informacji znajdziesz w ostrzezeniu w podrozdziale
»,Uzyskiwanie dostepu do serwera Samby” wczesniej w tym rozdziale.
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Rysunek 3.27. Udzialy w serwerze

Jesli pojawi sie okno dialogowe z prosba o podanie hasta dostepu do zasobu IPCS,
oznacza to, ze Samba nie zaakceptowala hasta przeslanego przez klienta. Pamietaj, ze
nazwa uzytkownika i hasto ustawione w kliencie musi odpowiadac¢ nazwie uzytkowni-
ka i hastu w serwerze Samby. Jesli uzywasz Windows 98 lub Windows NT z Service
Pack 3 lub nowsza wersja poprawek, prawdopodobnie dzieje sie tak dlatego, ze klient
wysyla haslo w postaci zaszyfrowanej, a nie otwartym tekstem. Mozesz upora¢ sie
z tym problemem, wykonujac dwie czynnosci w serwerze Samby. Po pierwsze, do sek-
¢ji [global] w pliku konfiguracyjnym Samby dodaj wpis encrypt pas-
swords=yes. Po drugie, znajdz program smbpasswd w serwerze Samby (domyslnie
jest on przechowywany w katalogu /usr/local/samba/bin) i dodaj za jego pomoca nowy
wpis do bazy zaszyfrowanych haset Samby. Aby na przyklad doda¢ do bazy uzytkow-
nika stefan, wpisz smbpasswd -a stefan. Kiedy bedziesz wprowadzal pierwsze
haslo, program wyswietli komunikat o bledzie, informujac, ze baza hasel nie istnieje,
a nastepnie utworzy baze danych (zwykle w katalogu /usr/local/samba/private/smbpasswd).

Jesli serwer nie pojawi sie na liScie, nie wpadaj w panike. Uruchom Eksploratora Win-
dows NT (nie Internet Explorera!) i wybierz polecenie Mapuj dysk sieciowy z menu
Narzedzia. Pojawi sie okno dialogowe, w ktorym bedziesz moglt wpisa¢ w notacji
UNC nazwe serwera i jego udziatu. Jesli twdj serwer ma nazwe ,serwer”, wpisatbys
tutaj \\serwer\test. Jesli to rowniez nie zadziala, zajrzyj do podrozdzialu ,,Drze-
wo bledow” w rozdziale 9 i sprawdz, czy pomoze ci on w zdiagnozowaniu problemu.
Jesli operacja sie powiod!a, gratulujemy! Sprébuj zapisa¢ plik w serwerze i przesta¢
dane do drukarki sieciowej. Bedziesz milo zdziwiony, ze wszystko dziala tak
gladko. Teraz, kiedy skonfigurowales juz Sambe i jej klienty, mozemy omowic
dziatanie Samby i zacza¢ dostosowywac ja do twoich potrzeb.

Wprowadzenie do protokotu SMB/CIFS

Zakonczymy ten rozdziat krotkim przewodnikiem po protokole SMB/CIFS. Wias-
nie tego protokotu uzywaja komputery Windows 95/98 i NT do porozumiewania
sie z serwerem Samby i miedzy soba. Z perspektywy korzystajacych z niego aplika-
cji zestaw protokotow SMB jest wzglednie prosty. Zawiera polecenia dla wszystkich
operagcji, ktére wykonuje sie na lokalnych plikach i drukarkach, miedzy innymi:

® otwierania i zamykania plikow,

® tworzenia i usuwania plikow i katalogow,
® czytania i zapisywania plikow,

® wyszukiwania plikow,

® kolejkowania plikoéw w buforze wydruku i usuwania ich z kolejki.
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Kazda z tych operacji mozna zakodowa¢ w komunikacie SMB i przesta¢ do serwera.
Sama nazwa protokotu pochodzi od formatu komunikatéw: sa one sieciowa wersja
standardowych struktur danych uzywanych w wywolaniach systemowych DOS-a,
czyli blokami komunikatow serwera, przystosowanymi do transmisji miedzy kompute-
rami w sieci.

Format komunikatu SMB

Richard Sharpe z zespotu Samby definiuje SMB jako protokét typu zadanie-odpo-
wiedz*. Oznacza to, ze klient wysyta zadanie do serwera, a serwer odsyla odpowiedz
SMB klientowi. Serwer rzadko wysyla komunikaty nie bedace odpowiedzia na
zadanie klienta.

Komunikat SMB nie jest szczegdlnie skomplikowany. Przyjrzyjmy sie blizej jego we-
whnetrznej strukturze. Mozna podzieli¢ go na dwie czeSci: nagtéwek o statej wielkosci
i taricuch polecenia, ktérego wielko$¢ moze by¢ bardzo rézna, w zaleznosci od tresci
komunikatu.

Format nagtdwka SMB

Tabela 3.1 przedstawia format nagléwka SMB. Polecenia SMB nie musza wykorzy-
stywac¢ wszystkich pol nagtowka. Kiedy na przyklad klient probuje polaczy¢ sie
z serwerem, nie dysponuje jeszcze tak zwanym identyfikatorem drzewa (tree identi-
fier, TID) — zostanie on mu przyznany dopiero po nawiazaniu polaczenia — wiec
w odpowiednim polu nagtowka klient umieszcza pusty TID (OxFFFF). Inne pola,
kiedy nie sa uzywane, moga by¢ wypelnione zerami.

Pola nagtéwka SMB sa wymienione w tabeli 3.1.

Tabela 3.1. Pola nagtéwka SMB

Pole Rozmiar | Opis
(bajty)

OxFF 'SMB' | 1 Identyfikator protokotu

CcOoM 1 Kod polecenia, od 0x00 do OxFF

RCLS 1 Klasa btedu

REH 1 Zarezerwowane

ERR 2 Kod btedu

REB 1 Zarezerwowane

RES 14 Zarezerwowane

TID 2 Identyfikator drzewa; niepowtarzalny identyfikator zasobu
uzywanego przez klienta

PID 2 Identyfikator wywotujacego procesu

UID 2 Identyfikator uzytkownika

MID 2 Identyfikator multipleksowy; uzywany do kojarzenia ré6znych
zadan i odpowiedzi w ramach jednego procesu

*  Pod adresem http://anu.samba.org/cifs/docs/what-is-smb.html znajduje sie doskonaty opis SMB autorstwa
Richarda.
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Format poleceri SMB

Zaraz za naglowkiem nastepuje zmienna liczba bajtow tworzacych polecenie lub od-
powiedz SMB. Kazde polecenie, takie jak Open File (otworz plik, identyfikator
w polu COM: sMBopen) albo Get Print Queue (pobierz kolejke wydruku, SMBspl-
retq), ma wilasny zestaw parametrow i danych. Podobnie jak pola nagtowka SMB,
nie wszystkie pola polecenia musza by¢ wypelnione, zalezy to od konkretnego pole-
cenia. Na przykiad polecenie Get Server Attributes (pobierz atrybuty serwera,
SMBdskattr) ustawia pola WCT i BCC na zero. Pola segmentu polecenia sa wymie-
nione w tabeli 3.2.

Tabela 3.2. Zawartos¢ polecenn SMB

Pole Rozmiar (bajty) | Opis

WCT 1 Liczba stow

VWV zmienny Stowa parametrow (ich laczny rozmiar okresla pole WCT)
BCC 2 Liczba bajtow danych

DATA zmienny Dane (ich laczny rozmiar okresla pole BCC)

Nie martw sie, jesli nie rozumiesz znaczenia niektérych pol; nie jest to potrzebne do
uzywania Samby na poziomie administracyjnym. Ich znajomo$¢ moze sie jednak
przydaé podczas przegladania komunikatow systemowych. Dalej w tym rozdziale
pokazemy komunikaty SMB wysylane przez klienty i serwery, przechwycone za po-
moca zmodyfikowanej wersji programu tcpdump. (Jesli wolalbys uzywacé sniffera
z interfejsem graficznym, wyprébuj program ,ethereal”, korzystajacy z bibliotek
GTK. Wiecej informacji o tym narzedziu znajduje sie na stronie gléwnej Samby).

Jesli chciatbys$ dowiedzie¢ sie wiecej o poszczegolnych poleceniach protokotu SMB, zaj-
* rzyj do dokumentacji SMB/CIFS pod adresem ftp://ftp.microsoft.com/developr/drg/CIFS/.

Odmiany SMB

Od swojego powstania protokét SMB byt kilkakrotnie rozszerzany o nowe polece-
nia. Kazda nowa wersja jest zgodna wstecz ze starszymi, co sprawia, ze w sieciach
lokalnych czesto mozna spotkac rézne klienty i serwery postugujace sie odmienny-
mi wersjami protokotu SMB.

W tabeli 3.3 wymienione sq gtowne wersje protokotu SMB. Kazdy , dialekt” SMB
moze mie¢ wersje poboczne, ktére zawieraja polecenia obstugujace poszczegolne
wydania systemu operacyjnego. Lancuch identyfikacyjny jest stosowany przez
klienty i serwery do uzgodnienia wariantu protokotu, ktéry bedzie uzywany do
wzajemnej komunikacji.

Samba uzywa specyfikacji NT LM 0.12 dla NT LAN Managera 1.0. Jest ona zgodna
z wszystkimi wczedniejszymi wersjami SMB. Specyfikacja CIFS to w istocie LAN
Manager 0.12 z kilkoma specyficznymi dodatkami.
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Tabela 3.3. Dialekty protokotu SMB

Nazwa protokotu Laricuch identyfikacyjny Uzywany przez
Core PC NETWORK PROGRAM 1.0

Core Plus MICROSOFT NETWORKS 1.03

LAN Manager 1.0 LANMAN1.O

LAN Manager 2.0 LM1.2X002

LAN Manager 2.1 LANMAN2.1

NT LAN Manager 1.0 NT LM 0.12 Windows NT 4.0
Samba NT LM 0.12 Samba Sambe

Common Internet File System | CIFS 1.0 Windows 2000

Klienty i serwery SMB

Jak juz wspomniano, SMB to protokét typu klient-serwer. Zgodnie z klasyczna defi-
nicja oznacza to, ze klient wysyla zadanie do serwera, ktéry przetwarza zadanie
i zwraca odpowiedz klientowi. Jednak role klienta i serwera moga zosta¢ odwroco-
ne, czasem w kontekscie jednej sesji SMB. Rozwazmy na przykiad dwa komputery
Windows 95/98 z rysunku 3.28. Komputer o nazwie FINTA udostepnia w sieci dru-
karke, a komputer o nazwie GARDA udostepnia katalog dysku. FINTA wystepuje
w roli klienta, kiedy korzysta ze stacji sieciowej GARDY, a w roli serwera, kiedy wy-
konuje zadanie wydruku na rzecz FINTY.

;

Rysunek 3.28. Dwa komputery udostepniajace swoje zasoby

Doszlismy w ten sposob do waznej kwestii w terminologii Samby:

® Serwer to komputer udostepniajacy wspoétdzielony zasob.

® Klient to komputer, ktéry uzywa tego zasobu.

® Serwer moze w kazdym momencie by¢ klientem (uzywac zasobu innego kompu-
tera).

Zauwaz, ze nie mozna okresli¢ zadnej granicy, od ktorej komputer stawatby sie ser-

werem — nieistotna jest ilo§¢ udostepnianych zasobow, wielkos¢ dysku czy szybkos¢

procesora. Serwerem moze wiec by¢ stary komputer 486 z dolaczona drukarka albo

nowoczesna stacja UltraSparc z dziesiecioma gigabajtami udostepnianej przestrzeni
dyskowe;j.



Wprowadzenie do protokotu SMB/CIFS 73

Systemy operacyjne Microsoft Windows zawieraja wbudowane programy klienta
i serwera SMB. Windows NT 4.0 uzywa nowszego protokotu SMB niz Windows for
Workgroups i zawiera ulepszone mechanizmy bezpieczenstwa sieciowego, o kto-
rych bedziemy mowi¢ w rozdziale 6. Oprocz tego istnieje wiele komercyjnych wersji
serwera SMB, opracowanych przez firmy, takie jak Sun, Compaq, SCO, Hewlett-Pac-
kard, Syntax i IBM. Niestety, po stronie klienta wybor jest duzo mniejszy — w gre
wchodzi wlasciwie tylko pakiet Pathworks firmy Digital Equipment i, oczywicie,
Samba.

Proste potaczenie SMB

Zanim przejdziemy do nastepnego rozdzialu, przyjrzyjmy sie prostemu polaczeniu
SMB. Sa to zagadnienia natury technicznej— wlasciwie niepotrzebne do zarzadzania
Samba — wiec jesli chcesz, mozesz pominaé ten fragment. Zamieszczamy tutaj te in-
formacje gtéwnie po to, aby zaznajomi¢ cie ze sposobem, w jaki protokét SMB nego-
cjuje polaczenia z innymi komputerami w sieci.

Polaczenie miedzy klientem a zasobem serwera odbywa sie w czterech etapach:

1. Nawiazanie polaczenia wirtualnego.

2. Negocjacja odmiany protokotu.

3. Ustawienie parametrow ses;ji.

4. Nawiazanie polaczenia z zasobem.

Zbadamy wszystkie cztery etapy za pomoca przydatnego narzedzia, o ktoérym
wspomnieli$my wcze$niej: zmodyfikowanej wersji programu fcpdump dostepnej na
witrynie WWW Samby.

ﬁ Program ten znajdziesz w serwerze samba.org w katalogu samba/ftp/tcpdumb-smb. W cza-

* sie pisania tej ksiazki najnowsza wersja miata numer 3.4-5. Mozesz korzysta¢ z niego

tak, jak ze zwyklego programu tcpdump, ale dodaj opcje -s 1500, aby przechwytywac
cale pakiety, a nie tylko kilka pierwszych bajtow.

Nawigzywanie potaczenia wirtualnego

Kiedy uzytkownik wysyla pierwsze zadanie dostepu do dysku sieciowego lub zdal-
nej drukarki, NetBIOS jest odpowiedzialny za nawiazanie polaczenia w warstwie se-
sji. W rezultacie powstaje dwukierunkowy kanal komunikacyjny miedzy klientem
i serwerem. W rzeczywistosci klient i serwer potrzebuja tylko dwoch komunikatow
do nawiazania potaczenia. Wida¢ to w ponizszym przykladzie zadania nawiazania
sesji i odpowiedzi na to zadanie, przechwyconych przez program tcpdump:

>>> NBT Packet

NBT Session Request

Flags=0x81000044

Destination=FINTA NameType=0x20 (Server)
Source=GARDA NameType=0x00 (Workstation)

>>> NBT Packet
NBT Session Granted
Flags=0x82000000
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Negocjowanie wariantu protokotu

W tym momencie istnieje juz otwarty kanat miedzy klientem i serwerem. Nastepnie
klient wysyla do serwera komunikat negocjujacy wariant protokotu SMB. Jak wspo-
mniano wczesniej, klient ustawia swoj identyfikator drzewa (TID) na zero, ponie-
waz nie wie jeszcze, jakiej wartosci TID powinien uzy¢. Identyfikator drzewa to numer
reprezentujacy polaczenie z udziatem w serwerze.

Polecenie zawarte w komunikacie to SMBnegprot, zadanie negocjacji wariantu proto-
kotu, ktory bedzie uzywany w trakcie calej sesji. Zauwaz, ze to klient wysyta do serwera
liste wszystkich rozumianych przez siebie wariantéw protokotu, a nie odwrotnie.

Serwer odpowiada na zadanie SMBnegprot indeksem do listy wariantéw na-
destanych przez klienta (pierwszy wariant ma indeks 0) albo wartoscia OxFF, jesli nie
akceptuje zadnego wariantu. W tym przykladzie serwer zwraca indeks 5, co ozna-
cza, ze podczas tej sesji bedzie uzywany dialekt NT IM 0.12.

>>> NBT Packet

NBT Session Packet

Flags=0x0
Length=154

SMB PACKET: SMBnegprot (REQUEST)
SMB Command = 0x72

Error class = 0x0
Error code = 0
Flagsl = 0x0
Flags2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 0

Dialect=PC NETWORK PROGRAM 1.0
Dialect=MICROSOFT NETWORKS 3.0
Dialect=DOS LM1.2X002

Dialect=DOS LANMANZ2.1
Dialect=Windows for Workgroups 3.la
Dialect=NT LM 0.12

>>> NBT Packet

NBT Session Packet
Flags=0x0
Length=69

SMB PACKET: SMBnegprot (REPLY)

SMB Command = 0x72
Error class = 0x0
Error code = 0
Flagsl = 0x0
Flags2 = 0Oxl1
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 02

[000] 05 00
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Ustawianie parametrow sesji i logowania

W kolejnym etapie przesylane sq parametry sesji i logowania. Jest to nazwa konta
i hasto (jesli jakie$ jest), nazwa grupy roboczej, maksymalny rozmiar transmitowa-
nych danych i liczba zalegtych zadan, ktére jednoczesnie moga by¢ buforowane
w kolejce.

Przedstawione w ponizszym przykltadzie polecenie Session Setup (konfiguruj sesje)
pozwala na dofaczenie do niego kolejnego polecenia SMB. Wskazuje na to litera X na
konicu nazwy polecenia; szesnastkowy kod drugiego polecenia jest podany w polu
Com2. W tym przypadku drugim poleceniem jest 0x75, czyli Tree Connect and X
(potacz z drzewem i X). Polecenie SMBtconX szuka nazwy zasobu w buforze
smb_buf (jest to ostatnie pole zadania). W tym przyktadzie bufor smb_buf zawiera
taficuch \\FINTA\ PUBL, co jest pelna $ciezka do wspotdzielonego katalogu w kom-
puterze FINTA. Takie uzycie polecen ,i X” przyspiesza wszystkie transakcje, ponie-
waz serwer nie musi czeka¢, az klient wysle drugie zadanie.

Zauwaz, ze pole TID nadal zawiera zero. Serwer dostarczy identyfikator klientowi
dopiero po otwarciu sesji i nawiazaniu polaczenia z zadanym zasobem. Zwro¢ tez
uwage, ze haslo jest przesylane otwartym tekstem. Zmienimy to pdzniej, wlaczajac
obstuge zaszyfrowanych hasel.

>>> NBT Packet

NBT Session Packet

Flags=0x0
Length=139

SMB PACKET: SMBsesssetupX (REQUEST)

SMB Command = 0x73
Error class = 0x0
Error code = 0
Flagsl = 0x10
Flags2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 1
MID = 385
Word Count = 13
Com2=0x75

Res1l=0x0

0ff2=106
MaxBuffer=2920
MaxMpx=2

VcNumber=0

SessionKey=0x1FF2
CaselInsensitivePasswordLength=1
CaseSensitivePasswordLength=1

Res=0x0

Capabilities=0x1
Passl&Pass2&Account&bDomain&OS&LanMan=
KRISTIN PARKSTR Windows 4.0 Windows 4.0

PassLen=2
Passwd&Path&Device=
smb_bcc=22

smb_buf []=\\FINTA\PUBL
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Nawigzywanie potgczenia z zasobem

W konicowym etapie serwer przesyla klientowi identyfikator TID, wskazujac tym sa-
mym, ze klient zostal uwierzytelniony, a zasob jest gotowy do uzycia. Ustawia takze
pole ServiceType na ,,A”, co oznacza, ze jest to ustuga plikowa. Dostepne typy ustug
to:

e ,A”:dysk lub plik,

® LPT1”: buforowana drukarka,

e ,COMM”: bezposrednio dolaczona drukarka lub modem,
e IPC”: nazwany potok.

Pakiet wyglada nastepujaco:

>>> NBT Packet

NBT Session Packet
Flags=0x0
Length=78

SMB PACKET: SMBsesssetupX (REPLY)

SMB Command = 0x73
Error class = 0x0
Error code = 0
Flagsl = 0x80
Flags2 = 0Oxl1
Tree ID = 121
Proc ID = 5371
UID = 1
MID = 385
Word Count = 3
Com2=0x75

Off2=68

Action=0x0
[000] Unix Samba 1.9.1
[010] PARKSTR

SMB PACKET: SMBtconX (REPLY) (CHAINED)
smbvwv []=

Com2=0xFF

0ff2=178

smbbuf[]=

ServiceType=A:

Po przydzieleniu identyfikatora TID klient moze uzywaé wszystkich polecen, kté-

rych uzytby w odniesieniu do lokalnego dysku. Moze otwiera¢ pliki, czytac je, zapi-
sywa¢, usuwac i tworzy¢, wyszukiwac pliki o okreslonych nazwach i tak dale;j.



Udziaty dyskowe

W poprzednich trzech rozdzialach pokazalisémy, jak zainstalowa¢ Sambe na unikso-
wym serwerze i jak skonfigurowaé¢ klienty Windows do korzystania z prostego
udziatu dyskowego. W tym rozdziale sprobujemy przydzieli¢ Sambie wiecej funkgji
do pelnienia w twojej sieci.

Demony Samby, smbd i nmbd, sa kontrolowane przez jeden plik ASCII, smb.conf, kto-
ry moze zawiera¢ ponad 200 réznych opcji. Opcje te definiuja reakcje Samby na ota-
czajaca ja sie¢, zaczynajac od prostych praw dostepu, a koniczac na zaszyfrowanych
polaczeniach i domenach NT. W nastepnych pieciu rozdzialach zapoznasz sie z tym
plikiem i uzywanymi w nim opcjami. Niektore opcje bedziesz wykorzystywal i mo-
dyfikowal bardzo czesto, innych zapewne nie uzyjesz nigdy — wszystko zalezy od
tego, jak dalece funkcjonalne maja by¢ klienty Samby.

W tym rozdziale opiszemy strukture pliku konfiguracyjnego Samby i przedstawimy
opcje stuzace do tworzenia i modyfikowania udziatéw dyskowych. W kolejnych
rozdzialach oméwimy przegladanie, konfigurowanie uzytkownikow, bezpieczen-
stwa, domen i drukarek oraz mnoéstwa innych ustug, ktore dzieki Sambie udostep-
nisz w swojej sieci.

Poznajemy plik konfiguracyjny Samby

Oto przyktadowy plik konfiguracyjny Samby. Jesli pracowales z plikami .INI
w Windows, jego struktura zapewne wyda ci sie znajoma:

[globall]
log level =1
max log size = 1000
socket options = TCP NODELAY IPTOS LOWDELAY
guest ok = no

[homes]
browseable = no
map archive = yes
[printers]

path = /usr/tmp

guest ok = yes
printable = yes

min print space = 2000
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[test]

browseable = yes

read only = yes

guest ok = yes

path = /export/samba/test
Na razie zapewne nie rozumiesz wszystkich opcji, ale mozesz wykorzystac ten plik,
jesli naprawde ci sie spieszy (jesli nie, za chwile bedziemy tworzy¢ nowy plik od
podstaw). Méwiac w skrocie, plik ten ustawia podstawowy poziom komunikatéw
diagnostycznych, ktore beda rejestrowane w domyslnym pliku dziennika o rozmia-
rze nie przekraczajacym 1 megabajta, optymalizuje polaczenia TCP/IP miedzy ser-
werem Samby i klientami SMB oraz pozwala Sambie na dynamiczne tworzenie
udziatow dyskowych dla wszystkich uzytkownikoéw, ktérzy maja standardowe
konta uniksowe na serwerze. Udostepnia tez publicznie wszystkie drukarki zareje-
strowane w serwerze oraz przeznaczony tylko do odczytu udziat plikowy, odpo-
wiadajacy katalogowi [fexport/sambaftest. Ostatnia czes$¢ tego pliku przypomina
udziat dyskowy, ktérego uzyliémy do przetestowania Samby w rozdziale 2, Instalo-
wanie Samby w Uniksie.

Struktura pliku konfiguracyjnego

Spojrzmy jeszcze raz na ten plik konfiguracyjny, tym razem z wyzszego poziomu:

[globall
[homes]
[printers]
[teséj.

Nazwy wewnatrz nawiaséw kwadratowych wydzielaja sekcje pliku smb.conf; kazda
sekcja przyjmuje nazwe udziatu (lub ustugi), ktérego parametry sa opisane w tej sek-
¢ji. Na przyklad sekcje [test] i [homes] to niepowtarzalne udzialy dyskowe - za-
wieraja opcje odwotujace sie do konkretnych katalogow w serwerze Samby. Udzial
[printers] zawiera opcje odwolujace sie do drukarek serwera. Wszystkie sekcje
zdefiniowane w pliku smb.conf, z wyjatkiem sekcji [globals], beda dostepne jako
udziat dyskowy lub drukarka dla kazdego klienta faczacego sie z serwerem Samby.

Pozostate linie zawieraja indywidualne opcje konfiguracyjne odnoszace sie do okre-
slonego udzialu. Opcje te rozciagaja sie az do poczatku nastepnej sekcji albo do kon-
ca pliku. Wszystkie opcje konfiguracyjne maja prosty format:

opcja = wartol ]

Opcje w pliku smb.conf ustawia sie przez przypisanie im wartosci. Powinnismy
z gory cie ostrzec, ze nazwy niektorych opcji sa dobrane nie najlepiej. Na przyktad
opcja read only (tylko do odczytu) jest oczywista, podobnie jak wiele nowszych
opcji Samby, ale starsza opcja public ma dosc¢ niejasne znaczenie, dlatego obecnie
mozna uzywac jej synonimu guest ok (z udzialu moga korzystac¢ goscie). Niektore
czesto uzywane, choc juz przestarzate nazwy, opiszemy w podrozdziatach poswie-
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conych gléwnym czynnosciom konfiguracyjnym. W dodatku C, Spis opcji konfigura-
cyjnych Samby, znajdziesz alfabetyczny indeks wszystkich opcji konfiguracyjnych
iich znaczenia.

Odstepy, cudzystowy i przecinki

Nalezy pamieta¢, ze wszystkie odstepy w wartollciach opcji konfiguracyjnych
maja znaczenie. Rozwazmy na przyklad nastepujaca opcje:
volume = Wielki Grozny Dysk Twardy Numer 3543

Samba usuwa spacje miedzy konicowa litera e w stowie volume i poczatkowa litera w
w stowie Wielki. Te odstepy nie sa znaczace. Inne odstepy maja jednak znaczenie
i zostana rozpoznane oraz zachowane przez Sambe podczas wczytywania pliku. Spa-
cje nie maja znaczenia w nazwach opgji (takich jak guest ok), ale zalecamy stosowa-
nie sie do konwengji i zachowywanie spacji miedzy poszczegélnymi stowami opcji.
Jesli czujesz sie bezpieczniej, wpisujac znak cudzystowu na poczatku i na koncu war-
tosci opcji, mozesz tak robi¢ — Samba zignoruje te znaki. Nie umieszczaj jednak w cu-
dzyslowie nazwy opgji, poniewaz Samba potraktuje to jako blad sktadni.

Mozesz tez uzywaé zamiennie odstepdéw i przecinkéw do oddzielania poszczegol-
nych wartosci na liscie. Te dwie opcje sa rtOwnowazne:

netbios aliases
netbios aliases

sprzedaz, ksiegowosc, place
sprzedaz ksiegowosc place

W pewnych wartosciach wolno ci jednak uzywac tylko jednego rodzaju separatora —
albo spacji, albo przecinkow.

Wielkosg liter

Wielkos¢ liter w pliku konfiguracyjnym Samby nie ma znaczenia, oprocz tych
miejsc, w ktorych moglaby kolidowac z zasadami obowiazujacymi w systemie ope-
racyjnym Samby. Przypusé¢my, ze wpisate$ nastepujaca opcje konfiguracyjna
w udziale dyskowym wskazujacym na katalog /export/sambaltest:

PATH = /EXPORT/SAMBA/TEST

Samba zaakceptowataby opcje konfiguracyjna zapisana duzymi literami. Kiedy jed-
nak sprobowataby polaczyc¢ sie ze wskazanym katalogiem, proba bylaby nieudana,
poniewaz system plikow Uniksa rozroznia wielkoé¢ liter. W rezultacie katalog nie
zostalby znaleziony, a klienci nie mogliby laczy¢ sie z tym udziatem.

Kontynuowanie linii

Mozesz przenosic tekst do nastepnej linii pliku konfiguracyjnego, uzywajac odwrot-
nego ukosnika, jak w przykladzie ponizej:
comment = Pierwszy udziall przechowujllcy podstawowe kopie \

nowego programu firmy Teamworks.
Ze wzgledu na uzycie odwrotnego ukoénika Samba traktuje te dwie linie jak jedna.
Druga linia zaczyna sie od pierwszego znaku nie bedacego odstepem; w tym przy-
padku od litery n w stowie nowego.
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Komentarze

Do pliku smb.conf mozesz wstawia¢ komentarze, zaczynajac linie od znaku hash (#)
lub érednika (;). Oba znaki sa rownowazne. W ponizszym przykladzie trzy pierwsze
linie zostana uznane za komentarz:

# To jest sekcja drukarek. Przydzielililimy minimalnl] przestrzell
; drukowania réwnll 2000, aby zapobiec pewnym bllldom, ktére

; pojawiajll sill, kiedy programowi buforujllcemu zabraknie pamillci
[printers]

public = yes

min print space = 2000

Samba ignoruje wszystkie linie komentarza w pliku konfiguracyjnym. Nie ma zad-
nych ograniczen co do znakéw, ktére mozna wpisa¢ w linii komentarza po
poczatkowym hashu lub $redniku. Zauwaz, ze znak kontynuacji linii (\) w komen-
tarzu nie zostanie rozpoznany. Jest ignorowany, podobnie jak cala reszta linii.

Zmiany w czasie wykonania

Mozna modyfikowac¢ plik konfiguracyjny smb.conf i wszystkie zawarte w nim opcje
nawet podczas pracy demondéw Samby. Domy$lnie Samba sprawdza co 60 sekund,
czy plik konfiguracyjny nie zostal zmodyfikowany. Jesli wykryije jakie$ zmiany, na-
tychmiast wprowadza je w zycie. Jesli nie chcesz czekac tak dtugo, mozesz wymusic¢
przetadowanie pliku, wysylajac sygnal SIGHUP do proceséw smnd i nmbd albo po
prostu restartujac demony.

Jesli na przykltad proces smbd ma identyfikator 893, mozesz wymusic przetadowanie
pliku konfiguracyjnego za pomoca nastepujacego polecenia:
# kill -SIGHUP 893

Nie wszystkie zmiany zostana natychmiast zauwazone przez klienty. Na przyklad
zmiany dotyczace uzywanego udziatu nie zostana zarejestrowane, dopdki klient nie
odlaczy sie od zasobu i nie polaczy sie z nim ponownie. Réwniez pewne zmiany pa-
rametrow serwera, na przyklad jego nazwy NetBIOS-owej i nazwy grupy roboczej,
nie zostana od razu zarejestrowane. Dzieki temu w trakcie danej sesji klienci nie zo-
stana nagle odlaczeni i nie spotkaja sie z nieoczekiwana odmowa dostepu.

Zmienne

Samba przechowuje obszerny zbiér zmiennych okreslajacych charakterystyke ser-
wera i potaczonych z nim klientéw. Kazda zmienna zaczyna si¢ od znaku procentu,
po ktérym nastepuje pojedyncza duza lub mata litera. Zmiennych mozna uzywac
tylko po prawej stronie opcji konfiguracyjnej (to znaczy po znaku rownosci).

[pub]

path=/home/ftp/pub/%a

Zmienna %a oznacza architekture klienta (na przyklad winNT dla Windows NT,
Win95 dla Windows 95 lub 98 lub WfwWg dla Windows for Workgroups). Z tej przy-
czyny Samba udostepni inng $ciezke do udziatu [pub] klientom pracujacym pod
kontrola Windows NT, inna dla klientow Windows 95, a jeszcze inna dla klientow
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Windows for Workgroups. Innymi stowy, éciezki do udziatu widziane przez po-
szczegoOlne klienty beda roznic¢ sie w zaleznosci od architektury:
/home/ftp/pub/WinNT

/home/ftp/pub/Win95

/home/ftp/pub/WEWg

Takie wykorzystanie zmiennych przydaje sie wtedy, gdy chcesz, aby rozni uzyt-
kownicy otrzymywali odmienna konfiguracje, uzalezniona od ich cech lub innych
okolicznosci. Samba dysponuje 19 zmiennymi, wymienionymi w tabeli 4.1.

Tabela 4.1. Zmienne Samby
Zmienna| Definicja

Zmienne klienta

%a Architektura klienta (na przyklad Samba, WfWg, WinNT, Win95 lub UNKNOWN)
$I Adres IP klienta (na przyklad 192.168.220.100)

$m NetBIOS-owa nazwa klienta

$M Nazwa DNS klienta

Zmienne uzytkownika

%g Podstawowa grupa $u

%G Podstawowa grupa $U

$H Katalog macierzysty %u

su Biezaca uniksowa nazwa uzytkownika

U Zadana nazwa uzytkownika (nie zawsze uzywana przez Sambe)

Zmienne udziatu

$p Sciezka do glownego katalogu udzialu uzywana przez program montujacy,
jesli rozni sie od P

%P Katalog glowny biezacego udziatu

%S Nazwa biezacego udziatu

Zmienne serwera

%d Biezacy identyfikator procesu serwera

$h Nazwa DNS serwera Samby

$L Nazwa NetBIOS-owa serwera Samby

SN Serwer katalogow macierzystych, ustalony na podstawie mapy programu
montujacego

Sv Wersja Samby

Pozostale zmienne

%R Wynegocjowany wariant protokotu SMB

ST Biezaca data i czas

Oto kolejny przyklad uzycia zmiennych: przypusémy, ze w twojej sieci jest piec
klientow, ale jeden z nich, fred, wymaga zaladowania nieco innej konfiguracji
udziatu [homes], kiedy laczy sie z serwerem Samby. Samba pozwala latwo upora¢
sie z tym problemem:
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[homes]

include = /usr/local/samba/lib/smb.conf.%m

Uzyta tu opcja include powoduje wezytanie pliku konfiguracyjnego dla kompute-
ra o okreslonej nazwie NetBIOS-owej (%m). Jesli nazwa klienta to fred, a w katalogu
katalog samby/lib/ (lub tym, ktérego nazwe podales w pliku konfiguracyj-
nym) znajduje sie plik smb.conf.fred, Samba dolaczy jego zawartos¢ do domyslnego
pliku konfiguracyjnego. Jesli plik smb.conf.fred modyfikuje ktoéras zmienna konfigu-
racyjna, to zmieniona wartoé¢ bedzie miala pierwszenstwo przed wartoscia zdefi-
niowana wczesniej. Zwro¢ uwage, ze piszemy ,wczedniej”. Jesli ktoras opcja konfi-
guracyjna zostanie zmodyfikowana w gtéwnym pliku juz po opcji include, Samba
przyjmie jej nowa warto$¢ dla udziatu, w ktérym zostata zdefiniowana.

Co najwazniejsze: jesli nie ma takiego pliku, Samba nie zgtosi zadnego btedu. W rze-
czywistosci nie podejmie w ogdle zadnego dziatania. Dzieki temu wystarczy utwo-
rzy¢ tylko jeden plik konfiguracyjny dla komputera fred, a nie po jednym dla kaz-
dego NetBIOS-owego komputera w sieci.

Pliki konfiguracyjne przeznaczone dla konkretnych komputeréw moga postuzy¢
nie tylko do dostosowania ustug Samby, ale i do diagnozowania jej dziatania. Jesli
mamy na przyklad jednego klienta, ktéry sprawia problemy, mozemy utworzy¢ dla
niego oddzielny plik dziennika o bardziej szczegélowym poziomie diagnostycz-
nym. Mozemy dzieki temu sprawdzi¢, co robi Samba, nie spowalniajac innych
klientéw i nie wypelniajac dysku bezuzytecznymi dziennikami. Pamietaj, ze w duzych
sieciach restartowanie Samby w celach diagnostycznych nie zawsze bedzie mozliwe!
Mozesz uzy¢ dowolnej zmiennej z tabeli 4.1 do nadania dostosowanych wartosci
réoznym opcjom Samby. W nastepnych rozdzialach wspomnimy o kilku takich
opcjach.

Sekcje specjalne

Kiedy wiemy juz co nieco o zmiennych, powinniémy zaja¢ sie kilkoma specjalnymi
sekcjami pliku konfiguracyjnego Samby. Nie przejmuj sie, jesli i tutaj nie wszystkie
opcje beda dla ciebie zrozumiate; oméwimy kazda z nich w nastepnych rozdziatach.

Sekcja [globals]

Sekcja [globals]* pojawia sie w niemal kazdym pliku konfiguracyjnym Samby,
mimo Ze jej definiowanie nie jest obowiazkowe. Kazda opcja zdefiniowana w tej sek-
¢ji pliku bedzie odnosi¢ sie do wszystkich pozostatych udzialow - tak, jakby zawar-
tos¢ sekcji zostata skopiowana do samego udziatu. Jesli jednak w innej sekcji opcja
zostanie zdefiniowana ponownie, nowa warto$¢ bedzie miala pierwszenstwo przed
wartos$cia z sekcji [globals].

Zilustrujmy to przykladem, ktéry pojawit sie juz na poczatku rozdziatu:

* Mozna zamiennie stosowa¢ nazwy [globals] i [global] (—przyp. thum).
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[globall]
log level =1
max log size = 1000
socket options = TCP NODELAY IPTOS LOWDELAY
guest ok = no

[homes]
browseable = no
map archive = yes
[printers]

path = /usr/tmp
guest ok = yes
printable = yes

min print space = 2000
[test]
browseable = yes

read only = yes

guest ok = yes

path = /export/samba/test
Jesli chcielibysmy polaczy¢ klienta z udzialem [test ], Samba najpierw wczytataby
sekcje [globals]. W tym momencie ustawilaby opcje guest ok = no dla wszyst-
kich udzialéw zdefiniowanych w pliku konfiguracyjnym. Dotyczy to udziatow
[homes] i [printers]. Kiedy jednak Samba wczyta sekcje [test], znajdzie
opcje guest ok = yes izastapi domyslng warto$¢ no z sekcji [globals] warto-
$cia yes, ale tylko w kontekscie udzialu [test].
Kazda opcja, ktéra wystepuje poza sekcja (przed pierwsza z oznaczonych sekcji), jest
réwniez uwazana za opcje globalna.

Sekcja [homes]

Jesli klient stara sie polaczy¢ z udziatem, ktory nie figuruje w pliku smb.conf, Samba
sprobuje odszukaé sekcje [homes]. Jedli taka sekcja istnieje, niezidentyfikowana na-
zwa udziatu zostanie uznana za uniksowa nazwe uzytkownika, a Samba sprawdzi,
czy taka nazwa wystepuje w bazie haset serwera. Jesli tak jest w istocie, Samba
zalozy, ze klient jest uniksowym uzytkownikiem, probujacym polaczy¢ sie ze swo-
im katalogiem macierzystym w serwerze.

Przypusémy, ze klient laczy sie po raz pierwszy z serwerem Samby o nazwie hydra
i probuje uzyskac dostep do udzialu o nazwie [alicja]. W pliku smb.conf nie ma
zdefiniowanego udziatu o takiej nazwie, ale jest sekcja [homes], wiec Samba prze-
szukuje baze hasel i ustala, ze w systemie jest konto uzytkownika o nazwie alicja.
Samba sprawdza nastepnie hasto dostarczone przez klienta i poréwnuje je z unikso-
wym haslem alicji, korzystajac albo z systemowego pliku haset (jesli w uzyciu sa
niezaszyfrowane hasta), albo z pliku smbpasswd (jesli w uzyciu sa hasta zaszyfrowa-
ne). Jedli hasta sa zgodne, Samba wie, ze odgadla poprawnie: alicja probuje
polaczy¢ sie ze swoim katalogiem macierzystym. Samba tworzy wiec dla niej spe-
cjalny udziat o nazwie [alicja].

Proces tworzenia udziatow uzytkownikow za pomoca sekcji [homes] jest omowio-
ny szczegodlowo w rozdziale 6, Uzytkownicy, bezpieczetistwo i domeny.
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Sekcja [printers]

Trzecia sekcja specjalna nosi nazwe [printers] i przypomina sekcje [homes]. Je-
sli klient probuje polaczy¢ sie z udziatem, ktory nie jest zdefiniowany w pliku
smb.conf, a jego nazwy nie mozna znalez¢ w pliku hasel, Samba sprawdza, czy nie
chodzi o udziat drukarki. Odczytuje w tym celu plik parametréw drukarek (zwykle
Jetc/printcap) i sprawdza, czy wystepuje w nim nazwa udziatu*. Jesli tak jest, Samba
tworzy udzial o nazwie drukarki.

Podobnie jak w przypadku sekcji [homes ], oznacza to, ze nie musisz tworzy¢ w pli-
ku smb.conf udziatu dla kazdej z systemowych drukarek. Jesli odpowiednio poin-
struujesz Sambe, bedzie ona odwolywac sie do uniksowego rejestru drukarek i udo-
stepnia¢ je klientom. Istnieje jednak oczywiste ograniczenie: jesli masz konto uzyt-
kownika fred i drukarke o takiej samej nazwie, Samba zawsze znajdzie najpierw
konto uzytkownika, nawet wtedy, gdy klient prébuje polaczy¢ sie z drukarka.

Proces konfigurowania udziatu [printers] jestszczegotowo opisany w rozdziale 7,
Drukowanie i odwzorowywanie nazw.

Opcje konfiguracyjne

Opcje w pliku konfiguracyjnym Samby dziela sie na dwie kategorie: globalne i do-

tyczqce udziatow. Przynaleznosé¢ do kategorii warunkuje miejsca, w ktérych moze po-

jawi¢ sie dana opcja.

Opcje globalne
Opcje globalne moga wystepowac tylko w sekcji [global] inigdzie indziej. Sa
to z reguly opcje, ktére wpltywaja na zachowanie samego serwera Samby, a nie
udostepnianych przez niego udziatow.

Opcje udziatow
Opcje udziatow moga wystepowaé w poszczegdlnych udziatach albo w sekgji
[globall].Jeslisa umieszczone wsekcji [global], wéwczas definiuja domysl-
nie zachowanie wszystkich udzialéw, chyba Ze udziat przypisze danej opcji
nowaq wartos¢.

Mozna tez wyrozni¢ cztery kategorie wartosci, ktore moga przyjmowac opcje konfi-
guracyjne. Sa to:

Wartosci logiczne (boole’ owskie)
Sa to po prostu wartosci typu ,, tak-nie”. Mozna je reprezentowac za pomoca sym-
boli: yes, no, true, false, 0, 1. Wielkos¢ liter nie ma znaczenia: YES i yes to ta
sama wartosc.

Wartosci liczbowe
Liczby dziesietne, szesnastkowe lub 6semkowe. Standardowa sktadnia Oxnn
oznacza liczbe szesnastkowa, a Onnn — 6semkowa.

* W twoim systemie plik ten moze mie¢ inne polozenie lub nazwe. Mozesz uzy¢ dostarczanego wraz
z Samba polecenia testparm, aby sprawdzi¢ wartoé¢ opcji konfiguracyjnej printcap name;jest to domysl-
na warto$¢, wybrana podczas kompilacji Samby.
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Laticuchy
Lancuchy znakow, takie jak nazwy plikow lub uzytkownikow, w ktérych wiel-
kos¢ liter jest rozrézniana.

Listy wyliczane
Skoriczone listy znanych wartosci. Wartosc¢ logiczna jest w istocie lista wyliczang
tylko o dwoch wartosciach.

Opcije pliku konfiguracyjnego
Samba oddaje do dyspozycji uzytkownika ponad 200 opcji. Zacznijmy od tych, ktére
pozwalaja na modyfikowanie samego pliku konfiguracyjnego.

Jak juz wspomnieliémy w tym rozdziale, pliki konfiguracyjne wcale nie musza by¢
statyczne. Mozesz nakaza¢ Sambie dofaczenie, a nawet zastapienie opcji konfiguracyj-
nych w trakcie ich przetwarzania. Stuzace do tego opcje sa wymienione w tabeli 4.2.

Tabela 4.2. Opcje pliku konfiguracyjnego

Opcja Parametry Funkcja Wartosé Zasieg
domysina
config file | Lancuch (pelna Okresla potozenie pliku Brak Globalny

nazwa ze $ciezka) | konfiguracyjnego, ktory
nalezy wczyta¢ zamiast
biezacego

include Lanicuch (pelna Okresla dodatkowy plik | Brak Globalny
nazwa ze $ciezka) |z opcjami, ktory nalezy
dotaczy¢ w tym punkcie
pliku konfiguracyjnego

copy Lancuch (nazwa Umozliwia powielenie Brak Udziat
udziatu) opcji innego udziatu
w biezacym udziale

config file

Globalna opcja config file okresla zastepczy plik konfiguracyjny, ktory nalezy
zatadowaé w miejsce przetwarzanego obecnie. Jesli istnieje plik docelowy, pozostala
czesé¢ biezacego pliku konfiguracyjnego i wszystkie wczytane dotad opcje zostana
odrzucone; Samba skonfiguruje sie wylacznie na podstawie opcji z nowego pliku.
W opgji config file mozna korzysta¢ z opisanych wyzej zmiennych, co bywa
przydatne w sytuacji, gdy chcesz zaladowac¢ specjalny plik konfiguracyjny w opar-
ciu o nazwe komputera lub uzytkownika, ktory taczy sie z serwerem.

Na przyktad ponizsza linia nakazuje Sambie uzycie pliku konfiguracyjnego wyzna-
czonego przez NetBIOS-owa nazwe laczacego sie klienta, jesli taki plik istnieje. W ta-
kim przypadku opcje okreslone w pierwotnym pliku konfiguracyjnym zostang zi-
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gnorowane. Ponizszy przyklad probuje wezyta¢ nowy plik konfiguracyjny w opar-
ciu o NetBIOS-owa nazwe klienta:
[globall]

config file = /usr/local/samba/lib/smb.conf.%m
Jesli okreslony plik konfiguracyjny nie istnieje, opcja zostanie zignorowana, a Samba
skonfiguruje sie na podstawie biezacego pliku.

include

Opcja ta, opisana szczegdtowo nieco wczesniej, dotacza docelowy plik do biezacego
pliku konfiguracyjnego w okreslonym punkcie, co ilustruje rysunek 4.1. W opgji tej
réwniez mozna korzystaé z opisanych wcze$niej zmiennych, co bywa przydatne w sy-
tuacji, gdy chcesz zaladowac opcje konfiguracyjne w oparciu o nazwe komputera lub
uzytkownika, ktory laczy sie z serwerem. Opcje te mozesz wykorzysta¢ nastepujaco:
[globall]
include = /usr/local/samba/lib/smb.conf.%m

Jesli wskazany plik konfiguracyjny nie istnieje, opcja zostanie zignorowana. Pamie-
taj, ze zdefiniowane wczes$niej wartosci opcji zostana zastapione nowymi. W przy-
kladzie z rysunku 4.1 zmienione zostana wartosci wszystkich trzech opcji.

smb.conf

[global]
workgroup = ABC
local master = yes

os level = 34
[homes]
writable = yes
follow symlinks = no /etc/cont.fred
wide links = no
writable = no
include = /etc/conf.%m follow symlinks = yes

wide links = yes

Rysunek 4.1. Opcja include w pliku konfiguracyjnym Samby

Opcja include nie rozpoznaje zmiennych $u (uzytkownik), $p (katalog gtéwny
biezacego udziatu) ani ¢ s (biezacy udzial), poniewaz zmienne te nie sa jeszcze usta-
wione w momencie odczytywania pliku.

copy

Opcja konfiguracyjna copy umozliwia powielenie opcji innego udzialu z biezacego
pliku konfiguracyjnego. Wskazany udzial musi wystepowac¢ w pliku konfiguracyj-
nym wczeéniej niz ten, do ktérego kopiowane sa opcje. Na przyklad:

[szablon]
writeable = yes
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browsable = yes
valid users = andrzej, dawid, piotr

[dane]
path
copy

/usr/local/samba
szablon

Pamietaj, ze wszystkie opcje w udziale, w ktérym umieszczono dyrektywe copy,
beda mialy pierwszenstwo przed powielanymi opcjami, niezaleznie od tego, czy
wystepuja przed, czy za ta dyrektywa.

Konfiguracja serwera

Mozemy teraz przystapi¢ do konfigurowania serwera Samby. Zacznijmy od trzech
podstawowych opcji konfiguracyjnych, ktére moga pojawic sie w sekcji [global]
pliku smb.conf:
[globall]

# Parametry konfiguracyjne serwera

netbios name = HYDRA

server string = Samba %v w serwerze (%L)

workgroup = PROSTA GRUPA
Ten plik konfiguracyjny jest bardzo prosty: oglasza w sieci NBT obecno$¢ serwera
Samby o NetBIOS-owej nazwie hydra. Serwer nalezy do grupy roboczej
PROSTA_GRUPA i zwraca swoim klientom komunikat zawierajacy numer wersji
Samby i NetBIOS-owa nazwe serwera.

Jesli poprzednio musiales wprowadzi¢ do pliku konfiguracyjnego opcje encrypt
passwords = yes, musisz wpisac ja takze tutaj.

Wyproébuj ten plik konfiguracyjny. Utwoérz plik smb.conf w katalogu [usr/local/sam-
ba/lib i wpisz do niego powyzszy tekst. Nastepnie zresetuj serwer Samby i zweryfi-
kuj wyniki za pomoca klienta Windows. Upewnij sie, ze klienty Windows réwniez
naleza do grupy PROSTA_GRUPA. Po kliknieciu ikony Otoczenia sieciowego
w Kkliencie Windows powiniene$ zobaczy¢ okno podobne do tego z rysunku 4.2
(komputery feniks i chimera to klienty Windows).

BE Otoczenie sieciowe

| Pik Edvcja Widok Preeidé  Ulubione  Pomos

- 2
.

Feniks Hydra

| Liczha obisktév: 4 %

Rysunek 4.2. Otoczenie sieciowe z serwerem Samby
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Mozesz zweryfikowa¢ opcje server string, wybierajac szczegdtowy widok
w oknie Otoczenia sieciowego (zaznacz pozycje Szczegoly w menu Widok). Powi-
niene$ teraz zobaczy¢ okno podobne do tego z rysunku 4.3.

Przeidé  Ulubione  Pomoc In
I K.omentarz I
Caka sied
Windows NT 4.0 %W aorkstation
g Feriks “in 387Linux AMDKE 266Mhz
@ Hudra Samba 2.0.4b w komputerze [hedra)
| Liczbia obisktdw: 4 o

Rysunek 4.3. Szczegotowy widok Otoczenia sieciowego

Jesli klikniesz ikone Hydry, powinno ukaza¢ si¢ okno z oferowanymi przez nig
ustugami. Na razie okno to jest puste, poniewaz w serwerze nie ma jeszcze zadnych
udziatow.

Opcje konfiguracyjne serwera

W tabeli 4.3 zebrali$my opisane dotychczas opcje konfiguracyjne serwera. Zauwaz,
ze wszystkie trzy opcje maja zasieg globalny. Oznacza to, ze musza wystepowac
w sekcji [global] pliku konfiguracyjnego.

Tabela 4.3. Opcje konfiguracyjne serwera

Opcja Parametry | Funkcja Wartosé Zasieg
domysina

netbios name Lanicuch Ustawia podstawowa Nazwa hosta Globalny
nazwe NetBIOS-owa DNS
serwera Samby

server string | Lancuch Ustawia tekst opisujacy | Samba $v Globalny
serwer Samby

workgroup Lancuch Ustawia NetBIOS-owa Definiowana Globalny
grupe komputeréw, do podczas
ktorej nalezy serwer kompilacji

netbios name

Opcja netbios name umozliwia ustawienie NetBIOS-owej nazwy serwera. Na
przyklad:

netbios name = KRAKOWWMI1

Domysélna wartos¢ tej opcji konfiguracyjnej to nazwa hosta DNS, czyli pierwsza czes¢
pelnej nazwy DNS komputera. Na przyklad komputer o nazwie DNS ru-
bin.ora.com domysélnie otrzymalby NetBIOS-owa nazwe RUBIN. Cho¢ mozna
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uzy¢ tej opcji do zmiany NetBIOS-owej nazwy komputera w pliku konfiguracyjnym
(jak zrobiliSmy to wczesniej), czesciej stuzy ona do przypisania serwerowi nazwy
NetBIOS-owej réznej od biezacej nazwy DNS. Pamietaj, Ze podana tu nazwa musi
odpowiadac regutom poprawnosci okreslonym w rozdziale 1, Poznajemy Sambe.

Nie zaleca sie zmieniania NetBIOS-owej nazwy komputera, jesli nie ma po temu wa-
znego powodu. Moze sie zdarzy¢, ze nazwa hosta nie jest niepowtarzalna, poniewaz
sie¢ lokalna jest podzielona na dwie lub wiecej domen DNS. Na przykiad nazwa
KRAKOWWM1 moze odréznia¢ komputer wnl . krakow.przyklad.comod kom-
putera wml.katowice.przyklad.com, ktéry ma te sama nazwe hosta, ale jest
w innej domenie DNS.

Inne zastosowanie tej opcji to przenoszenie ustug SMB z uszkodzonego lub wytaczo-
nego komputera. Jesli na przyktad serwer dzialu sprzedazy ma nazwe SPRZEDAZ
i nagle ulegnie awarii, mozesz natychmiast ustawi¢ opcje netbios name =
SPRZEDAZ w zapasowym serwerze Samby, ktory przejmuje funkcje tamtego. Dzieki
temu uzytkownicy nie beda musieli zmienia¢ mapowania dyskoéw — nowe polacze-
nia z serwerem SPRZEDAZ po prostu trafia do nowego komputera.

server string

Parametr server string okre$la laficuch komentarza, ktéry pojawia sie obok na-
zwy serwera w oknie Otoczenia sieciowego (kiedy wlaczona jest opcja Szczegoty
w menu Widok) oraz w menedzerze wydruku Windows. W komentarzu tym
mozesz uzy¢ standardowych zmiennych Samby. W naszym wcze$niejszym
przyktadzie komentarz miat postac:

server string = Samba %v w serwerze (%L)

Domyslna warto$¢ tej opcji to po prostu numer wersji Samby; odpowiada to ustawie-
niu:

server string = Samba Vv

workgroup

Parametr workgroup ustawia grupe robocza, w ktdrej serwer bedzie oglaszal swoja
obecnos¢. Klienty chcace skorzysta¢ z udziatow serwera powinny by¢ w tej samej
grupie roboczej NetBIOS-u. Pamietaj, ze grupy robocze to po prostu NetBIOS-owe
nazwy grup, wiec musza stosowac sie do konwencji nazewniczej opisanej w roz-
dziale 1. Na przyktad:
[globall]

workgroup = PROSTA GRUPA
Domyslna warto$¢ tej opcji jest ustawiana w czasie kompilacji. Jesli nie zmieniono od-
powiedniego wpisu w pliku makefile, nazwa grupy roboczej bedzie WORKGROUP.
Poniewaz jest to nazwa grupy roboczej w niemal kazdej nieskonfigurowanej Net-
BIOS-owej sieci, zalecamy ustawienie tej opcji w pliku konfiguracyjnym Samby*.

*  Powinni$my takze nadmieni¢, ze nadawanie grupie roboczej takiej samej nazwy, jaka nosi serwer, nie
y grup y

jest najlepszym pomystem.
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Konfiguracja udziatéw dyskowych

W poprzednim podrozdziale wspomnieliémy, Ze w serwerze hydra nie ma jeszcze
zadnych udzialow dyskowych. Utworzmy zatem pusty udziat dyskowy o nazwie
[dane]. Oto niezbedne uzupelnienia:

[globall]
netbios name = HYDRA
server string = Samba %v w serwerze (%L)

workgroup = PROSTA GRUPA

[dane]

path = /export/samba/dane

comment = Dysk z danymi

volume = Stacja-Sieciowa

writeable = yes

guest ok = yes
Zasob [dane] to typowy udzial dyskowy Samby. Udziat ten odpowiada katalogo-
wi Jexport/samba/dane w serwerze Samby. Dolaczylismy takze komentarz, ktory opi-
suje udzial jako Dysk z danymi, a takze nazwe wolumenu dla samego udziatu.
Udziat jest zapisywalny, dzieki czemu uzytkownicy moga zapisywac¢ na nim dane;
domyslnie Samba tworzy udzialy przeznaczone tylko do odczytu. Musisz zatem jaw-
nie ustawi¢ te opcje dla kazdego udziatu dyskowego, jesli chcesz zezwoli¢ na zapis.

Prawdopodobnie zauwazytes, ze ustawiliSmy opcje guest ok na yes. Nie jest to
zbyt bezpieczne, ale musimy najpierw wyjasni¢c pewne zagadnienia zwigzane
z hastami, zanim zaczniemy konfigurowac konta uzytkownikéw i uwierzytelnianie.
Poki co, dzigki tej opcji pominiemy kwestie haset i pozwolimy na laczenie sie
z udzialem wszystkim uzytkownikom.

Dopisz teraz powyzsze opcje do swojego pliku konfiguracyjnego. Oprocz tego jako
root utworz katalog /export/samba/dane w serwerze Samby za pomoca polecen:

# mkdir /export/samba/dane

# chmod 777 /export/samba/dane

Jesli znoéw polaczysz sie z serwerem hydra (klikajac jego ikone w oknie Otoczenia
sieciowego), powinienes$ zobaczy¢ udziat o nazwie dane, jak na rysunku 4.4. Udzial
ten powinien umozliwia¢ zaréwno odczyt, jak i zapis. Sprébuj skopiowaé do niego
plik lub utworzy¢ nowy. Jesli nie brak ci odwagi, mozesz nawet przypisa¢ mu litere
dysku!

5 Hydra =10] x|
|| Flil.  Edwcjia  Widok Przeidz  Ulubione * [ﬁ

| Liczba abiektev: 1 4

Rysunek 4.4. Udziat dane w serwerze Samby
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Opcje konfiguracyjne udziatow dyskowych

Opisane poprzednio opcje konfiguracyjne udzialtéw dyskowych sa wymienione
w tabeli 4.4.

Tabela 4.4. Podstawowe opcje konfiguracyjne udziatow

Opcja Parametry Funkcja Wartos¢ | Zasieg
domysina
path Lancuch Ustawia nazwe uniksowego katalo- | /tmp Udziat
(directory)| (pelna nazwa | gu, ktory bedzie udostepniany jako
ze $ciezka) udziat dyskowy albo uzywany jako

katalog buforowy drukarki

guest ok Wartosé Jesli jest ustawiona na yes, dostep no Udziat
(public) logiczna do tego udziatu nie wymaga

uwierzytelnienia
comment Lanicuch Ustawia komentarz pojawiajacy sie | Brak Udziat

przy nazwie udzialu

volume Lancuch Ustawia nazwe wolumenu Nazwa Udziat
(DOS-owa nazwe fizycznego dysku) | udziatu

read only | Wartos$¢ Jedli jest ustawiona na yes, yes Udziat
logiczna umozliwia tylko odczyt udziatu

writeable | Wartosé Jedli jest ustawiona na no, no Udziat

(write ok) |logiczna umozliwia tylko odczyt udziatu

path

Opcja ta (ijejsynonim directory) okresla éciezke do gtéwnego katalogu udziatu pli-
kowego lub drukarki. Mozesz wybra¢ dowolny katalog w serwerze Samby, pod wa-
runkiem, ze uzytkownik laczacego sie procesu ma prawo do odczytu i zapisu w tym
katalogu. Jesli $ciezka odnosi sie do drukarki, powinna wskazywac na katalog tym-
czasowy, w ktérym mozna zapisa¢ pliki na serwerze przed ich wystaniem do bufora
docelowej drukarki (czesto uzywa sie w tym celu katalogoéw /tmp lub fvar/spool). Jesli
$ciezka odnosi sie do udziatu dyskowego, zawartosc folderu reprezentujacego udziat
w kliencie bedzie odpowiada¢ zawartosci katalogu w serwerze Samby. Jesli na przy-
kiad zdefiniujemy ponizszy udzial dyskowy w naszym pliku konfiguracyjnym:
[siec]
path = /export/samba/siec

writable* = yes
guest ok = yes

* Obie formy zapisu tej opcji: writeable i writable sa réwnowazne; analogicznie: browseable
ibrowsable (—przyp. thum.)
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a zawartos¢ uniksowego katalogu /export/samba/siec wyglada nastepujaco:

$ 1s -al /export/samba/siec

drwxrwxrwx 9 root nobody 1024 Feb 16 17:17

drwxr-xr-x 9 nobody nobody 1024 Feb 16 17:17 ..
drwxr-xr-x 9 nobody nobody 1024 Feb 16 17:17 gquicken
drwxr-xr-x 9 nobody nobody 1024 Feb 16 17:17 podatki98
drwxr-xr-x 9 nobody nobody 1024 Feb 16 17:17 dokumenty

to po stronie klienta powinnis$my zobaczy¢ mniej wiecej to, co na rysunku 4.5.

Przeid:  Ulubione *

(3 (@

podatkids quicken

| Liczba obiektén: 3 Lokaln

Rysunek 4.5. Widok systemu plikéw okreslonego opcjg path w kliencie Windows

guest ok

Ta opcja (i jej starszy synonim public) umozliwia lub uniemozliwia ,,goscinny” do-
step do udziatu. Jej domyslna wartos¢ to no. Jesli jest ustawiona na yes, oznacza to,
ze w celu uzyskania dostepu do udziatu nie trzeba bedzie podawac¢ nazwy uzytkow-
nika ani hasta. Kiedy uzytkownik polaczy sie z serwerem, jego prawa dostepu beda
rownowazne prawom wyznaczonego uzytkownika-goscia. Domyslne konto goscia
tonobody, comozna zmieni¢ za pomoca opcji konfiguracyjnejguest account.Na
przykiad ponizsze linie zezwalaja gosciom na dostep do udziatu [ksiegowosc]
z prawami konta ftp:
[globall]

guest account = ftp
[ksiegowosc]

path = /usr/local/ksieg

guest ok = yes
Uzytkownicy moga nadal laczy¢ sie z udziatem za pomoca poprawnej kombinacji
nazwa uzytkownika-haslo. Jesli zostana pomyslnie uwierzytelnieni, uzyskaja pra-
wa dostepu wynikajace z uprawnient wlasnego konta, a nie konta goscia. Jesli jednak
proba zalogowania sie nie powiedzie, uzytkownik otrzyma prawa dostepu wyni-
kajace z uprawnien konta goscia. Uzywajac opcjiguest only = yes mozesz spra-
wi¢, ze kazdy uzytkownik laczacy sie z udziatem bedzie korzystal z konta goscia
(i wobec tego mial prawa goscia).

comment

Opcja comment pozwala na wpisanie komentarza, ktory bedzie wysylany do klientow
probujacych przejrze¢ zawartos¢ udzialu. Uzytkownik moze obejrze¢ ten komentarz
wybierajac szczegolowy widok folderu odpowiedniego komputera w oknie Otocze-
nia sieciowego albo wpisujac NET VIEW w oknie MS-DOS. Oto, jak mozna doda¢ ko-
mentarz do udziatu [siec]:
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[siec]

comment = Stacja sieciowa

path = /export/samba/siec
Po stronie klienta bedzie mozna woéwczas zobaczy¢ folder podobny do tego z rysun-
ku 4.6. W obecnej konfiguracji Windows komentarz ten nie jest wyswietlany dla
udzialéw, ktére sa mapowane na dysk sieciowy.

M maves IKmuwn I
I_Ii_d_:u_n_!_; Slacs seciowa

| Liczhia ohieklow 1 o

Rysunek 4.6. Komentarz udziatu w kliencie Windows

Nie myl opcji comment, ktéra dokumentuje udziaty serwera Samby, z opcja server
string, ktéra opisuje sam serwer.

volume

Opcja ta umozliwia okreslenie nazwy wolumenu udzialu zglaszanej przez SMB.
Zwykle jest ona taka sama, jak nazwa udziatu zdefiniowana w pliku smb.conf. Jesli
jednak chcialby$ nadac jej inng nazwe (z dowolnej przyczyny), mozesz to zrobi¢ za
pomoca tej opcji.

Na przyklad program instalacyjny moze sprawdza¢ nazwe wolumenu CD-ROM-u,
aby przed przystapieniem do instalacji upewni¢ sie, ze w stacji jest wlasciwy
CD-ROM. Jesli chcialbys skopiowaé zawartos¢ CD-ROM-u do udzialu dyskowego
iinstalowac¢ oprogramowanie z tego udziatu, opcja ta pozwoli obejs¢ zabezpieczenie:

[siec]

comment = Stacja sieciowa
volume = ASVP-102-RTYUIKA
path = /home/samba/siec

read only i writeable

Opcje read onlyiwriteable (lubwrite ok)to w gruncie rzeczy dwa sposoby
powiedzenia tej samej rzeczy, cho¢ z przeciwnych pozycji. Mozesz wiec ustawic do-
wolna z ponizszych dwoch opcji w sekcji [global] albo w ktéryms z udziatow:

read only
writeable

yes
no

Jesli dowolna z tych opgji jest ustawiona w taki sposob, mozna bedzie odczytywaé
dane z udziatu, ale nie zapisywac. By¢ moze myslisz, Ze opcje te beda potrzebne tyl-
ko podczas tworzenia udzialu przeznaczonego tylko do odczytu. Zauwaz jednak, ze
ow tryb tylko do odczytu jest domyslnym trybem udziatow; jesli chcesz zapisywac
dane na udziale, musisz jawnie poda¢ w pliku konfiguracyjnym jedna z ponizszych
opciji dla kazdego udziatu:

read only
writeable

no
yes
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Jesli uzyjesz ktorejs z tych opcji wiecej niz jeden raz, Samba przyjmie ostatniq zdefi-
niowang wartos¢.

Sieciowe opcje Samby

Gdy Samba dziala w serwerze z wieloma kartami sieciowymi (polaczonym z roz-
nymi podsieciami), a nawet wtedy, gdy chcesz wdrozy¢ polityke bezpieczenistwa we
wlasnej podsieci, powiniene$ blizej zainteresowac sie sieciowymi opcjami konfigu-
racyjnymi.

W tym przykladzie zalozymy, ze serwer Samby jest podlaczony do wiecej niz jednej
podsieci. Méwiac écislej, komputer ma dostep do podsieci 192.168.220.* 1 134.213.233.*.
Oto, jak mozna uzupelni¢ tworzony przez nas plik o opcje konfiguraciji sieci:

[globall]
netbios name = HYDRA
server string = Samba %v w serwerze (%L)

workgroup = PROSTA GRUPA

# Opcje konfiguracji sieci

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny 192.168.220.102

interfaces 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

bind interfaces only = yes

[dane]
path = /export/samba/dane
guest ok = yes

comment = Dysk z danymi
volume = Stacja-Sieciowa
writeable = yes

Zajmijmy sie najpierw opcjami hosts allowihosts deny. Je$li ich nazwy wy-
daja ci sie znajome, prawdopodobnie myslisz o plikach hosts.allow i hosts.deny znaj-
dujacych sie w katalogu /etc wielu systemow uniksowych. Opcje te maja takie samo
zastosowanie: zapewniaja bezpieczenstwo, pozwalajac hostom o okreslonych adre-
sach IP na nawiazywanie polaczeni lub odmawiajac im dostepu. Czemu nie mozna
po prostu uzy¢ plikéw hosts.allow i hosts.deny? Poniewaz w serwerze moga znajdo-
wac sie inne ustugi, ktoére chciatbys oddac¢ do dyspozycji innym uzytkownikom, nie
dajac im dostepu do udzialéw dyskowych i drukarek Samby.

W opgji hosts allow powyzej podaliSmy obciety adres IP: 192.168.220. (zauwaz,
ze jest w nim trzecia kropka; brakuje tylko czwartej liczby). Jest to rownowazne
stwierdzeniu: ,,wszystkie hosty w podsieci 192.168.220”. Zarazem jawnie okreslilis-
my, ze host o adresie 192.168.220.102 nie ma zezwolenia na dostep.

By¢ moze zastanawiasz sig, dlaczego host 192.168.220.102 nie uzyska zezwolenia na

dostep, skoro jest w podsieci okreslonej opcja hosts allow? Oto, w jaki sposob

Samba przetwarza reguly zawarte w opcjach hosts allowihosts deny:

1. Jesli w pliku smb.conf nie ma zdefiniowanych opcjihosts allowihosts deny,
Samba bedzie przyjmowac polaczenia od dowolnego komputera, ktéremu po-
zwala na to sam system.
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2. Jesliopcje hosts allowlubhosts deny sa zdefiniowane w sekcji [global]
pliku smb.conf, beda odnosilty sie¢ do wszystkich udziatow, nawet wtedy, gdy
w udziale znajduja sie przedefiniowujace je opcje.

3. Jesli w udziale zdefiniowana jest tylko opcja hosts allow, tylko wymienione
hosty beda mialy dostep do udziatu. Wszystkie inne spotkaja si¢ z odmowa do-
stepu.

4. Jesli w udziale zdefiniowana jest tylko opcja hosts deny, wszystkie hosty nie
wymienione na liScie beda mogly korzysta¢ z udziatu.

5. Jeslizdefiniowane sq opcjehosts allowihosts deny, host musi wystepowac
na liScie allow i nie wystepowac na licie deny (w dowolnej formie), aby mogt
korzystac¢ z udzialu. W przeciwnym wypadku spotka sie z odmowa dostepu.

Uwazaj, aby po jawnym zezwoleniu hostowi na dostep nie odmoéwi¢ dostepu catej pod-
sieci, ktorej ten host jej czescia.

Spojrzmy na przyktad ilustrujacy ostatni punkt. Rozwazmy nastepujace opcje:
hosts allow = 111.222.

hosts deny = 111.222.333.

W tym przypadku tylko hosty nalezace do podsieci 111.222.*.* beda mialy dostep do
udziatow Samby. Jesli jednak klient nalezy do podsieci 111.222.333.*, spotka sie z od-
mowa dostepu, choé¢ spelnia wymagania opcji hosts allow. Klient musi wystepo-
wac na liscie hosts allow i nie moze wystepowac na liscie hosts deny, aby uzy-
ska¢ dostep do udzialu Samby. Jesli komputer sprébuje polaczy¢ sie z udziatem, do
ktérego nie ma prawa dostepu, otrzyma komunikat o btedzie.

Pozostale dwie opcje to interfaces ibind interfaces only. Przyjrzyjmy sie
najpierw opcji interfaces. Domyslnie Samba wysyla dane tylko przez podstawo-
wy interfejs sieciowy, ktéry w naszym przypadku znajduje sie w podsieci
192.168.220.100. Jesli chcielibysSmy, aby dane byly wysytane przez wiecej niz jeden
interfejs, musielibySmy podac ich pelna liste w opcji interfaces. W poprzednim
przykladzie nakazaliémy Sambie wspolprace z oboma podsieciami (192.168.220
1134.213.233), w ktorych dziata komputer, podajac adres drugiego interfejsu siecio-
wego: 134.213.233.100. Jesdli w twoim komputerze jest wiecej niz jeden interfejs, po-
winiene$ zawsze uzy¢ tej opcji, poniewaz nie mozna zagwarantowac, ze podstawo-
wy interfejs wybrany przez Sambe bedzie tym wlasciwym.

Wreszcie opcja bind interfaces only instruuje proces nmbd, aby nie akcepto-
wal komunikatow rozgloszeniowych pochodzacych z podsieci innych niz te wymie-
nione w opcji interfaces. Zauwaz, ze rézni sie to od dzialania opcji hosts al-
lowihosts deny, ktére uniemozliwiaja nawiazanie potaczenia z ustugami, ale nie
zapobiegaja przyjmowaniu komunikatéw rozgloszeniowych. Opcja bind inter-
faces only sprawia, ze serwer Samby nie bedzie odbieral nawet datagramow
z obcych podsieci. Oprocz tego instruuje proces smbd, aby wiazat sie tylko z interfej-
sami wymienionymi w opcji interfaces, co ogranicza liczbe podsieci obstugiwa-
nych przez Sambe.
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Opcje sieciowe
Opisane wyzej opcje sieciowe sa wymienione w tabeli 4.5.

Tabela 4.5. Opcje konfiguracji sieci

Opcja Parametry Funkcja Wartos¢  |Zasieg
domysina
hosts allow Lancuch (lista Okresla komputery, Brak Udzial
(allow hosts) nazw hostéw) ktére moga laczyc sie
z Samba
hosts deny Lancuch (lista Okresla komputery, Brak Udziat
(deny hosts) nazw hostow) ktore nie moga taczy¢
sie z Samba
interfaces Lancuch (lista Okresla interfejsy Zalezna od |Globalny
kombinacji adres | sieciowe obstugiwane systemu
IP/maska przez Sambe. Umozliwia
sieciowa) skorygowanie domyslnych
ustawien
bind Wartos¢ Jesli jest ustawiona na no Globalny
interfaces only |logiczna yes, Samba wigze sie
tylko z tymi interfejsami,
ktére podano w opgji
interfaces
socket Laricuch Ustawia adres IP, pod Brak Globalny
address (adres IP) ktoérym nalezy czekaé
na zadania; uzywana
w serwerach z wieloma
wirtualnymi interfejsami

hosts allow

Opcja hosts allow (czasem zapisywana takze w postaci allow hosts) okresla
komputery, ktore moga korzysta¢ z udzialow w serwerze Samby. Jej parametrem
jest lista oddzielonych przecinkami nazw komputeréw lub adresow IP. Mozesz
znacznie podnies¢ poziom bezpieczenstwa, po prostu umieszczajac w tej opcji adres
swojej lokalnej podsieci. W naszym przykladzie uzyliSmy nastepujacej opcji:

hosts allow = 192.168.220. localhost

Zauwaz, ze oprocz adresu podsieci uwzgledniliémy takze lokalnego hosta. Jedna
z najczestszych pomylek w uzyciu opcjihosts allow polega na tym, ze serwerowi
Samby mozna przypadkowo uniemozliwi¢ komunikacje z samym soba. Program
smbpasswd od czasu do czasu musi polaczy¢ sie z serwerem Samby jako klient, aby
zmieni¢ zaszyfrowane hasto uzytkownika. Ponadto dostep z lokalnego hosta jest
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niezbedny, aby rozpowszechnia¢ informacje o przegladaniu. Jesli opcja ta jest
wlaczona, a nie zawarto w niej adresu lokalnego hosta, wéwczas wygenerowane lo-
kalnie pakiety z zadaniem zmiany hasta zostana odrzucone przez Sambe, a rozpo-
wszechnianie informacji o przegladaniu bedzie dziala¢ blednie. Aby tego unikna¢,
nalezy jawnie zezwoli¢ na korzystanie z adresu petli zwrotnej (piszac albo Lo-
calhost,albo 127.0.0.1)*

W opgji tej mozna uzywac¢ dowolnego z ponizszych formatow:
® Nazwy hostow, takie jak ftp.przyklad.com.
® Adresy IP, takie jak 130.63.9.252.

® Nazwy domen, ktére mozna odrozni¢ od nazw hostéw, poniewaz zaczynaja sie
od kropki. Zapis . ora.com oznacza wszystkie komputery w domenie ora.com.

® Grupy sieciowe, ktérych nazwy zaczynaja sie od znaku at, na przyklad @hosty-
wydruku. Z grup sieciowych mozna korzysta¢ praktycznie tylko w systemach
uzywajacych NIS lub NIS+. Jesli twoj system obstuguje grupy sieciowe, powinna
by¢ w nim dostepna strona podrecznika man netgroups, opisujaca je bardziej
szczegolowo.

® Podsieci, ktére koncza sie kropka. Na przyklad 136.63.9. oznacza wszystkie
komputery, ktérych adres IP zaczyna sie od 130.63.9.

® Slowo kluczowe ALL, ktore zezwala na dostep wszystkim klientom.

® Stowo kluczowe EXCEPT, po ktérym nastepuje jedna lub wiecej nazw kompute-
réow, adresow IP, nazw domen, grup sieciowych albo podsieci. Mégtby$ na
przyklad nakaza¢, aby Samba obstugiwata wszystkie hosty oprocz tych w podsie-
ci 192.168.110, uzywajac opcji hosts allow = ALL EXCEPT 192.168.110.
(pamietaj o ostatniej kropce).

Uzywanie stowa kluczowego ALL jest niemal zawsze niewskazane, poniewaz umo-

zliwia dowolnemu uzytkownikowi dowolnej sieci przegladanie twoich plikow, jesli

tylko zdota on odgadna¢ nazwe serwera.

Zauwaz, ze opcja konfiguracyjna hosts allow nie ma wartoéci domyslnej, cho¢
domyslne dziatanie w razie nieobecnosci obu opcji hosts polega na zezwoleniu na
dostep ze wszystkich zrédel. Oprocz tego, jesli umiesdcisz opcje hosts allow
w sekgji [global] pliku konfiguracyjnego, bedzie ona miata pierwszenstwo przed
opcjami hosts allow zdefiniowanymi w udziatach.

hosts deny

Opcjahosts deny (takze deny hosts) okresla komputery, ktore nie maja zezwo-
lenia na dostep do udziatow. Jej parametrem jest lista oddzielonych przecinkami
nazw komputeréw lub adreséw IP. Do okreslania klientéw mozna uzy¢ tego samego
formatu co w opisanej wyzej opcji hosts allow. Aby na przyktad zezwoli¢ na do-
step do serwera tylko z domeny przyklad.com, moégtbys uzy¢ opcji:

hosts deny = ALL EXCEPT .przyklad.com

* Od wersji 2.0.5 Samby lokalny host automatycznie uzyskuje prawo dostepu, o ile jawnie mu sie go nie

odmoéwi.
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Podobnie jak hosts allow, opcja ta nie ma wartoéci domyslnej, cho¢ domyslne
dziatanie w razie nieobecnosci obu opcji hosts polega na zezwoleniu na dostep ze
wszystkich zrédet. Oprocz tego, jesli umiescisz opcje hosts deny w sekgji [globall
pliku konfiguracyjnego, bedzie ona miata pierwszenstwo przed opcjami hosts deny
zdefiniowanymi w udziatach. Jesli chcesz ograniczy¢ hostom dostep do konkretnych
udzialéw, nie umieszczaj opcji hosts allowihosts deny wsekgji [global].

interfaces

Opcja interfaces wymienia interfejsy sieciowe, ktére Samba bedzie rozpoznawacé
iprzez ktore bedzie odpowiada¢. Opcja ta jest przydatna, jesli twoj komputer nalezy
do wiecej niz jednej podsieci. Jesli opcja ta nie jest ustawiona, Samba w trakcie uru-
chamiania wyszukuje podstawowy interfejs serwera (zwykle pierwsza karte Ether-
netu) i konfiguruje sie do obstugi tej jednej podsieci. Jesli serwer dziata nie tylko
w jednej podsieci, a ty nie podasz tej opcji, Samba bedzie pracowaé¢ wylacznie
w pierwszej wykrytej podsieci. Musisz postuzyc¢ sie ta opcja, aby Samba obstugiwala
pozostate podsieci.

Wartoscia tej opcji jest jedna lub wiecej par adres IP-maska sieciowa, jak w poniz-
szym przykladzie:

interfaces = 192.168.220.100/255.255.255.0 192.168.210.30/255.255.255.0
Mozna takze poda¢ maske bitowa w formacie CIDR, jak nizej:

interfaces = 192.168.220.100/24 192.168.210.30/24

Maska bitowa to liczba poczatkowych bitow, ktére zostana wlaczone w masce sie-
ciowej. Na przyklad liczba 24 oznacza, ze aktywne beda pierwsze 24 bity (z 32), co
jest rownowazne notacji 255.255.255.0. Podobnie, liczba 16 odpowiada masce
255.255.0.0, a 8 — 255.0.0.0.

ﬁ_ Jesli uzywasz DHCP, opcja ta moze dziala¢ nieprawidlowo.

bind interfaces only

Opcjabind interfaces only sprawia, ze procesy smbd i nmbd obstluguja zadania
pochodzace tylko z tych podsieci, ktére sa wymienione w opcji interfaces. Zwy-
kle proces nmbd jest powiazany z interfejsem wszystkich adresow (0.0.0.0) na por-
tach 1371138, co pozwala mu na odbieranie rozgtoszen z dowolnego zrédla. Mozesz
jednak to zmieni¢ za pomoca nastepujacej opgiji:

bind interfaces only = yes

Spowoduje to, ze oba procesy Samby beda ignorowac wszystkie pakiety, ktérych ad-
res zrédlowy nie odpowiada adresom rozgloszeniowym okreslonym w opcji in-
terfaces, lacznie z pakietami rozgloszeniowymi. Jesli chodzi o proces smbd, opcja
ta sprawi, ze Samba nie bedzie honorowa¢ zadan dostepu do plikéw pochodzacych
z podsieci innych niz wymienione w opcji interfaces. Nie powiniene$ uzywac tej
opciji, jesli chcesz zezwoli¢ na tymczasowe polaczenia sieciowe, na przyklad tworzo-
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ne za posrednictwem SLIP lub PPP. Opcja ta jest potrzebna bardzo rzadko i powinni
jej uzywac tylko eksperci.

Jesli ustawisz opcje bind interfaces only nayes, powiniene$ doda¢ adres lokal-
nego hosta (127.0.0.1) do listy interfaces. W przeciwnym wypadku program smb-
passwd nie bedzie moégt polaczyc¢ sie z serwerem w celu zmiany hasta.

socket address

Opcja socket address okresla, pod ktérymi adresami podanymi w opcji inter-
faces Samba bedzie czeka¢ na polaczenia. Samba domyslnie akceptuje polaczenia
kierowane pod wszystkie podane adresy. Jesli uzyjesz tej opcji w pliku smb.conf, wy-
musi ona czekanie pod tylko jednym adresem IP. Na przyklad:

interfaces = 192.168.220.100/24 192.168.210.30/24
socket address = 192.168.210.30

Opcja ta jest narzedziem programistycznym, wiec radzimy jej nie uzywac.

Serwery wirtualne

Serwery wirtualne tworza iluzje obecnoéci wielu serweréw NetBIOS-u w sieci, cho¢
w rzeczywistosci jest tylko jeden taki serwer. Uzyskanie takiego efektu nie jest trud-
ne: komputer po prostu rejestruje wiecej niz jedna NetBIOS-owa nazwe w potacze-
niu ze swoim adresem IP. Metoda ta przynosi wymierne korzysci.

Dzial ksiegowosci moglby na przyklad dysponowac serwerem ksiegowosc, ktore-
go klienci widzieliby tylko dyski i drukarki nalezace do dziatu ksiegowosci. Dzial
marketingu moglby mie¢ wlasny serwer marketing, przechowujacy sprawozda-
nia tworzone w tym dziale - i tak dalej. Jednakze wszystkie ustugi bytyby swiadczo-
ne przez uniksowa stacje robocza (z pomoca jednego zrelaksowanego administrato-
ra), zamiast przez kilka niewielkich serweréw obstugiwanych przez niezaleznych
administratorow.

Samba pozwala przypisa¢ kilka nazw NetBIOS-owych uniksowemu serwerowi za
pomoca opcji netbios aliases (patrz tabela 4.6).

Tabela 4.6. Opcje konfiguraciji wirtualnych serweréw

Opcja Parametry Funkcja Wartos¢ | Zasieg
domyslna
netbios | Lista nazw Dodatkowe nazwy NetBIOS-owe, | Brak Globalny

aliases | NetBIOS-owych | na ktére powinien reagowac
serwer, uzywane do utworzenia
,wirtualnych” serweréw Samby

netbios aliases

Dzieki opcji netbios aliases mozna nadac¢ serwerowiSamby wiecej niz jedng na-
zwe NetBIOS-owa. Kazda podana nazwa NetBIOS-owa zostanie wyswietlona
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w oknie Otoczenia sieciowego komputera przegladajacego zasoby sieci. Kiedy jednak
klient sprébuje nawiaza¢ polaczenie, polaczy sie z tym samym serwerem Samby.

Opcja ta moze sie przydac¢ na przyklad wtedy, gdy przenosisz dane trzech od-
dzialow firmy na jeden serwer uniksowy z nowoczesnym duzym dyskiem, rezy-
gnujac ze starych serweréw NT lub przeznaczajac je do innych zadan. Jesli serwery
te nosity nazwy sprzedaz, ksiegowosc i administracja, Samba moze repre-
zentowac wszystkie trzy dzieki opcjom:

[globall]
netbios aliases = sprzedaz ksiegowosc administracja
include = /usr/local/samba/lib/smb.conf.%L

To, co pojawitoby sie w Otoczeniu sieciowym klientéw, pokazuje rysunek 4.7. Kiedy
klient sprobuje polaczy¢ sie z Samba, poda nazwe serwera, z ktorym chce nawiaza¢
polaczenie — nazwa ta bedzie dostepna w zmiennej $L. Jesli zadany serwer to
sprzedaz, Samba dolaczy plik [usr/local/samba/lib/smb.conf.sprzedaz. Plik ten moze
zawierac deklaracje globalne i definicje udziatow przeznaczone wylacznie dla dzia-
tu sprzedazy, na przyktad:

[globall]

workgroup = SPRZEDAZ
hosts allow = 192.168.10.255

[sprzedazl1998]
path = /usr/local/samba/sprzedaz/sprzedaz1998/

W tym przykladzie ustawiamy takze nazwe grupy roboczej na SPRZEDAZ i okre-
$lamy adres IP, ktory zezwala na przyjmowanie polaczen tylko z podsieci SPRZEDAZ
(192.168.10). Definiujemy takze udzialy specyficzne dla dzialu sprzedazy.

B Dtoczenie sieciowe

| Pk Edycia ‘widok Przeids Ulubione  Pomoc |

| Komentarz |
Caka siet
Samba 2.0.4b w komputerze [hydra)
Win98 Linux AMDKE 266MHz
Samba 2.0.4b w komputerze [hydra)
Samba 2.0.4b w komputerze [hydra)
Samba 2.0.4b w komputerze [hydra)

| Liczha obisktaw: & &

Rysunek 4.7. Stosowanie aliasow NetBIOS-owych w serwerze Samby

Opcje konfiguraciji rejestrowania

Od czasu do czasu musimy sprawdzi¢, co wlasciwie robi Samba, zwlaszcza wtedy,
gdy przeprowadzi ona nieoczekiwana operacje lub w ogole przestanie dziata¢. Aby
uzyska¢ niezbedne informacje, musimy przejrze¢ pliki dziennika Samby i spraw-
dzi¢, czemu zrobita to, co zrobila.

Pliki dziennika Samby moga by¢ tak szczegdtowe albo tak zdawkowe, jak sobie tyl-
ko zazyczysz. Oto przyklad typowego pliku dziennika Samby:
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[1999/07/21 13:23:25, 3] smbd/service.c:close cnum(514)
feniks (192.168.220.101) closed connection to service IPC$

[1999/07/21 13:23:25, 3] smbd/connection.c:yield connection (40)
Yielding connection to IPC$

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb (615)
Transaction 923 of length 49

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBread (pid 467)

[1999/07/21 13:23:25, 3] lib/doscalls.c:dos ChDir (336)
dos_ChDir to /home/samba

[1999/07/21 13:23:25, 3] smbd/reply.c:reply read(2199)
read fnum=4207 num=2820 nread=2820

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb (615)
Transaction 924 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBreadbraw (pid 467)

[1999/07/21 13:23:25, 3] smbd/reply.c:reply readbraw(2053)
readbraw fnum=4207 start=130820 max=1276 min=0 nread=1276

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb (615)
Transaction 925 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBreadbraw (pid 467)

Wiele z tych zapisow przydaje sie tylko programistom, ale znaczenie niektérych
omowimy nieco doktadniej w rozdziale 9, Rozwigzywanie problemow.

Samba zawiera sze$¢ opcji umozliwiajacych okreslenie sposobu i miejsca rejestrowa-
nia informacji. Kazda z nich ma zasieg globalny i nie moze pojawi¢ sie w definicji
udziatu. Oto uaktualniony plik konfiguracyjny z oméwionymi do tej pory opcjami
udzialéw i dodanymi opcjami rejestrowania:

[globall]
netbios name = HYDRA
server string = Samba %v w serwerze (%L)

workgroup = PROSTA GRUPA

# Opcje konfiguracji sieci

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

bind interfaces only = yes

# Rejestrowanie informacji diagnostycznych
log level = 2

log file = /var/log/samba.log.%m

max log size = 15

debug timestamp = yes

[dane]
path = /export/samba/dane
browseable = yes
guest ok = yes
comment = Dysk z danymi
volume = Stacja-Sieciowa
writeable = yes

Dodali$my tutaj wtasny plik dziennika, ktéry uwzglednia informacje diagnostyczne
az do poziomu 2. Jest to raczej mato szczegotowy poziom diagnostyczny — poziom



102 Rozdziat 4: Udzialy dyskowe

rejestrowania mozna zmienia¢ od 1 do 10, przy czym poziom 1 zapewnia niewiele
informacji, a poziom 10 — bardzo duzo i bardzo szczegotowych. Poziom 2 dostarczy
nam pozytecznych informacji diagnostycznych bez marnotrawienia przestrzeni
dyskowej serwera. W praktyce powiniene$ unika¢ poziomoéw rejestrowania wyz-
szych niz 3, jedli nie programujesz Samby.

Plik zostanie umieszczony w katalogu /var/log dzieki opcji konfiguracyjnej log
file. Mozemy jednak skorzysta¢ z mechanizmu podstawiania zmiennych, aby
utworzy¢ pliki konfiguracyjne dla poszczegolnych klientow lub uzytkownikow, jak
W ponizszej linii ze zmienna $m:

log file = /usr/local/logs/samba.log.%m

Wyizolowanie komunikatéw moze by¢ niezwykle pomocne podczas tropienia ble-
dow w siedi, jesli wiesz, ze problem powoduje konkretny komputer lub uzytkownik.

NarzuciliSmy tez pewne ograniczenie na pliki dziennika: zaden z nich nie moze
mie¢ wiecej niz 50 kilobajtow, co okresla opcja max log size. Jesli plik dziennika
przekroczy ten rozmiar, jego zawarto$¢ zostanie przeniesiona do pliku o takiej samej
nazwie, ale z przyrostkiem .old. Jesli plik .old juz istnieje, zostanie nadpisany, a jego
zawarto$c¢ utracona. Pierwotny plik zostanie oprézniony i bedzie czekat na nowe ko-
munikaty. Dzieki temu demony Samby nie przepelnia dysku twardego.

Dla wygody zdecydowali$my sie na umieszczanie znacznikoéw czasowych w dzien-
nikach, uzywajac opcji debug timestamp. Spowoduje to zapisywanie daty i czasu
obok kazdego komunikatu w pliku dziennika. Jesli informacje te nie bytyby nam po-
trzebne, mogliby$my nadac tej opcji wartos¢ no.

Korzystanie z rejestratora systemowego

Jesli oprocz lub zamiast standardowego dziennika Samby chcesz uzywac systemo-
wego programu rejestrujacego (syslog), mozesz skorzysta¢ z przeznaczonych do
tego opcji. Zanim jednak zdecydujesz si¢ na uzycie programu syslog, musisz upew-
ni¢ sie, ze Samba zostata skompilowana z opcja configure --with-syslog.
Wiecej informacji o konfigurowaniu i kompilowaniu Samby znajdziesz w rozdziale 2.

Nastepnie musisz zmodyfikowa¢ plik /etc/syslog.conf tak, aby komunikaty Samby
byly akceptowane przezsyslog. Jesli w pliku /etc/syslog.conf nie ma jeszcze wpisu da-
emon. *, dopisz ponizsza linie:

daemon. * /var/log/daemon.log

Dzieki temu wszystkie komunikaty od demonéw systemowych beda zapisywane
w pliku /var/log/daemon.log. Tam réwniez trafia komunikaty Samby. Teraz mozesz
umiesci¢ nastepujaca opcje globalna w pliku konfiguracyjnym:

syslog = 2

Okresla ona, ze komunikaty o poziomie 1 beda wysylane zarazem do programu sys-
log, jak i do plikéw dziennika Samby (odwzorowania na priorytety programu syslog
sa opisane w podrozdziale ,syslog”). Zalézmy, ze ustawiliémy opisana wczesniej
opcje Log level na4. Wszystkie komunikaty o poziomie 2, 3 1 4 beda wysylane do
pliku dziennika Samby, ale nie do dziennika systemowego. Do obu trafia tylko ko-
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munikaty o poziomie 1. Jesli wartoé¢ opcji syslog jest wigksza niz wartos¢ log
level, program syslog niczego nie zarejestruje.

Jesli chcesz, aby komunikaty byty wysylane tylko do programu syslog — a nie do stan-
dardowych plikow dziennika Samby — mozesz umiesci¢ w pliku konfiguracyjnym

nastepujaca opcje:

syslog only = yes

Opcje konfiguraciji rejestrowania

W tabeli 4.7 wymienione sa opcje konfiguracji rejestrowania uzywane przez Sambe.

Tabela 4.7. Opcje konfiguracji rejestrowania

Opcja Parametry Funkcja Wartosé Zasieg
domyslna
log file Lancuch (nazwa | Ustawia nazwe i polozenie |Okre$lona | Globalny
pliku wraz z pliku dziennika uzywanego |w pliku
pelna Sciezka) przez Sambe. Rozpoznaje makefile
standardowe zmienne Samby
log level Wartos¢ Okresla ilos¢ komunikatow |1 Globalny
(debug level) |liczbowa informacyjnych i diagno-
(od 0 do 10) stycznych wysytanych do
pliku dziennika. Wartos¢ 0
oznacza brak komunikatow,
3 — znaczna ilosé¢
max log size |Wartosé Ustawia maksymalny roz- |5000 Globalny
liczbowa miar pliku dziennika. Kiedy
(rozmiar w KB) dziennik przekroczy ten
rozmiar, otrzyma rozszerze-
nie .old i utworzony zostanie
nowy plik dziennika
debug Wartos¢ Jesli jest ustawiona na no, yes Globalny
timestamp logiczna nie umieszcza znacznikow
(timestamp czasowych w plikach dzien-
logs) nika, co ulatwia ich czytanie
podczas diagnozowania
problemow
Wartos¢ Ustawia poziom ko- 1 Globalny
liczbowa munikatéw wysytanych do
(0-10) programu syslog. Komuni-
katy o poziomie nie prze-
kraczajacym wartosci tej
opcji zostana zapisane w
dzienniku systemowym
syslog only Wartos¢ Jesli jest ustawiona na yes, |no Globalny
logiczna uzywany jest tylko program
syslog, a w standardowych
plikach dziennika Samby nie
sa zapisywane zadne dane
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Woéwczas komunikaty o poziomie przekraczajacym warto$¢ opcji syslog zostana
odrzucone, podobnie jak w przypadku opcji 1og level.

log file

W naszym serwerze Samba zapisuje komunikaty informacyjne w plikach teksto-
wych umieszczonych w podkatalogu var gléwnego katalogu Samby, zgodnie z usta-
wieniami w pliku makefile dokonanymi podczas kompilacji. Dzigki opcji log file
mozna okresli¢ inng nazwe i polozenie pliku dziennika. Aby na przyklad zmieni¢
jego éciezke i nazwe na fusr/local/logs/samba.log, mozna uzy¢ nastepujacej opcji:
[globall]

log file = /usr/local/logs/samba.log
Aby utworzy¢ indywidualne pliki dziennika dla poszczegolnych uzytkownikow
lub klientéw, mozna skorzysta¢ z podstawiania zmiennych.
Domyslne potozenie pliku dziennika mozna zmieni¢ za pomoca opcji linii polecenia
-1 podczas uruchamiania obu demonéw, ktéra jednak nie ma pierwszenstwa przed
opcja Log file. Je$li podasz ten parametr, wowczas poczatkowe komunikaty zo-
stana zapisane w pliku okreslonym opcja -1 (albo w pliku domys$Inym, okreslonym
w pliku makefile Samby), dopoki demony nie przetworza pliku smb.conf i nie zaczna
zapisywaé swoich komunikatow w nowym pliku dziennika.

log level

Opcja 1og level okredla ilos¢ rejestrowanych danych. Zwykle nadaje sie jej war-
to$¢ 0 lub 1. Jesli jednak masz konkretny problem, mozesz ustawic ja na 3, co spowo-
duje zapisanie informacji diagnostycznych przydatnych podczas jego rozwiazywa-
nia. Poziomy powyzej 3 zapisuja informacje przydatne gtéwnie dla programistow
szukajacych wewnetrznych usterek w programie i znacznie spowalniaja serwer.
Dlatego nie zalecamy ustawiania tej opcji na warto$¢ wieksza niz 3.

[globall]

log file = /usr/local/logs/samba.log.%m
log level = 3

max log size

Opcjamax log size okresla maksymalny rozmiar (w kilobajtach) diagnostyczne-
go pliku dziennika Samby. Kiedy plik dziennika przekroczy ten rozmiar, zostanie
do niego dolaczone rozszerzenie .old (jesli istnieje juz starszy plik o tej nazwie, zosta-
nie usuniety). Nastepnie zostanie utworzony nowy plik dziennika o pierwotnej na-
zwie. Na przyklad:

[globall]
log file = /usr/local/logs/samba.log.%m
max log size = 1000

W tym przykladzie, jesli plik dziennika przekroczy rozmiar jednego megabajta,
Samba zmieni jego nazwe na samba.log.nazwa-komputera.old i utworzy nowy plik
dziennika. Jesli istnieje juz plik o rozszerzeniu .old, Samba go usunie. Zalecamy usta-
wienie tej opcji w pliku konfiguracyjnym, poniewaz rejestrowanie informacji dia-
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gnostycznych (nawet o nizszych poziomach) moze niezauwazalnie pochlona¢
znaczng czes¢ przestrzeni dyskowej. Dzieki tej opcji nieuwazny administrator nie
odkryje nagle, Ze jego dysk jest niemal catkiem zajety przez wielki plik dziennika
Samby.

debug timestamp lub timestamp logs

Jesli akurat diagnozujesz jakis problem sieciowy i przeszkadzaja ci w tym daty i cza-
sy zapisywane w plikach dziennika Samby, mozesz wylaczy¢ ich rejestrowanie, na-
dajac opcjom debug timestamp lub timestamp logs (synonimy) warto$¢ no.
W zwyklym dzienniku Samby informacje sa rejestrowane w nastepujacy sposob:

12/31/98 12:03:34 hydra (192.168.220.101) connect to server siec as daveb
Jeslinadasz tej opcji wartos¢ no, komunikat zostanie zarejestrowany bez daty i czasu:

hydra (192.168.220.101) connect to server siec as daveb
syslog

Opcja syslog sprawia, ze komunikaty Samby sa wysylane do systemowego pro-
gramu rejestrujacego. Typ wysylanych informacji jest zdefiniowany przez parametr
tej opcji. Podobnie jak w przypadku opcji Log level, moze to by¢ liczba od 0 do 10.
Informacje o poziomie nizszym od podanej liczby beda wysytane do rejestratora sys-
temowego, natomiast informacje o poziomie réwnym lub wiekszym od wartosci
opcji syslog beda nadal zapisywane w standardowych dziennikach Samby. Aby
temu zapobiec, mozesz uzy¢ opcji syslog only. Na przyktad:
[globall]

log level = 3

syslog = 1
Przy takich opcjach komunikaty o poziomie 0 beda wysylane do standardowych
dziennikéw Samby i rejestratora systemowego, natomiast komunikaty o poziomach
1, 2 i 3 beda wysylane tylko do standardowych dziennikéw Samby. Komunikaty
o poziomie wiekszym niz 3 w ogole nie beda rejestrowane. Zauwaz, ze wszystkie ko-
munikaty wysylane do rejestratora sa odwzorowywane na priorytet rozpoznawany
przez proces syslog, jak w tabeli 4.8. DomysIny poziom to 1.

Tabela 4.8. Konwersja na priorytety programu syslog

Poziom Priorytet syslog
komunikatu

0 LOG_ERR

1 LOG_WARNING
2 LOG_NOTICE

3 LOG_INFO
4iwyzsze LOG_DEBUG

Jesli chcesz uzywaé¢ programu syslog, bedziesz musiat wpisa¢ configure --
with-syslog podczas kompilowania Samby i odpowiednio skonfigurowa¢ plik
Jetc/syslog.conf (patrz podrozdziat ,Korzystanie z rejestratora systemowego”).
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syslog only

Opcja syslog only informuje Sambe, ze nie chcesz korzystac ze zwyktych plikow
dziennika, a tylko z rejestratora systemowego. W tym celu wpisz ponizsza opcje
w sekgji [global] pliku konfiguracyjnego Samby:

[globall]
syslog only = yes



Przegladanie
| zaawansowane udziaty
dyskowe

W tym rozdziale bedziemy nadal zajmowac sie udzialami dyskowymi. Oméwimy
roznice miedzy systemami plikow Windows i Uniksa oraz sposéb ich niwelowania
przez Sambe. Miedzy systemami plikéw DOS-a i Uniksa istnieje zadziwiajaco wiele
rozbiezno$ci. Oprocz tego krotko opiszemy przeksztatcanie nazw, blokowanie pli-
koéw i wzglednie nowa funkcje Samby: blokowanie oportunistyczne. Zanim jednak
zaczniemy zglebiac te zagadnienia, przyjrzymy sie do$¢ skomplikowanemu temato-
wi: przegladaniu zasobow sieci.

Przegladanie

Dzieki przegladaniu mozna stwierdzi¢, jakie serwery i udzialy sa obecnie dostepne
w sieci. Uzytkownik klienta Windows NT 4.0 lub 95/98 moze przeglada¢ serwery
sieciowe w folderze Otoczenia sieciowego. Po dwukrotnym kliknieciu ikony repre-
zentujacej serwer, uzytkownik powinien zobaczy¢ udzialy dyskowe i drukarki udo-
stepniane przez serwer (jesli masz Windows NT 3.x, mozesz uzy¢ opcji Disk=Con-
nect Network Drive w menedzerze plikow w celu wyswietlenia udziatow udostep-
nianych przez serwer).

W linii polecert Windows mozesz takze wpisa¢ polecenie net view, ktére wyswie-
tla serwery obecnie dostepne w sieci. Oto przyklad uzycia polecenia net view:

C:\>net view
Serwery dostllpne dla grupy PROSTA GRUPA.

Nazwa serwera Opis

\\CHIMERA Windows NT 4.0

\\HYDRA Samba 2.0.4 w serwerze (hydra)
\\FENIKS Windows 98

Zapobieganie przegladaniu

Mozesz zapobiec umieszczaniu udziatu na liscie przegladania za pomoca opcji
browseable. Opcja ta sprawia, ze udzial w ogodle nie pojawia sie w oknie Otoczenia
sieciowego. Aby na przyktad zapobiec wyswietlaniu udzialu [dane] z poprzednie-
go rozdzialu, mogliby$my napisa¢:
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[dane]
path = /home/samba/dane
browseable = no
guest ok = yes
comment = Dysk z danymi
volume = Stacja-Sieciowa
writeable = yes

Cho¢ najczesciej takie ustawienie opcji browseable nie jest wskazane w zwyklych
udziatach dyskowych, to bywa pozyteczne, kiedy zawartos¢ udzialu nie powinna
by¢ widoczna dla uzytkownikéw, jak w przypadku udzialu [netlogon] ze skryp-
tami logowania do domeny Windows (wiecej informacji o skryptach logowania
znajdziesz w rozdziale 6, Uzytkownicy, bezpieczetistwo i domeny).

Innym przykladem jest udzial [homes]. Jest on czesto oznaczany jako ,nie-
przegladalny”, dzieki czemu podczas przegladania zasobéw komputera udzial
[homes] nie pojawia sie na liScie. Jesli jednak uzytkownik alicja zaloguje sie
ispojrzy na zasoby komputera, zobaczy udzial o nazwie [alicja]. A jedli chcieli-
by$my, aby udziat alicji byl widoczny dla innych uzytkownikéw jeszcze przed
jej zalogowaniem? Umozliwia to globalna opcja auto services.Opcjata wstepnie
umieszcza udzialy na liscie przegladania, dzieki czemu sa one zawsze widoczne:

[globall]

auto services = alicja

Ustugi domysine

Mozesz zdefiniowa¢ udzial, z ktérym polaczy sie uzytkownik, jesli nie zdola sie
polaczy¢ z zadanym udziatem. Poniewaz nie da sie przewidzie¢, kim bedzie pecho-
wy uzytkownik, prawdopodobnie powiniene$ ustawi¢ opcje guest ok dla tego
awaryjnego udzialu. Opcja default service moze przydac sie do odsytania
skonfundowanych uzytkownikéw do katalogu z plikami pomocy. Na przyklad:

[globall]

default service = pomoc

[pomoc]
path = /home/samba/pomoc/%S
browseable = yes
guest ok = yes
comment = Domylllny udziall dla nieudanych pollllczell
volume = Stacja-Sieciowa
writeable = no

Zauwaz, ze uzyliémy zmiennej $S w opcji path. Jesli uzyjesz zmiennej ¢S, bedzie
sie ona odnosita do zadanego, nieistniejacego udziatu (tego, z ktérym uzytkownik
probowat polaczy¢ sie pierwotnie), a nie do nazwy udziatu domyslnego. Mozemy
zatem utworzy¢ rézne $ciezki z nazwami poszczego6lnych serwerdéw, udostepniajac
w ten sposob uzytkownikom bardziej dostosowane pliki pomocy. Oprocz tego, kie-
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dy uzywana jest zmienna %S, znaki podkreslenia (_) w zadanym zasobie zostana za-
mienione na ukosniki (/).

Wybory przegladarki

Jak wspomnieliSmy w rozdziale 1, Poznajemy Sambe, jeden z komputeréw w kazde;
podsieci przechowuje liste wszystkich aktywnych komputeréw. Lista ta nosi nazwe
listy przegladania, a przechowujacy ja serwer jest nazywany gtowng przegladarkq lo-
kalng. W miare dofaczania i odlaczania komputeréow gléwna przegladarka lokalna
uaktualnia informacje na liscie przegladania i udostepnia je zadajacym tego kompu-
terom.

Komputer staje sie gtéwna przegladarka lokalng w wyniku wyboréw ogtaszanych
w lokalnej podsieci. Wybory przegladarki moga zosta¢ ogtoszone w dowolnym mo-
mencie. Samba moze dowolnie falszowa¢ wybory, na przyktad po to, aby zawsze zo-
stawac gtownq przegladarka lokalna lub nigdy nie przejmowac tej funkcji. Na
przyklad ponizsze opcje dodane do pliku konfiguracyjnego z rozdziatu 4, Udziaty
dyskowe, zapewnia Sambie wygrana w wyborach na gtéwna przegladarke lokalna:

[globall]
netbios name = HYDRA
server string = Samba %v w serwerze (%L)

workgroup = PROSTA GRUPA

# Opcje wyboréw przegllldarki
os level = 34
local master = yes

# Opcje konfiguracji sieci

hosts allow 192.168.220. 134.213.233. localhost

hosts deny 192.168.220.102

interfaces 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

# Rejestrowanie informacji diagnostycznych
log level = 2

log file = /var/log/samba.log.%m

max log size = 30

debug timestamp = yes

[dane]
path = /export/samba/dane
browseable = yes
guest ok = yes
comment = Dysk z danymi
volume = Stacja-Sieciowa
writeable = yes

Zalozmy jednak, ze nie chcemy zawsze wygrywaé¢ wyboréw, poniewaz wolimy
ustapi¢ pola obecnemu w sieci serwerowi Windows NT. Aby to zrobi¢, musimy wie-
dzie¢, jak odbywaja sie wybory przegladarki. Jak juz wiesz, kazdy komputer bioracy
udziat w wyborach rozgtasza informacje o sobie. Informacje te obejmuja:

® wersje uzywanego protokotu elekcyjnego,

® system operacyjny komputera,
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® czas, od ktérego komputer jest w sieci,

® nazwe hosta.

A oto sposob wylaniania zwyciezcy. Systemom operacyjnym przypisuje sie¢ wartos¢
zalezna od ich wersji, jak w tabeli 5.1.

Tabela 5.1. Warto$ci przypisywane systemom operacyjnym w wyborach przegladarki

System operacyjny Wartosé
Windows NT Server 4.0 33
Windows NT Server 3.51 32

Windows NT Workstation 4.0 17
Windows NT Workstation 3.51 16
Windows 98 2
Windows 95 1
Windows 3.1 for Workgroups 1

Nastepnie kazdemu komputerowi w sieci przypisuje sie¢ odrebna wartos¢ zalezna
od jego funkgji, jak w tabeli 5.2.

Tabela 5.2. Warto$ci zalezne od funkcji komputera

Funkcja Wartosé
Podstawowy kontroler domeny 128
Klient WINS 32

Preferowana przegladarka gléwna
Aktywna przegladarka gtéwna
Przegladarka awaryjna

— N & @

Aktywna przegladarka zapasowa

Wybory sa rozstrzygane w nastepujacy sposob:

1. Zwycieza komputer z najwyzsza wersja protokotu elekcyjnego (obecnie nie ma to
znaczenia, poniewaz wszystkie klienty Windows postuguja sie 1. wersja protokotu).

2. Zwycieza komputer z najwyzsza warto$cia systemu operacyjnego.

3. Jedli jest remis, zwycieza komputer bedacy preferowana przegladarka gtowna
(funkcja 8).

4. Jesli nadal jest remis, zwycieza komputer bedacy najdluzej w sieci.

5. Wreszcie, jesli wciaz jest remis, zwycieza komputer, ktérego nazwa jest pierwsza
w porzadku alfabetycznym.

6. Komputer, ktory zajmie ,drugie miejsce”, moze zosta¢ przegladarka zapasowa.

Tak wiec, jesli chcesz, zeby Samba przejela funkcje gtéwnej przegladarki lokalnej,
ale tylko wtedy, gdy w sieci nie ma serwera Windows NT 4.0 lub 3.51, powiniene$
zmieni¢ parametr os level w poprzednim przykladzie na:

os level = 31
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Spowoduje to, ze Samba przegra wybory na rzecz serwera Windows NT 4.0 lub 3.51,
ktére maja wyzsza wartos$¢ systemu operacyjnego. Z drugiej strony, jesli chciatby$
wylania¢ gtéwna przegladarke lokalna na podstawie funkcji komputera (na przyklad
wedlug tego, ktory komputer jest podstawowym kontrolerem domeny), mégtbys
ustawi¢ os level na warto$¢ odpowiadajacq najwyzszej wartosci systemu opera-
cyjnego obecnego w sieci, i pozwoli¢, aby protokét elekcyjny rozstrzygnat wybory
w kolejnych etapach.

Jak mozna stwierdzi¢, czy komputer jest glowna przegladarka lokalna? Stuzy do
tego polecenie nbtstat. Umies¢ NetBIOS-owa nazwe sprawdzanego komputera za
opcja -a:

C:\NC>nbtstat -a hydra

NetBIOS Remote Machine Name Table

Name Type Status
HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
HYDRA <20> UNIQUE Registered

__MSBROWSE__ .<01> GROUP Registered
PROSTA GRUPA <00> GROUP Registered
PROSTA GRUPA <1D> TUNIQUE Registered
PROSTA GRUPA <1lE> GROUP Registered

MAC Address = 00-00-00-00-00-00

Wopis, ktérego szukaszto .. MSBROWSE _ .<01>. Wskazuje on, ze serwer obec-
nie dziata jako glowna przegladarka lokalna dla biezacej podsieci. Ponadto, jesli
komputer jest serwerem Samby, mozesz poszuka¢ w pliku dziennika nmbd wpisu
podobnego do ponizszego:

nmbd/nmbd_become lmb.c:become local master stage2(406)
* ok k Kk ok

Samba name server HYDRA is now a local master browser for
workgroup PROSTA GRUPA on subnet 192.168.220.100

Wreszcie, serwery Windows NT dzialajace jako podstawowe kontrolery domeny
dysponuja mechanizmem, ktéry w pewnych okolicznosciach pozwala im przeja¢
funkcje gtownej przegladarki lokalnej; jest to bit preferowanej przegladarki gtownej.
Wczesniej wspomnieliémy, Ze Samba réwniez moze ustawi¢ ten bit. Wiacza sie go za
pomoca opcji preferred master:

# Opcje wyboréw przegllldarki

os level = 33

local master = yes

preferred master = yes

Jesli ustawiony jest bit preferowanej przegladarki gtéwnej, komputer wymusi wy-
bory zaraz po uruchomieniu. Oczywiscie, jest to potrzebne tylko wtedy, jesli opcja
os level odpowiada komputerowi Windows NT. Nie zalecamy korzystania z tej
opciji, jesli inny komputer — na przykltad sewer Windows NT — réwniez jest prefero-
wana przegladarka.
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Gtéwna przegladarka domeny

W rozdziale 1 wspomnielisémy, ze w celu rozciagniecia grupy roboczej lub domeny
Windows na kilka podsieci jeden z komputeréw musi podjaé¢ funkcje gtownej przegladar-
ki domeny. Gtéwna przegladarka domeny rozpowszechnia listy przegladania mie-
dzy wszystkimi podsieciami w grupie roboczej. Kazda gtéwna przegladarka lokalna
okresowo synchronizuje swoja liste przegladania z gléwna przegladarka domeny.
Podczas synchronizacji przegladarka lokalna przekazuje przegladarce domeny in-
formacje o wszystkich serwerach, ktorych ta nie ma na swojej liscie przegladania,
i vice versa. Gdyby swiat byt doskonaly, w konicu kazda gléwna przegladarka lokal-
na dysponowalaby lista przegladania dla calej domeny.

Inaczej niz w przypadku przegladarek lokalnych, nie przeprowadza sie wyborow
w celu wylonienia gtéwnej przegladarki domeny. Musi wyznaczy¢ ja administrator.
Jednakze Microsoft zdecydowal, Ze gléwna przegladarka domeny i podstawowy
kontroler domeny (PDC) beda rejestrowac typ zasobu <1B>, wiec te dwie funkcje sa
nierozdzielne.

Jesli w twojej sieci znajduje sie serwer Windows NT pelniacy funkcje PDC, odradza-
my wykorzystywanie Samby jako gléwnej przegladarki domeny. To samo dotyczy
sytuacji odwrotnej: jesli Samba wykonuje zadania PDC, powinna by¢ takze gtowna
przegladarka domeny. Cho¢ Samba umozliwia oddzielenie obu funkgji, nie jest to
dobry pomyst. Jesli dwa rézne komputery dziataja jako PDC i gléwna przegladarka
domeny, w grupie roboczej Windows moga wystepowac losowe btedy.

Samba moze przeja¢ funkcje gtéwnej przegladarki domeny we wszystkich podsie-
ciach grupy roboczej dzieki nastepujacej opcji:
domain master = yes

Mozesz upewnic¢ sie, ze serwer Samby rzeczywiscie zostal glowna przegladarka do-
meny, zagladajac do pliku dziennika nmbd:

nmbd/nmbd_become dmb.c:become domain master stage2(118)
* ok k Kk ok

Samba name server HYDRA is now a domain master browser for
workgroup PROSTA GRUPA on subnet 192.168.220.100

Mozesz takze uzy¢ polecenia nmblookup wchodzacego w sklad dystrybucji Samby,
aby wyszukac niepowtarzalny typ zasobu <1B> w grupie roboczej:

# nmblookup PROSTA GRUPA#1B
Sending queries to 192.168.220.255
192.168.220.100 PROSTA GRUPA<I1b>

Grupa robocza w wielu podsieciach
Kiedy tworzysz grupe robocza lub domene rozciagajaca sie na kilka podsieci, pa-
mietaj o trzech regutach:

® W kazdej podsieci grupy roboczej lub domeny musi znajdowac sie komputer
z Windows NT lub Samba, dziatajacy jako gléwna przegladarka lokalna (jesli
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w podsieci znajduje sie glowna przegladarka domeny, gtowna przegladarka lo-
kalna jest niepotrzebna).

® W dowolnym miejscu grupy roboczej musi znajdowac sie komputer z Windows
NT lub Samba, dzialajacy jako gléwna przegladarka domeny.

® Kazda gléwna przegladarka lokalna musi zosta¢ poinstruowana, aby synchroni-
zowala swoje informacje z gtéwna przegladarka domeny.

Samba dysponuje kilkoma innymi funkcjami z tej dziedziny, ktdre sa przydatne, je-

$li nie masz albo nie chcesz mie¢ gtéwnej przegladarki domeny w swojej sieci. Roz-

wazmy podsieci przedstawione na rysunku 5.1.

/ Podsie¢ 192.168.220 )
' Serwer Samby !
, 192.168.220.100 '
, Glowna ,
i przegladarka lokalna I
:’ Podsie¢ 192.168.221 | Podsie¢ 192.168.222 ‘:

i Serwer Samby ! : Serwer Samby '
192.168.221.130 L 192.168.222.120 '
' Gidwna . Glowna '

i przegladarka lokalna

: przegladarka lokalna

| Stacjarobocza Stacja robocza ' Stacja robocza Stacja robocza '
| 192.168.221.140 192.168.221.150 v | 192.168.221.130 192.168.221.140 '

Rysunek 5.1. Wiele podsieci z serwerami Samby

Po pierwsze, serwer Samby bedacy gtéwna przegladarka lokalna moze uzy¢ opgji
konfiguracyjnej remote announce, dzieki czemu komputery w innych podsie-
ciach beda otrzymywac rozgtaszane komunikaty o obecnosci serwera. W ten sposob
serwer Samby pojawi sie na listach przegladania zdalnych podsieci. Zeby byto to
mozliwe, ukierunkowane rozgloszenia musza osiagna¢ gtéwna przegladarke lo-
kalng w innej podsieci. Pamietaj, Ze wiele ruterow domyslnie blokuje ukierunkowa-
ne rozgloszenia; by¢ moze bedziesz musial zmieni¢ konfiguracje rutera, aby ukie-
runkowane rozgloszenia przedostawaty sie do innych podsieci.

W opgji remote announce nalezy poda¢ podsieci i grupe robocza, ktére powinny
otrzymywac¢ komunikaty rozgloszeniowe. Jesli na przyklad komputery znajdujace sie
w podsieciach 192.168.221 1 192.168.222 oraz w grupie roboczej PROSTA_GRUPA po-
winny otrzymywac informacje rozglaszane przez serwer Samby, nalezy uzy¢ naste-
pujacych opgiji:
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# Opcje wybordw przegllildarki
os level = 34
local master = yes
remote announce = 192.168.221.255/PROSTA_GRUPA \
192.168.222.255/PROSTA_GRUPA
Oprocz tego mozesz poda¢ dokladny adres, na ktory beda wysylane komunikaty,
pod warunkiem, ze gtéwna przegladarka lokalna w zdalnej podsieci zawsze ma ten
sam adres IP.

Serwer Samby dzialajacy jako gléwna przegladarka lokalna moze synchronizowac
swoja liste przegladania z innym serwerem Samby, bedacym przegladarka lokalna
dla innej podsieci. Zal6zmy, ze Samba jest skonfigurowana jako gtowna przegladar-
ka lokalna, a dwie inne przegladarki lokalne majq adresy 192.168.221.130 oraz
192.168.222.120. Mozemy uzy¢ opcji remote browse sync, aby synchronizowac
liste przegladania bezposrednio z innymi serwerami Samby, jak w ponizszym
przykltadzie:

# Opcje wyboréw przegllldarki

os level = 34

local master = yes

remote browse sync = 192.168.221.130 192.168.220.120

Aby opcja ta zadzialala, pozostate serwery Samby musza réwniez by¢ glownymi
przegladarkami lokalnymi. W opcji tej mozesz uzy¢ takze ukierunkowanych roz-
gloszen, jesli nie znasz doktadnych adresow IP gtéwnych przegladarek lokalnych.

Opcje przegladania

W tabeli 5.3. wymieniono czternascie opcji okreslajacych sposob, w jaki Samba wy-
konuje czynnosci zwiazane z przegladaniem. Jesli chcesz, zeby uzytkownicy nie
mieli probleméw ze znalezieniem swoich udzialow dyskowych i drukarek, powi-
niene$ pozostawic¢ wartosci domyslne.

Tabela 5.3. Opcje konfiguracji przegladania

Opcja Parametry | Funkcja Wartosé Zasieg
domysina
announce as |NTlub Ustawia system operacyjny, za NT Globalny
Win95 ktory bedzie podawac sie Samba
lub wtw
announce Wartos¢ Ustawia wersje systemu opera- 4.2 Globalny
version liczbowa cyjnego oglaszang przez Sambe
browseable | Warto$é Umozliwia wyswietlanie udzialu | yes Udziat
(browsable) |logiczna na liscie zasobow komputera
browse list | Warto$¢ Jedli jest ustawiona na yes, yes Globalny
logiczna serwer Samby bedzie
udostepniat liste przegladania
auto Lancuch Okresla liste udzialow, ktore Brak Globalny
services (lista beda zawsze obecne na liscie
(preload) udziatow) przegladania
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Opcja Parametry | Funkcja Wartosé Zasieg
domyslna
default Lancuch Okresla udzial (ustuge), ktory Brak Globalny
service (nazwa zostanie udostepniony, jesli
(default) udziatu) klient zazada dostepu do
udzialu nie zdefinijowanego
w pliku smb.conf
local master| Wartosc¢ Jedli jest ustawiona na yes, yes Globalny
logiczna Samba sprobuje zosta¢ glowna
przegladarka w lokalnej podsieci
lm announce | yes,no Wilacza lub wylacza ogloszenia auto Globalny
lub auto o hoscie w formacie
LAN Managera
1m interval | Wartos¢ Okresla czestotliwo$¢ (w sekun- 60 Globalny
liczbowa dach), z jaka beda ponawiane
ogloszenia LAN Managera
preferred Wartos¢ Jedli jest ustawiona na yes, no Globalny
master logiczna Samba uzyje bitu preferowanej
(prefered przegladarki gléwnej, probujac
master) zosta¢ glowna przegladarka
lokalng
domain Wartos¢ Jedli jest ustawiona na yes, no Globalny
master logiczna Samba sprobuje zosta¢ glowna
przegladarka domeny w swojej
grupie roboczej
os level Wartos¢ Ustawia poziom systemu 0 Globalny
liczbowa operacyjnego Samby podczas
wyboréw gléwnej przegladarki
lokalnej
remote Lancuch Wymienia serwery Samby, Brak Globalny
browse sync | (lista z ktorymi nalezy synchronizo-
adresow IP) | wac listy przegladania
remote Lancuch Wymienia podsieci i grupy Brak Globalny
announce (pary adres/| robocze, do ktérych nalezy
grupa wysyla¢ ukierunkowane
robocza) rozgloszenia, aby umiesci¢
serwer Samby na listach
przegladania
announce as

Ta globalna opcja konfiguracyjna okresla typ systemu operacyjnego, ktéry Samba
oglasza innym komputerom w sieci. Jej domyslna warto$¢ to NT, co oznacza system
operacyjny Windows NT. Inne mozliwe wartosci to Win95, oznaczajaca system
Windows 95, oraz WfW, oznaczajaca Windows for Workgroups. Mozesz zmieni¢ do-
mys$lna wartos¢ za pomoca opciji:

[globall]

announce as = Win95

Nie zalecamy zmieniania domyslnej wartosci tej opgji.
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announce version

Ta globalna opcja jest czesto uzywana w polaczeniu z opcja announce as; okresla
wersje systemu operacyjnego, ktéra Samba bedzie ogtasza¢ innym komputerom
w sieci. Jej domys$lna warto$¢ to 4.2, co umieszcza Sambe ponad biezaca wersja
Windows NT 4.0. Mozesz podaé¢ nowa warto$¢ za pomoca nastepujacego wpisu
w sekcji globalnej:

[globall]
announce version = 4.3

Nie zalecamy zmieniania domyslnej wartosci tej opciji.
browseable

Opcja browseable (z alternatywna pisownia browsable) okreéla, czy wskazany
udzial powinien pojawia¢ si¢ na liscie zasobow udostepniajacego go komputera.
Opcja ta ma domyslng wartoé¢ yes. Jesli chcesz, aby udziat nie byt wyswietlany
przez klienty, mozesz nadac jej wartos¢ no.

Zauwaz, ze nie zapobiegnie to dostepowi do udziatu za pomoca innych srodkéw, na
przykltad przez podanie potozenia UNC (\\serwer\ksiegowosc) w Eksplorato-
rze Windows. Opcja ta sprawia tylko, Ze udzial nie pojawia sie na liscie zasobow ser-
wera, gdy uzytkownik przeglada te liste.

browse list

Prawdopodobnie nigdy nie zajdzie potrzeba zmieniania domyslnej wartosci tej
opcji: yes. Jesli serwer Samby dziala jako gléwna przegladarka lokalna (to znaczy
wygral wybory przegladarki), za pomoca globalnej opcjibrowse 1ist mozesz po-
instruowa¢ Sambe, aby nie udostepniata swojej listy przegladania klientom. Domy-
$lnie Samba zawsze udostepnia swoja liste przegladania. Mozesz temu zapobiec,
uzywajac nastepujacej opgji:
[globall]

browse list = no
Jesli wylaczysz liste przegladania, klienty nie beda mogty przeglada¢ nazw innych
komputeréw, $wiadczonych przez nie ustug i innych domen dostepnych w sieci. Za-
uwaz, ze nie zapobiegnie to dostepowi do innych komputerows; jesli ktos zna po-
prawng nazwe i adres komputera oraz nazwe udzialu w tym komputerze, moze
nadal sie z nim polaczy¢, uzywajac polecenia NET USE lub mapujac litere dysku
w Eksploratorze Windows. Opcja ta po prostu uniemozliwia klientom uzyskanie in-
formaciji z listy przegladania.

auto services

Globalna opcja auto services, nazywana takze preload, sprawia, ze okreslone
udzialy sa zawsze widoczne na liScie przegladania. NajczeSciej uzywa sie jej do
oglaszania konkretnych udziatow dyskowych lub drukarek, tworzonych automa-
tycznie przez udzialy [homes] lub [printers], ale normalnie nie widniejacych
na listach przegladania.
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Opcja ta nadaje sie zwlaszcza do oglaszania udziatow dyskowych. Jesli chcesz umie-
$ci¢ na liscie przegladania wszystkie drukarki systemowe (to znaczy te, ktore sa zde-
finiowane w pliku parametréw drukarek), powiniene$ skorzysta¢ raczej z opcji
load printers. Jedli opcja browse list jest ustawiona na no, nie zostanie wy-
$wietlony zaden z udzialéw wymienionych w opcji auto services.

default service

Globalna opcja default service (czasem nazywana default) okresla udzial
»awaryjny”. Jesli zostanie ustawiona na nazwe istniejacego udziatu, a klient zazada
dostepu do nieistniejacego udziatu lub drukarki, Samba sprobuje polaczy¢ go
z udziatem okreslonym w tej opcji. Uzywa sie jej nastepujaco:

default service = pomoc

Zauwaz, ze nazwy udzialu pomoc nie umieszcza sie w nawiasach kwadratowych,
cho¢ podczas definiowania tego udziatu w dalszej czesci pliku konfiguracyjnego na-
wiasy zostang uzyte. Oprocz tego, jesli uzyjesz zmiennej ¢S w udziale wskazanym
za pomoca tej opcji, bedzie ona reprezentowa¢ zadany, nieistniejacy udzial, a nie
ustuge domyslna. Wszystkie znaki podkreslenia (_) w zadanym udziale zostana za-
mienione na ukosniki (/).

local master

Ta globalna opcja okresla, czy Samba zaraz po uruchomieniu sprobuje zosta¢ gtow-
na przegladarka lokalna w swojej podsieci. Jesli opcja ta jest ustawiona na yes, Sam-
ba wezmie udzial w wyborach. Jednakze wlaczenie tylko tej opcji nie gwarantuje
zwyciestwa (pomoga w tym inne parametry, takie jak preferred master i os
level). Jesli opcja ta jest ustawiona na no, Samba zawsze przegra wybory prze-
gladarek, niezaleznie od ustawien innych opcji konfiguracyjnych. Jej domys$lna war-
tosc to yes.

Im announce

Globalna opcja 1m announce informuje proces nmbd, czy w imieniu serwera nalezy
wysylaé ogloszenia LAN Managera o hoscie. Takich ogloszen o hoscie moga wyma-
gac starsze klienty, na przyklad system operacyjny OS/2 IBM-a. Pozwalaja one na
dodanie serwera do listy przegladania klienta. Jesli wlaczysz te opcje, Samba bedzie
oglasza¢ swoja obecnos¢ w okresach ustalonych opcja 1m interval.

Opcja ta moze przyjmowac standardowe wartosci logiczne, ye s ino, ktore wlaczaja
i wylaczaja ogtoszenia LAN Managera. Do dyspozyciji jest takze trzecie ustawienie,
auto, ktére sprawia, ze proces nmbd pasywnie czeka na ogloszenia LAN Managera,
ale poczatkowo sam ich nie wysyla. Gdy wykryje ogloszenia LAN Managera
wysylane przez inny komputer w sieci, zaczyna wysyla¢ wlasne, aby by¢ widzia-
nym przez tamten komputer. Opcji tej uzywa sie nastepujaco:

[globall]
lm announce = yes

Domyslna warto$¢ tej opgji to aut o. Prawdopodobnie nie bedziesz musial jej zmieniac.
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Im interval

Ta opcja, uzywana w polaczeniu z opcja 1m announce, okre$la liczbe sekund mie-
dzy wysytaniem kolejnych ogloszeri LAN Managera przez proces nmbd. Zeby uzy¢
tej opcji, trzeba najpierw uaktywni¢ ogtoszenia LAN Managera. Jej domyslna war-
tos¢ to 60 sekund. Jesli ustawisz ja na 0, Samba nie bedzie wysyla¢ zadnych ogtoszen
LAN Managera, niezaleznie od ustawienia opcji 1m announce. Mozesz zmieni¢ jej
warto$¢ w nastepujacy sposob:

[globall]
Im interval = 90

preferred master

Opcja preferred master nakazuje Sambie ustawic bit preferowanej przegladarki
glownej podczas udziatu w wyborach. Dzieki temu komputer uzyskuje w grupie ro-
boczej wyzsza preferencje niz inne komputery o tym samym poziomie systemu ope-
racyjnego. Jesli chcesz, zeby komputer z Samba zostat glowna przegladarka lokalna,
powinienes uzy¢ ponizszej opcji:
[globall]

preferred master = yes
W przeciwnym wypadku powiniene$ pozostawi¢ wartos¢ domyslna no. Jesli Samba
zostanie skonfigurowana jako preferowana przegladarka gléwna, wymusi wybory
podczas wlaczania sie do sieci.

os level

Globalna opcja os level okresla poziom systemu operacyjnego, ktéry Samba be-
dzie pozorowa¢ podczas wyboroéw przegladarki. Jesli chcesz, zeby Samba wygrala
wybory i zostala gléowna przegladarka, powinienes ustawi¢ te opcje na wartos¢ wy-
zsza od najwyzszego poziomu systemu operacyjnego znajdujacego sie aktualnie
w sieci. Wartosci podano w tabeli 5.1. Domyslny poziom jest réwny 0, co sprawia, ze
Samba zawsze przegrywa wybory. Jesli chcesz, zeby Samba zawsze wygrywala wy-
bory, powinienes ustawi¢ te opcje jak nizej:

os level = 34

Oznacza to, ze serwer podczas wyboréow bedzie gtosowal na siebie 34 razy, co za-
pewni mu zwyciestwo.

domain master

Jesli Samba jest podstawowym kontrolerem domeny w twojej grupie roboczej lub
domenie NT, powinna by¢ takze gtowna przegladarka domeny. Gléwna prze-
gladarka domeny to specjalny komputer z typem zasobu NetBIOS-u <1B>, ktory
wymienia listy przegladania z przegladarkami lokalnymi w poszczegoélnych pod-
sieciach domeny. Aby Samba przejeta funkcje gtownej przegladarki domeny, nalezy
ustawi¢ nastepujaca opcje w sekcji [global] pliku smb.conf:

[globall]
domain master = yes
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Jesli w twojej sieci jest serwer Windows NT dzialajacy jako podstawowy kontroler
domeny (PDC), odradzamy wykorzystanie Samby jako gtéwnej przegladarki dome-
ny. To samo dotyczy sytuacji odwrotnej: jesli Samba wykonuje zadania PDC, powin-
na by¢ takze gloéwna przegladarka domeny. Oddzielenie funkcji PDC i glownej
przegladarki domeny moze spowodowac wystepowanie nieprzewidywalnych ble-
dow w sieci.

remote browse sync

Globalna opcja remote browse sync informuje Sambe, ze powinna synchroni-
zowac swoja liste przegladania z gtéwnymi przegladarkami lokalnymi w innych pod-
sieciach. Listy przegladania moga by¢ synchronizowane tylko z innymi serwerami
Samby, a nie z komputerami Windows. Jesli na przyklad twoj serwer Samby jest gltéwna
przegladarka w podsieci 192.168.235, a pod adresami 192.168.234.921192.168.236.2 w po-
zostatych podsieciach znajduja sie dwie inne gtowne przegladarki lokalne, mogiby$
uzy¢ nastepujacej opcji:

remote browse sync = 192.168.234.92 192.168.236.2

Serwer Samby kontaktowalby sie wowczas bezposrednio z komputerami o wskaza-
nych adresach i synchronizowat z nimi listy przegladania. Mogtbys tez napisac:

remote browse sync = 192.168.234.255 192.168.236.255

Samba uzytaby wowczas zapytan rozgloszeniowych w celu ustalenia adresow IP
glownych przegladarek lokalnych w obu podsieciach, z ktérymi nastepnie synchro-
nizowalaby listy przegladania. Takie rozwiazanie jest jednak mozliwe tylko wtedy,
jesli twoj ruter nie blokuje ukierunkowanych rozgloszen wysytanych na adres kon-
czacy sie liczba 255.

remote announce

Serwery Samby moga udostepnia¢ listy przegladania w zdalnych podsieciach dzieki
opgji remote announce. S one zwykle wysylane do glownej przegladarki lokal-
nej w zdalnej podsieci. Jesli jednak nie znasz adresu gtownej przegladarki lokalnej,
mozesz skorzystac¢ z nastepujacej opciji:
[globall]

remote announce = 192.168.234.255/KSIEGOWOSC \

192.168.236.255/KSIEGOWOSC

Samba bedzie woéwczas wysyta¢ komunikaty rozgloszeniowe o swojej obecnosci do
wszystkich komputeréw w podsieciach 192.168.234 1 192.168.236, aby skontaktowac
sie z ich gléwnymi przegladarkami lokalnymi. Mozesz tez poda¢ doktadne adresy
IP przegladarek, jesli je znasz.

Réznice w systemach plikow

Jednym z najpowazniejszych zadan stojacych przed Samba jest korygowanie réznic
miedzy uniksowymi i nieuniksowymi systemami plikéw. Chodzi tu o obsluge
dowiazan symbolicznych, plikow ukrytych i plikéw ,,z kropka”. Przy niepoprawnej
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konfiguracji problemem moga by¢ tez prawa dostepu do plikow. W tym podroz-
dziale opiszemy, jak Samba radzi sobie z tymi irytujacymi réznicami i jak dodaje
wlasne funkgje.

Ukrywanie i wetowanie plikow

W pewnych okoliczno$ciach zalezy nam na tym, zeby uzytkownik nie mogt zoba-
czy¢ ani otworzy¢ pliku. W innych wypadkach nie chcemy odmawia¢ uzytkowniko-
wi dostepu do pliku — chcemy tylko ukry¢ plik przed uzytkownikiem, kiedy ten
przeglada zawarto$c¢ katalogu. W systemach Windows pliki maja atrybut, ktory po-
zwala na ich ukrycie podczas wyswietlania zawartosci katalogu. W Uniksie trady-
cyjna metodq ukrywania plikow w katalogu jest nadanie im nazw zaczynajacych sie
od kropki (.). Dzieki temu podczas wykonywania zwyktego polecenia 1s nie sa wy-
$wietlane pliki konfiguracyjne lub pliki z parametrami domys$lnymi. Jesli jednak
chcemy w ogole pozbawi¢ uzytkownika mozliwosci dostepu do pliku, musimy
postugiwac sie zezwoleniami plikowymi i katalogowymi.

Pierwsza opcja, o ktorej powinniSmy wspomnie¢, tohide dot files.Opcjatarobi
dokladnie to, na co wskazuje jej nazwa — jesli jest ustawiona na ye s, pliki z kropka sa
traktowane jako ukryte. Jesli jest ustawiona na no, pliki te sa zawsze wyswietlane.
Nalezy pamieta¢, ze pliki te nie sa niedostepne, a tylko ukryte. Jesli uzytkownik ze-
chce obejrze¢ ukryte pliki podczas przegladania katalogu (na przyktad uzywajac po-
lecenia Opcje z menu Widok w folderze Windows 98), wowczas pliki te zostana wy-
$wietlone (patrz rysunek 5.2).

- dane na Hydra =]
Flik  Edycja  Wwidok Przeidz *

v
D s

parametry ek

| Liczbia abiektd: & 4

Rysunek 5.2. Pliki ukryte w udziale [dane]

Jesli chcesz ukrywac nie tylko pliki zaczynajace sie od kropki, dzieki opcjinide fi-
les mozesz podaé wzorzec nazw, ktére Samba powinna ukrywac. Przypusémy, ze
w przykladowm udziale [dane] wpisaliémy ponizsza opcje:

[dane]
path = /home/samba/dane
browseable = yes
guest ok = yes
writeable = yes
case sensitive = no
hide files = /*.java/*README*/
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Kazdy wpis w tej opcji musi zaczynac¢ sie, konczy¢ lub by¢ oddzielony od innego
znakiem uko$nika (/), nawet wtedy, gdy podany jest tylko jeden wzorzec. Konwen-
cja ta pozwala na uzywanie spacji w nazwach plikow. W tym przykladzie katalog
udziatu wygladalby tak, jak na rysunku 5.3. Zauwaz, ze i tym razem wybralismy
opcje wyswietlania w oknie plikow ukrytych.

B dane na Hydra =]
J Flik  Edycja  Wwidok Przeidz * ﬁ

@ 0O @

parametry ek

= A |
Readme et halo.java
| Liczba obiektén: & o

Rysunek 5.3. Ukrywanie plikéw wedtug wzorca nazwy

Jesli chcielibysmy calkowicie zapobiec wyswietlaniu plikow przez uzytkownika,
moglibySmy zamiast tego uzy¢ opcji veto files. Opcja ta ma taka sama skiadnie
jak hide files i okresla pliki, ktérych uzytkownik nigdy nie powinien widzie¢.
Zmienmy na przyklad udzial [dane] w nastepujacy sposob:
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes

writeable = yes

case sensitive = no

veto files = /*.java/*README*/
Skladnia tej opcji jest taka sama jak opcji hide files: kazdy wpis musi zaczynac
sig, koniczy¢ lub by¢ oddzielony od innego znakiem ukosnika (/), nawet wtedy, gdy
podany jest tylko jeden wzorzec. W tym przypadku pliki hello. java i README po
prostu znikna z katalogu i uzytkownik nie bedzie miat do nich dostepu przez proto-
kot SMB.

Pozostala jeszcze jedna kwestia. Co sie stanie, jesli uzytkownik sprobuje usuna¢ ka-
talog z zawetowanymi plikami? Okreéla to opcja delete veto files. Jedli ta
opcja jest ustawiona na yes, uzytkownik bedzie mégt usuna¢ z katalogu zaréwno
zwykle, jak i zawetowane pliki, wiec katalog zostanie usuniety. Jesli jest ustawiona
na no, uzytkownik nie bedzie moégt usuna¢ zawetowanych plikow, a w konsekwen-
¢ji takze samego katalogu. Z perspektywy uzytkownika katalog bedzie wydawat sie
pusty, ale niemozliwy do usuniecia.

Dyrektywa dont descend okresla liste katalogoéw, ktérych zawartos¢ powinna by¢
niewidoczna dla uzytkownikéw. Zauwaz, ze méwimy tu o zawartosci, a nie o samym
katalogu. Uzytkownicy beda mogli przej$¢ do oznaczonego w ten sposob katalogu,
ale nie beda mogli zej$¢ na nizsze poziomy drzewa katalogdéw — zobacza tylko pusty
folder. Sprobujmy uzy¢ tej opcji w udziale zdefiniowanym wczesniej w tym rozdziale:
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[dane]
path = /home/samba/dane
browseable = yes
guest ok = yes
writeable = yes
case sensitive = no
dont descend = konfiguracja parametry

Oprocz tego zaldzmy, ze katalog /home/samba/data ma nastepujaca zawartosc:

drwxr-xr-x 6 tom users 1024 Jun 13 09:24 .

drwxr-xr-x 8 root root 1024 Jun 10 17:53 ..
-rw-r--r-- 2 tom users 1024 Jun 9 11:43 README
drwxr-xr-x 3 tom users 1024 Jun 13 09:28 konfiguracja
drwxr-xr-x 3 tom users 1024 Jun 13 09:28 parametry
drwxr-xr-x 3 tom users 1024 Jun 13 09:28 rynek

Jesli uzytkownik polaczy sie z udziatem, zobaczy katalogi pokazane na rysunku 5.4.
Jednakze katalogi /konfiguracja i [parametry beda wygladaly na puste, jesli nawet ist-
niatyby w nich pliki lub podkatalogi. Uzytkownik nie bedzie tez mogl zapisa¢ zad-
nych danych w folderze (dzieki czemu nie utworzy pliku lub katalogu o nazwie
identycznej z juz istniejacym, cho¢ niewidocznym). Jesli sprobuje to zrobi¢, zobaczy
komunikat odmowy dostepu. Opcja dont descend to opcja administracyjna, a nie
opcja bezpieczenstwa, i nie nalezy traktowac jej jak substytutu praw dostepu.

B dane na Hydra =]

J Flik  Edycja  Wwidok Przeidz *
@ 0B G
parametry ek
Readme
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Rysunek 5.4. Zawarto$¢ udziatu [dane] z opcjg dont descend

Dowiagzania

W systemach plikoéw DOS-a i Windows NT nie ma dowigzan symbolicznych. Syste-
my Windows 95/98/NT uzywaja zamiast nich ,skrotow”. Kiedy wiec klient
sprobuje otworzy¢ dowiazanie symboliczne w udziale serwera Samby, Samba
podaza za dowigzaniem, aby znalez¢ prawdziwy plik i umozliwi¢ klientowi jego
otworzenie, zupelnie tak, jakby uzytkownik pracowal na komputerze uniksowym.
Jesli nie chcesz na to pozwoli¢, ustaw opcje follow symlinks:
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes

writeable = yes

case sensitive = no
follow symlinks = no
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Mozesz przetestowaé te konfiguracje, tworzac katalog w serwerze uniksowym
wewnatrz udziatu, do ktérego sie logujesz. Wpisz nastepujace polecenia:

oo

mkdir witaj; cd witaj

% cat "To jest test" > halo

% ln -s halo "Dowiazanie do pliku halo"

Dzieki temu powstana dwa pliki pokazane w oknie na rysunku 5.5. Zwykle, jesli klik-
niesz ktorykolwiek z nich, powinienes uzyskac¢ dostep do pliku z tekstem ,, To jest test”.
Jesli jednak opcja follow symlinks jest ustawiona na no, po kliknieciu dowiazania
do pliku witaj.txt powinienes otrzyma¢ komunikat o bledzie, jak na rysunku 5.5.

Bik. Edycia  idok:
Ek=plormtor systeme Windows
Pamog
@ I::I 1 ': Scimika 'GADowisranie do phku hel! ie mniie b nie ok ks,
Ceawiazanis do helo
pliashalo T
W yeh abekItey 1

Rysunek 5.5. Okno dialogowe wyswietlane po probie otwarcia dowigzania symbolicznego, kiedy jest to
zabronione przez Sambe

Przyjrzyjmy sie jeszcze opcji wide links. Opcja ta, jesli jest ustawiona na yes, po-
zwala uzytkownikowi na podazanie za dowiazaniami symbolicznymi wskazujacymi
na zewnatrz wspotdzielonego drzewa katalogow. Zatozmy, ze zmodyfikowalibysmy
udzial [dane] w nastepujacy sposob:
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes

writeable = yes

case sensitive = no

follow symlinks = no

wide links = yes
Jesli wiaczona jest takze opcja follow symlinks, konfiguracja ta pozwoli Sambie na
podazanie za dowigzaniami symbolicznymi wskazujacymi poza drzewo katalogow
biezacego udziatu. Jesli utworzymy plik na zewnatrz udziatu (na przyklad w czyims
katalogu macierzystym), a nastepnie w udziale utworzymy dowiazanie do niego:

In -s ~tomek/plikdanych ./plikdanych

wowczas bedziemy mogli otworzy¢ plik w katalogu Tomka, jesli tylko pozwalaja na
to prawa dostepu.

Opcje systemu plikow

W tabeli 5.4 znajduje si¢ podsumowanie oméwionych opcji. Zalecamy uzycie warto-
$ci domyslnych, z wyjatkiem tych przypadkow, o ktérych mowa w zamieszczonych
nizej opisach.
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Tabela 5.4. Opcje konfiguracji systemu plikéw

Opcja Parametry Funkcja Wartosé Zasieg
domysina
unix Wartos¢ Udostepnia klientowi no Globalny
realname logiczna nazwisko uniksowego
uzytkownika
dont descend Lancuch Okresla liste katalogow, Brak Udziat
(lista ktoérych zawarto$¢ powinna
katalogow) by¢ niewidoczna dla klientow
follow Wartos¢ Jesli jest ustawiona na yes, yes Udziat
symlinks logiczna Samba nie pozwala uzywac
dowiazan symbolicznych
getwd cache Wartos¢ Jesli jest ustawiona na yes, yes Globalny
logiczna Samba bedzie buforowac
wywolania getwd ()
wide links Wartos¢ Jesli jest ustawiona na yes, yes Udziat
logiczna Samba bedzie podaza¢ za
dowiazaniami na zewnatrz
udziatu
hide dot files | Wartos¢ Jesli jest ustawiona na yes, yes Udziat
logiczna ukryte pliki uniksowe sa
traktowane jako ukryte takze
w Windows
hide files Lancuch Lista wzorcow nazw plikow, | Brak Udziat
(lista plikow) | ktore nalezy traktowac jako
ukryte
veto files Lancuch Lista wzorcow nazw plikow, | Brak Udziat
(lista plikow) | ktore nigdy nie sa
wyswietlane
delete veto Wartos¢ Jesli jest ustawiona na yes, no Udziat
files logiczna pliki okreslone opcja veto

files zostang usuniete
podczas usuwania katalogu,
w ktérym sie znajduja

unix realname

Niektore programy potrzebuja do dzialania pelnego nazwiska uzytkownika. Na
przyktad programy e-mail dla Windows czesto musza skojarzy¢ nazwe uzytkowni-
ka z jego prawdziwym nazwiskiem. Jesli twoj systemowy plik haset zawiera nazwi-
ska uzytkownikow w polu GECOS, opcja unix realname nakazuje Sambie udo-
stepnianie tych informacji klientom. Bez nich nazwa uzytkownika bedzie po prostu
jego identyfikator uzywany przy logowaniu. Jesli na przyklad uniksowy plik haset

zawiera linie:

jkowalski:/KaBfco47Rer5:500:500:Jan Kowalski:/home/jkowalski:/bin/sh

a w pliku konfiguracyjnym znajduje sie opcja:

[globall]

unix realname

= yes
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wowczas kazdemu klientowi, ktéry poprosi o podanie prawdziwego nazwiska
uzytkownika jkowalski zostanie przestane nazwisko Jan Kowalski. Zwykle nie
ma potrzeby korzystania z tej opcji.

dont descend

Opcja dont descend stuzy do okreslania katalogdéw, ktére z perspektywy klienta
powinny wydawac sie puste. Pamietaj, ze sam katalog bedzie widoczny, ale Samba
nie wys$wietli jego zawarto$ci. Opcja ta nie jest pomys$lana jako mechanizm bezpie-
czenistwa (uzytkownik prawdopodobnie zdotalby ja obejs¢), ale raczej jako udogod-
nienie, ktére ma powstrzymac klientéow od zagladania do katalogow z plikami, kto-
re nie powinny by¢ modyfikowane. Przyklad uzycia tej opcji znajduje sie¢ wczeéniej
w tym podrozdziale.

follow symlinks

Opcja ta, omoéwiona szczegdtowo wczesdniej, okresla, czy Samba powinna podazac
za uniksowymi dowigzaniami symbolicznymi do docelowego pliku, czy tez zglosi¢
blad uzytkownikowi. Jesli jest ustawiona na yes, dowigzanie zostanie zinterpreto-
wane jako plik.

getwd cache

Ta globalna opcja okresla, czy Samba bedzie uzywa¢ lokalnego bufora dla unikso-
wego wywolania systemowego getwd () (zwracajacego nazwe biezacego katalogu
roboczego). Mozesz zmienic jej domyslng wartosc¢ (ye s) w nastepujacy sposob:
[globall]

getwd cache = no
Ustawienie tej opcji na ye s moze znacznie wydluzy¢ czas okreslania biezacego kata-
logu roboczego, zwlaszcza wtedy, kiedy opcja wide links jest ustawiona na no.
Zwykle nie ma potrzeby zmieniania tej opgcji.

wide links

Opcja ta okredla, czy klient moze uzywac¢ dowiazan symbolicznych wskazujacych
na zewnatrz wspoldzielonego drzewa katalogow. Dotyczy to wszystkich plikow
i katalogow na drugim koncu dowiazania, jesli tylko uzytkownik ma odpowiednie
prawa dostepu. Domysélna wartos¢ tej opcji to ye s. Opcja ta nie bedzie honorowana,
jesli opcja follow symlinks jest ustawiona na no. Ustawienie wartosci no powo-
duje znaczne spowolnienie demona smbd.

hide files

W opgji hide files okre$la sie wzorce nazw katalogow i plikow. Wszystkie pliki
pasujace do tego wzorca beda traktowane przez klienta jako ukryte. Odpowiada to
ustawieniu dosowego atrybutu ukrycia pliku, co niekoniecznie znaczy, ze uzytkow-
nik nie zobaczy pliku podczas przegladania katalogu.

Kazdy wpis na liScie musi zaczynac sie, koniczy¢ lub by¢ oddzielony od innego wpi-
su znakiem ukosénika (/), nawet wtedy, gdy podany jest tylko jeden wzorzec. Dzieki
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temu nazwy na liscie moga zawiera¢ spacje. Mozna uzywaé gwiazdek, reprezen-
tujacych zero lub wiecej znakow, oraz znakéw zapytania, reprezentujacych doktad-
nie jeden znak. Na przyklad:

hide files = /.jav*/README.??27?/

hide dot files

Opcja hide dot files ukrywa wszystkie pliki, ktérych nazwa zaczyna sie od
kropki (.), nasladujac w ten sposéb dziatanie kilku polecerr powtoki w Uniksie. Po-
dobnie jak w przypadku opcji hide files, pliki zaczynajace sie od kropki maja
ustawiony dosowy atrybut ukrycia, co nie gwarantuje, ze klient ich nie zobaczy. Do-
myslna wartos¢ tej opgji to yes.

veto files

Pliki wymienione w opcji veto files sa bardziej chronione niz pliki ukryte. Sam-
ba nie informuje nawet o ich istnieniu, a klienty nie moga ich listowa¢ ani otwierac.
Nie jest to jednak godna zaufania opcja bezpieczenistwa. Zapobiega ona raczej usu-
waniu przez programy PC pewnych specjalnych plikéw, na przyklad tych stuzacych
do przechowywania rozwidlenia zasobéw pliku Macintosha w uniksowym syste-
mie plikow. Jesli Windows i Macintosh dziela te same pliki, opcja veto files
moze powstrzymaé domorostych ekspertow przed usunieciem plikéw potrzebnych
uzytkownikom Macintoshy.

Skladnia tej opcji jest dokladnie taka sama, jak opcjihide files:kazdy wpis na lis-
cie musi zaczynac sie, koniczy¢ lub by¢ oddzielony od innego znakiem ukosnika (/),
nawet wtedy, gdy podany jest tylko jeden wzorzec. Mozna uzywac¢ gwiazdek, re-
prezentujacych zero lub wiecej znakéw, oraz znakéw zapytania, reprezentujacych
dokladnie jeden znak. Na przyklad:

veto files = /*konfig*/*parametr?/

Opgja ta jest narzedziem administracyjnym i nie moze zastapi¢ odpowiednio dobra-
nych praw dostepu.

delete veto files

Opcja ta zezwala Sambie na pozbycie sie zawetowanych plikéw podczas usuwania
przechowujacego je katalogu. Jej domyslna wartos¢ to no. Oznacza to, ze préba usu-
niecia katalogu z zawetowanym plikiem zakonczy sie niepowodzeniem. Katalog po-
zostanie na dysku, cho¢ z perspektywy uzytkownika bedzie wygladal na pusty. Jesli
opcja jest ustawiona na yes, katalog i zawetowane pliki zostana usuniete.

Prawa dostepu i atrybuty plikéw w systemach MS-DOS i Unix

DOS nigdy nie mial by¢ wielodostepnym, sieciowym systemem operacyjnym, nato-
miast Unix byt zaprojektowany w ten sposob od samego poczatku. W obstudze ich
systemow plikow wystepuje wiec sporo rozbieznosci i luk, ktérych Samba nie tylko
musi by¢ §wiadoma, ale ktérym musi takze zaradzi¢. Jedna z najwiekszych roznic
miedzy Uniksem i DOS-em jest obstuga praw dostepu do plikow.
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Zobaczmy, w jaki sposéb Unix przypisuje plikom prawa dostepu. Wszystkie pliki
Uniksa maja zezwolenia na odczyt, zapis i wykonanie dla trzech kategorii uzytkow-
nikow: wlasciciela, grupy i, reszty swiata”. Zezwolenia te mozna obejrze¢ w skrajnej
lewej kolumnie wynikéw polecenia 1s -al wydanego w uniksowym katalogu. Na
przyklad:

-rwxr--r-- 1 tomek users 2014 Apr 13 14:11 access.conf

Windows dysponuje natomiast czterema bitami, ktére przypisuje wszystkim pli-
kom: tylko do odczytu, systemowy, ukryty i archiwalny. Mozna obejrze¢ ustawienia
tych bitow, klikajac plik prawym przyciskiem myszy i wybierajac z menu polecenie
Wtasciwosci. Powinno ukazacé sie okno dialogowe podobne do tego z rysunku 5.6*.

wWhasciwosci: Bootlog.pry

ﬁ Boatlog.prv

Typ: Pli. FRY
Lokalizacja: C:A
Rozmiar: 20,9KEB [bajtow: 21 498), uzywanych: 32 768

Mazwa M5-005:  BOOTLOG PRV
Utworzangy: [nieznang]
Zmodyfikowary: 20 kwietnia 2000 11:03:28
Ostatrio obwarky: 31 maja 2000

Atrybuty: M Ukpyty

vV archiwalny = Systeray

ok I Anulu | Zagtasl]

Rysunek 5.6. Atrybuty plikéw DOS-a i Windows

Oto definicje poszczegolnych bitow:
Tylko do odczytu
Uzytkownik moze odczyta¢ zawartos¢ pliku, ale nie moze nic w nim zapisac.
Systemowy
Ten plik pelni specjalna funkcje w systemie operacyjnym.
Ukryty
Plik zostat oznaczony jako niewidoczny dla uzytkownika, chyba ze ten jawnie
zazada jego wyswietlenia.

* Pole wyboru Systemowy prawdopodobnie bedzie szare i nieaktywne. Nie przejmuj sie tym — powinie-
ne$ bez trudu dostrzec, czy jest ono zaznaczone, czy tez nie.
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Archiwalny
Plik zostat zmodyfikowany od czasu sporzadzenia jego dosowej kopii zapaso-
wej.
Jak wida¢, zaden z bitow nie wskazuje, ze plik jest wykonywalny. Systemy plikow
DOS-a i Windows NT identyfikuja pliki wykonywalne na podstawie rozszerzen
.EXE, .COM, .CMD i .BAT.

Z tego wynika, ze trzy uniksowe bity wykonywalnosci nie maja zadnego zastosowa-
nia w odniesieniu do pliku przechowywanego w udziale dyskowym Samby. Pliki
dosowe maja jednak wlasne atrybuty, ktére powinny zosta¢ zachowane podczas
przechowywania ich w srodowisku Uniksa: archiwalne, systemowe i ukryte. Samba
moze zachowac te atrybuty, wykorzystujac bity wykonywalnosci pliku uniksowego
— jesli tego sie od niej zazada. Odwzorowywanie bitow wiaze sie jednak z nie-
pozadanym efektem ubocznym: jesli uzytkownik Windows zapisze plik w udziale
Samby, a ty obejrzysz go w Uniksie za pomoca polecenia 1s -al, niektore bity wy-
konywalnos$ci beda oznaczac co$ innego niz to, do czego przywyktes.

O odwzorowywaniu bitéw decyduja trzy opcje Samby: map archive, map sys-
temimap hidden. Opcje te umozliwiaja odwzorowywanie atrybutéw archiwalne-
g0, systemowego i ukrytego na bity wykonywalnosci dla — odpowiednio — wlascicie-
la, grupy i reszty Swiata. Mozesz dodac¢ te opcje do udziatu [dane], ustawiajac ich
warto$ci w nastepujacy sposob:

[dane]

path = /home/samba/dane
browseable = yes

guest ok = yes
writeable = yes

map archive = yes

map system = yes

map hidden = yes

Nastepnie sprobuj utworzy¢ plik w Uniksie, na przyklad o nazwie witaj.java,
i zmienic jego zezwolenia na 755. Jesli ustawile$ opcje jak w przyktadzie powyzej, po
sprawdzeniu atrybutéw pliku w Windows powiniene$ zauwazy¢, ze w oknie
Wtasciwosci zaznaczone sa trzy pola atrybutéw pliku. A co z atrybutem Tylko do
odczytu? Domysélnie Samba 2.0 ustawia ten atrybut zawsze wtedy, gdy plik nie ma
ustawionego uniksowego zezwolenia na odczyt dla wlasciciela. Innymi stowy,
mozesz ustawic ten atrybut, zmieniajac zezwolenia pliku na 555.

Powinnismy cie ostrzec, ze domyslng wartoscia opcji map archive jest yes, nato-
miast pozostale dwie maja domyslna warto$¢ no. Wynika to z faktu, ze wiele progra-
mow nie dziata poprawnie, jesli z plikami DOS-a i Windows nie jest zapisany wiasci-
wy bit archiwalny. Atrybuty systemowy i ukryty nie maja natomiast wiekszego
wplywu na dzialanie programéw, wiec decyzje o ich uzyciu pozostawia si¢ admini-
stratorowi.

Rysunek 5.7 przedstawia bity zezwolen uniksowych i ich odwzorowanie na atrybu-
ty DOS-a. Zauwaz, ze bity odczytu i zapisu dla grupy i reszty $wiata nie przekladaja
sie bezposrednio na atrybuty DOS-a, ale zachowuja swoje pierwotne uniksowe zna-
czenie w serwerze Samby.
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Zezwolenia w Uniksie

Wiasciciel: odczyt ~ Wtasciciel: wykonanie  Grupa: zapis ~ Reszta $wiata: odczyt  Reszta Swiata: wykonanie

Wiasciciel: zapis Grupa: odczyt Grupa wykonanie |Reszta Swiata: zapis

r W X r W X r W X '
Tylko do odczytu ~ Archiwalny? Systemowy? Ukryty?

Odwzorowane przez Sambe atrybuty DOS-a i Windows

Rysunek 5.7. Znaczenie praw dostepu do pliku w Uniksie i Sambie

Maski tworzenia plikéw

Samba ma kilka opcji pomagajacych w obstudze masek tworzenia plikow. Maski te
okreslaja poczatkowe prawa dostepu do nowo tworzonych plikow i katalogow.
W Uniksie daje to mozliwo$¢ selektywnego wylaczania praw dostepu do tworzonych
plikow i katalogow. W przypadku plikow uzywanych przez Windows oznacza to, ze
mozesz wylacza¢ rowniez atrybuty: tylko do odczytu, archiwalny, systemowy i ukryty.

Na przykiad ponizsza opcja create mask stanowi, ze prawa dostepu do plikow
tworzonych przez klienty Windows beda rowne najwyzej 744:
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes

writeable = yes

create mask = 744
natomiast uzyta ponizej opcja directory mask sprawi, ze prawa dostepu do
nowo tworzonych katalogéw beda rowne najwyzej 755:
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes

writeable = yes

directory mask = 755
Mozesz takze wymusi¢ ustawianie réznych bitow za pomoca opcji force create
mode i force directory mode. Wartosci okreslone w tych opcjach zostana pod-
dane logicznej operacji OR z maskami tworzenia plikow i katalogoéw, dzieki czemu
wskazane bity beda zawsze ustawione. Opcje te maja zwykle zasieg globalny, za-
pewniajac wlasciwe ustawianie zezwolen na zapis i odczyt dla grupy oraz reszty
$wiata w plikach lub katalogach tworzonych we wszystkich udzialach.

Podobnie, jesli chcialby$ jawnie okresli¢ uniksowego uzytkownika i grupe plikow
tworzonych przez klienty Windows, mozesz postuzy¢ sie opcjami force user
iforce group. Na przyklad:
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[dane]
path = /home/samba/dane
browseable = yes
guest ok = yes
writeable = yes

create mask = 744

directory mask = 755

force user = jacek

force group = ksiegowosc
Opcje te w istocie statycznie przypisuja uniksowego uzytkownika i grupe kazdemu
polaczeniu z udzialem. Dzieje sie to jednak juz po uwierzytelnieniu klienta, wiec
swobodny dostep do udzialu jest nadal niemozliwy. Opcje te sa czesto uzywane ze
wzgledu na efekty uboczne: przypisywanie okreslonego uzytkownika i grupy
wszystkim plikom tworzonym w udziale. Korzystaj z nich wedlug wlasnego uznania.
Kolejna cecha Uniksa, ktérej brakuje DOS-owi, jest mozliwo$¢ usuniecia z zapisy-
walnego katalogu pliku przeznaczonego tylko do odczytu. Jesli uniksowy katalog
jest zapisywalny, mozna usuwac z niego pliki przeznaczone tylko do odczytu. Dzie-
ki temu uzytkownicy moga usuwac dowolne pliki ze swoich katalogow, nawet wte-
dy, gdy umiescit je tam kto$ inny.
System plikow DOS-a nie zostat zaprojektowany pod katem wielu uzytkownikow,
wiec jego tworcy zdecydowali, ze ,, przeznaczony tylko do odczytu” bedzie znaczy¢
»chroniony przed przypadkowa zmiana, w tym usunieciem”, a nie , chroniony
przed innym uzytkownikiem tego samego komputera”, i uniemozliwili usuwanie
takich plikow. Nawet dzisiaj systemy plikow Windows zachowuja sie w taki sposob.

Zwykle nie ma w tym nic ztego. Programy Windows nie prébuja usuwac plikow
przeznaczonych tylko do odczytu, poniewaz wiedza, Ze to kiepski pomyst. Jednakze
niektore narzedzia stuzace do kontroli kodu zZrédtowego — napisane poczatkowo dla
Uniksa i przeniesione do Windows — musza mie¢ mozliwo$¢ usuwania plikow prze-
znaczonych tylko do odczytu. Samba bedzie na to zezwala¢, jesli ustawisz opcje de-
lete readonlynayes.
[dane]

path = /home/samba/dane

browseable = yes

guest ok = yes
writeable = yes

create mask = 744
directory mask = 755
force user = jacek

force group = ksiegowosc
delete readonly = yes

Opcje praw dostepu do plikéw i katalogéw

Opcje praw dostepu do plikow i katalogdéw zebrano w tabeli 5.5. Ponizej kazda opcja
jest szczegdtowo opisana.
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Tabela 5.5. Opcje praw dostepu do plikéw i katalogéw

Opcja Parametry Funkcja Wartosé Zasieg
domysina
map archive | Wartos¢ Zachowuje dosowy atrybut yes Udzial
logiczna archiwalny w bicie wykonywal-
nosci dla uzytkownika (0100)
map system Wartos¢ Zachowuje dosowy atrybut no Udziatl
logiczna systemowy w bicie wykonywal-
nosci dla grupy (0010)
map hidden Wartos¢ Zachowuje dosowy atrybut no Udzial
logiczna ukrycia w bicie wykonywalnosci
dla reszty $wiata (0001)
create mask | Wartosé Ustawia maksymalng wartosé¢ 0744 Udzial
(create mode) | liczbowa zezwolen dla plikow
tworzonych przez Sambe
directory Wartosé Ustawia maksymalng wartosé¢ 0755 Udzial
mask liczbowa zezwolen dla katalogow
(directory tworzonych przez Sambe
mode)
force create | Wartosc¢ Wymusza ustawienie okreslonych | 0000 Udzial
mode liczbowa zezwolen (bitowa suma logiczna
OR) dla plikéw tworzonych
przez Sambe
force Wartos¢ Wymusza ustawienie okreslonych | 0000 Udzial
directory liczbowa zezwolen (bitowa suma logiczna
mode OR) dla katalogow tworzonych
przez Sambe
force group Lancuch Ustawia obowiazujaca grupe dla | Brak Udzial
(group) (nazwa uzytkownika korzystajacego
grupy) z udziatu
force user Lancuch Ustawia obowiazujaca nazwe Brak Udzial
(nazwa uzytkownika korzystajacego
uzytkownika) z udziatu
delete Wartos¢ Pozwala uzytkownikowi no Udziat
readonly logiczna usuwac z zapisywalnego katalogu
pliki przeznaczone tylko do
odczytu
create mask

Argumentem tej opcji jest 6semkowa liczba okreslajaca zezwolenia, ktore moga zo-
sta¢ ustawione podczas tworzenia pliku przez klienta. Jej domyslna wartosc¢ to 0744,
co oznacza, ze uniksowy uzytkownik moze odczytywac, zapisywac lub wykonywac
pliki, natomiast cztonkowie jego grupy i inni moga je co najwyzej odczytywac. Jesli
chcesz zmieni¢ te zezwolenia dla plikow niewykonywalnych, zalecamy wartos¢
0644, czyli rw-r--r--. Pamietaj, ze bity wykonywalnosci moga by¢ uzywane przez
serwer do odwzorowywania dosowych atrybutéw plikéw, co opisano wczesniej. Je-
$li zmieniasz maske tworzenia plikdéw, te bity rowniez musza by¢ czedcia maski.
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directory mask

Argumentem tej opcji jest 6semkowa liczba okreslajaca zezwolenia, ktore moga zo-
sta¢ ustawione podczas tworzenia katalogu przez klienta. Jej domyslna wartos¢ to
0755, co oznacza, ze inni uzytkownicy uniksowi moga co najwyzej odczytywac kata-
logi i przechodzi¢ do nich, a tylko wlasciciel ma prawo do ich modyfikacji. Zalecamy
maske 0750, ktora uniemozliwia dostep reszcie swiata.

force create mode

Opcja ta okresla bity zezwolen, ktore zostana ustawione przez Sambe podczas zmia-
ny praw dostepu do pliku. Czesto uzywa sie jej do ustawiania zezwolen grupowych,
o czym byla mowa wczesniej. Mozna wykorzystac ja takze do wstepnego ustawiania
atrybutéw dosowych: archiwalnego (0100), systemowego (0010) i ukrytego (0001).
Opcja ta jest zawsze uwzgledniana po opcjach map archive, map system, map
hiddenicreate mask.

rzy nowe pliki, zmieniajac tym samym ich wtasciciela i prawa dostepu, co uniemozli-
wia ich edytowanie przez czlonkow tej samej uniksowej grupy. Ustawienie opcji
force create mode = 0660 sprawia, ze nowy plik nadal moze by¢ edytowany
przez cztonkow grupy.

ﬁ_ Wiele aplikacji Windows zmienia nazwe swoich plikéw danych na plikdanych.bak i two-

force directory mode

Opcja ta okresla bity zezwolen, ktére Samba ustawia podczas zmiany praw dostepu do
istniejacego katalogu lub podczas tworzenia nowego. Czesto uzywa sie jej do ustawia-
nia zezwolen grupowych, o czym byla mowa wczesniej. Domyslna wartosc¢ tej opgji to
0000. Mozna uzywac jej dokladnie tak samo, jak opcji force create mode, aby w ra-
zie potrzeby dodawac zezwolenia grupowe lub inne. Opcja ta jest zawsze uwzglednia-
na po opcjach map archive, map system,map hiddenidirectory mask.

force group

Opcja ta, czasem zapisywana w postaci group, okresla statyczny identyfikator gru-
py, ktéry po uwierzytelnieniu klienta bedzie uzywany we wszystkich polaczeniach
z udzialem. Opcja ta przypisuje okreslona grupe kazdemu plikowi i katalogowi
utworzonemu przez klienta SMB.

force user

Opcja ta okresla statyczny identyfikator uzytkownika, ktéry po uwierzytelnieniu
klienta bedzie uzywany we wszystkich potaczeniach z udziatem. Opcja ta przypisu-
je okreslonego uzytkownika kazdemu plikowi i katalogowi utworzonemu przez
klienta SMB.

delete readonly

Ta opcja pozwala uzytkownikowi usuna¢ katalog zawierajacy pliki przeznaczone
tylko do odczytu. Domyslnie DOS i Windows nie pozwalaja na taka operacje. Zwy-
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kle powiniene$ pozostawi¢ te opcje wylaczona, chyba ze uzywasz programu, ktory
wymaga takiej mozliwosci; wielu uzytkownikow Windows byloby niepocieszo-
nych, gdyby okazato sig, ze pomytkowo usuneli plik, ktory byt przeznaczony tylko
do odczytu. Prawde méwiac, nawet uniksowe polecenie rm pyta, czy uzytkownik
rzeczywiscie chce obej$¢ zabezpieczenie i usuna¢ pliki przeznaczone tylko do odczy-
tu. Samba powinna by¢ réwnie ostrozna w tym wzgledzie.

map archive

Dosowy bit archiwalny wskazuje, ze plik zostat zmieniony od czasu ostatniej archi-
wizagji (to znaczy sporzadzenia jego kopii zapasowej przez dosowy program archi-
wizujacy). Ustawienie opcji Samby map archive = yes sprawia, ze dosowy bit ar-
chiwalny jest odwzorowywany na uniksowy bit wykonywalnosci dla wlasciciela
(0100). Lepiej pozostawi¢ te opcje wlaczona, jesli uzytkownicy Windows sami spo-
rzadzaja kopie zapasowe lub uzywaja programoéow postugujacych sie bitem archi-
walnym. W Uniksie nie istnieje pojecie bitu archiwalnego. Programy do sporzadza-
nia kopii zapasowych zwykle przechowuja plik z lista plikow i data ich skopiowa-
nia, wiec moga osiagna¢ ten sam cel, poréwnujac daty modyfikacji plikow.
Ustawienie tej opcji na ye s moze od czasu do czasu wzbudzi¢ zdziwienie uzytkow-
nika Uniksa, ktory zauwazy, ze plik danych jest oznaczony jako wykonywalny, ale
rzadko prowadzi do problemow. Jesli uzytkownik sprobuje wykonac¢ taki plik, zwy-
kle zobaczy tylko ciag komunikatéow o bledzie, kiedy powloka bedzie prébowala
zinterpretowac kilka pierwszych linii jako polecenia. Mozliwa jest tez sytuacja od-
wrotna: wykonywalny program uniksowy bedzie z perspektywy Windows stwarzat
wrazenie niezarchiwizowanego, ale zdarza sie to rzadko i jest raczej nieszkodliwe.

map system

Dosowy atrybut systemowy wskazuje, ze plik jest wymagany przez system opera-
cyjny i nie nalezy go usuwac ani przenosi¢ bez podjecia specjalnych krokow. Ustaw
te opcje tylko wtedy, gdy musisz przechowywac systemowe pliki Windows na unik-
sowym serwerze plikoéw. Wykonywalne programy uniksowe sprawiaja wrazenie
nieusuwalnych, specjalnych plikéow Windows, gdy oglada sie je z klienta Windows.
Moze to by¢ nieco niedogodne, jesli zechcesz je przenies¢ lub usunaé¢. W wiekszosci
przypadkow jest to jednak nieszkodliwe.

map hidden

Dosowy atrybut ukrycia wskazuje, ze plik nie powinien by¢ zwykle widoczny w li-
stingach katalogéw. Unix nie dysponuje takim mechanizmem; o tym, co ma zosta¢
wyséwietlone, a co nie, decyduja poszczegoélne programy (a zwlaszcza powtoka).
Zwykle nie bedziesz postugiwal sie zadnymi plikami dosowymi, ktére powinny by¢
ukryte, wiec lepiej pozostaw te opcje wylaczona.

Ustawienie tej opcji na yes sprawia, Ze bit ukrycia jest odwzorowywany na unikso-
wy bit wykonywalnosci dla innych (0001). Moze to prowadzi¢ do do$¢ nieoczekiwa-
nych rezultatéw: kazdy program uniksowy wykonywalny dla ,reszty $wiata” jest
niewidoczny z perspektywy klienta Windows. Jednakze, jesli opcja ta nie jest usta-
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wiona, a uzytkownik Windows sprobuje oznaczy¢ plik w udziale Samby jako ukry-
ty, operacja sie nie powiedzie — nie bedzie gdzie zapisa¢ atrybutu ukrycia.

Przeksztatcanie nazw i wielkos$¢ liter

W czasach DOS-a i Windows 3.1 kazda nazwa pliku mogta skladac¢ sie co najwyzej
z oémiu duzych liter, kropkiikolejnych trzech duzych liter. Postugiwanie sie nazwa-
mi w tak zwanym formacie 8.3 byto mocno klopotliwe. W Windows 95/98, Windows
NT i Uniksie nazwy plikoéw moga liczy¢ duzo wiecej znakow, a ich wielkos¢ jest
rozrozniana. Tabela 5.6 przedstawia obecne mozliwosci nazewnicze kilku popular-
nych systemoéw operacyjnych.

Tabela 5.6. Ograniczenia dtugosci nazw plikéw w réznych systemach operacyjnych
System operacyjny Reguty nazywania plikow

DOS 6.22 i wezesniejsze wersje | Osiem znakoéw, po ktérych nastepuje kropka i trzy znaki
rozszerzenia (format 8.3); wielkos¢ liter nie ma znaczenia
Windows 3.1 for Workgroups | Osiem znakéw, po ktérych nastepuje kropka i trzy znaki
rozszerzenia (format 8.3); wielkoé¢ liter nie ma znaczenia

Windows 95/98 127 znakoéw; wielkosé liter jest rozrézniana
Windows NT 127 znakoéw; wielkosé liter jest rozrézniana
Unix 255 znakow; wielkosc¢ liter jest rozrozniana

Samba musi zachowac zgodno$¢ wstecz z klientami sieciowymi, ktore przechowuja
pliki tylko w formacie 8.3, jak Windows for Workgroups. Jesli uzytkownik utworzy
w udziale plik o nazwie antygonadotropistycznosé.txt, klient Windows for Workgro-
ups nie bedzie umial go odrézni¢ od znajdujacego sie w tym samym katalogu pliku
o nazwie antygona.txt. Podobnie jak Windows 95/98 i Windows NT, Samba musi
stosowac specjalng metode ttumaczenia dlugich nazw plikéw na nazwy 8.3, w taki
sposob, aby podobne nazwy nie powodowaly kolizji. Metode te nazywamy prze-
ksztatcaniem nazw; Samba radzi sobie z tym podobnie, cho¢ nie identycznie, jak Win-
dows 95 i jego nastepcy.

Przeksztatcanie nazw przez Sambe

Oto jak Samba przeksztalca dluga nazwe pliku na nazwe w formacie 8.3:

® Jesli pierwotna nazwa pliku nie zaczyna sie od kropki, najwyzej pie¢ pierwszych
znakow alfanumerycznych wystepujacych przed ostatnia kropka (jesli kropka
wystepuje w nazwie) jest przeksztalcanych na duze litery. Stanowia one pierwsze
pie¢ znakow przeksztalconej nazwy 8.3.

® Jesli pierwotna nazwa pliku zaczyna sie od kropki, kropka jest usuwana, a najwy-
zej pie¢ pierwszych znakow alfanumerycznych wystepujacych przed ostatnia
kropka (jesli kropka wystepuje w nazwie) jest przeksztatcanych na duze litery.
Stanowia one pierwsze pie¢ znakow przeksztalconej nazwy 8.3.

® Zatymiznakamiumieszczany jest specjalny znak przeksztalcenia: domyslnie jest
to tylda (~), cho¢ Samba pozwala na uzycie innego znaku.
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® Podstawowa cze$¢ dlugiej nazwy pliku przed ostatnia kropka jest zamieniana za
pomoca funkcji mieszajacej na dwuznakowy kod; w razie potrzeby wykorzysty-
wane sa czeéci nazwy znajdujace sie za ostatnia kropka. Ten dwuznakowy kod
jest dolaczany do nazwy 8.3 za znakiem przeksztatcenia.

® Pierwsze trzy znaki pierwotnej nazwy pliku znajdujace sie za ostatnia kropka (je-
sli kropka wystepuje w nazwie) sa zamieniane na duze litery i dolaczane do prze-
ksztalconej nazwy jako rozszerzenie. Jesli pierwotna nazwa pliku zaczynala sie
od kropki, zamiast rozszerzenia zostana uzyte trzy znaki podkreslenia (_ _ ).

Oto kilka przyktadow:

wirtuozeria.dat WIRTU~NZ.DAT
.htaccess HTACC~46.__
witaj.Jjava WITAJ~FG.JAV
grupa.konf.txt GRUPA~3Q.TXT
antygonawn.txt ANTYG~30.TXT
antygonadotropicznolll. txt ANTYG~N6.TXT

Dzieki tym regutlom Windows for Workgroups bedzie rozréznia¢ pliki na potrzeby
uzytkownikéw, ktorzy maja watpliwe szczescie oglada¢ sie¢ z perspektywy tego
systemu operacyjnego. Zauwaz, ze okre$lona dtuga nazwa pliku powinna zosta¢
przeksztalcona przez Sambe zawsze na taka sama nazwe 8.3; w Windows nie zaw-
sze tak sie dzieje. Kolizje nadal moga wystepowa¢, ale znacznie zmniejsza sie ich
prawdopodobienstwo.
Opcje konfiguracji przeksztatcania przydaja sie wilasciwie tylko do wspétpracy
z najstarszymi klientami. Jesli zdecydujesz sie je wykorzysta¢, powinienes zrobi¢ to
bez zakldcania pracy innych klientéw, za pomoca nastepujacej dyrektywy include
w pliku konfiguracyjnym:
[globall]

include = /usr/local/samba/lib/smb.conf.%m
Spowoduje to dotaczenie pliku konfiguracyjnego smb.conf.WfWg, kiedy potaczenie
z serwerem nawiaze klient Windows for Workgroups. Teraz mozesz utworzy¢ plik
[usr/local/samba/lib/smb.conf. WfWg na przyklad z takimi opcjami:

[globall]
case sensitive = no
default case = upper
preserve case = no
short preserve case = no
mangle case = yes
mangled names = yes

Jesli nie uzywasz Windows for Workgroups, zapewne nie bedziesz musial zmienia¢
domyslnych wartosci tych opcji.

Reprezentowanie i ustalanie nazw plikow

Powinnismy jeszcze nadmieni¢, Ze systemy operacyjne moga inaczej reprezentowac
nazwy plikow, a inaczej je ustalac. Jesli zdarzylo ci sie korzysta¢ z Windows
95/98/NT, prawdopodobnie trafites na plik o nazwie README.TXT. Plik moze by¢
reprezentowany przez system operacyjny wylacznie za pomoca duzych liter. Jesli
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jednak uruchomisz tryb MS-DOS i wpiszesz polecenie edit readme.txt, wow-
czas do edytora zostanie zaltadowany plik o nazwie ztozonej z duzych liter, cho¢ ty
wpisales ja malymi!

Dzieje sie tak dlatego, ze rodzina systemdw operacyjnych Windows 95/98/NT usta-
la nazwy plikow bez uwzgledniania wielko$ci liter, cho¢ reprezentuje je z rozréznie-
niem matych i duzych liter. Systemy uniksowe zawsze ustalaja nazwy plikéow z roz-
roznieniem wielkosci liter; jesli sprobujesz otworzy¢ plik README.TXT za pomoca
polecenia vi readme.txt, najprawdopodobniej bedziesz edytowal pusty bufor
nowego pliku.

Oto jak Samba obstuguje wielkos¢ liter: jesli opcja preserve case jest ustawiona
na yes, Samba bedzie zawsze postugiwac sie literami takiej wielkosci, ktdrej system
operacyjny uzywa do reprezentowania (nie ustalania) nazw plikow. Jedli jest usta-
wiona na no, Samba bedzie postugiwac sie literami wielkosci okreslonej opcja de-
fault case. Tak samo dziala opcja short preserve case. Jedli jest ustawiona
na yes, Samba bedzie uzywac takiej wielkosci liter do reprezentowania nazw 8.3,
jaka jest domyslna dla systemu operacyjnego; w przeciwnym wypadku uzyje wiel-
kosci okreslonej opcja default case. Wreszcie, Samba bedzie zawsze ustala¢ na-
zwy plikéw w swoich udzialach wedtug wartosci opcji case sensitive.

Opcje przeksztatcania

Samba pozwala na dostosowanie przeksztalcania nazw do potrzeb uzytkownika,
w tym na kontrolowanie rozrézniania wielkosci liter, na okreslenie znaku uzywane-
go do tworzenia przeksztatconych nazw oraz na reczne odwzorowywanie nazw pli-
kow miedzy dwoma formatami. Opcje te sa wymienione w tabeli 5.7.

Tabela 5.7. Opcje przeksztatcania nazw

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
case Wartos¢ Jesli jest ustawiona na yes, Samba | no Udziat
sensitive logiczna bedzie rozrozniaé wielkos¢ liter
(casesignames) w nazwach plikéw (w przeciwien-
stwie do Windows)
default case |(upper Wielkos¢ liter przyjmowana za lower Udziat

lub lower) | domyslng (uzywana tylko wtedy,
gdy opcja preserve case ma
wartos¢ no)

preserve case |Warto$¢ Jesli jest ustawiona na yes, zacho- | yes Udziat
logiczna wuje wielkos¢ liter w nazwach
przekazanych przez klienta (to
znaczy nie konwertuje ich na
wielko$¢ domyslna, okreslona za
pomoca opcji default case)

short Wartos¢ Jesli jest ustawiona na yes, za- yes Udziat
preserve logiczna chowuje wielkos¢ liter w na-
case zwach 8.3 przekazanych przez

klienta
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Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
mangle case Wartos¢ Przeksztalca nazwe, jesli w jej no Udziat
logiczna sktad wchodza litery réznej
wielkosci
mangled names | Wartosc¢ Przeksztalca dtugie nazwy na yes Udziat
logiczna dosowy format 8.3
mangling char | Lancuch Okresla znak przeksztalcania ~ Udziat
(pojedynczy
znak)
mangled stack | Wartosc¢ Liczba przeksztalconych nazw 50 Globalny
liczbowa przechowywanych na lokalnym
stosie przeksztalcania
mangled map Lancuch Pozwala na odwzorowywanie Brak Udziat
(lista nazw plikéw miedzy dwoma
WZOrcow) formatami

case sensitive

Ta opcja (0 do$¢ malo moéwiacym synonimie casesignames) okresla, czy Samba
powinna zachowywa¢ wielko$¢ liter podczas ustalania nazw w konkretnym udzia-
le. Jej domyslna wartos¢ to no, co odpowiada ustalaniu nazw w Windows. Jesli
klienty uzywaja systemu operacyjnego, ktéry rozréznia wielkos¢ liter w nazwach
plikow, mozesz ustawié te opcje na yes, jak w przykladzie ponize;j:

[ksiegowosc]

case sensitive = yes

W przeciwnym wypadku zalecamy pozostawienie domyslnej wartosci tej opcji.

default case

Opcji default case uzywa sie w polaczeniu z opcja preserve case. Okresla
ona domyslng wielkos¢ liter (duze, upper, lub male, lower), ktérej Samba uzyje
podczas tworzenia pliku w imieniu klienta. Domy$Ina wielkos¢ liter to lower, co
oznacza, ze w nazwach nowo tworzonych plikéw beda wystepowac litery o takiej
wielko$ci, jaka podal klient. Jesli zachodzi taka potrzeba, mozesz zmienic te glo-
balna opcje, piszac:
[globall]

default case = upper
Jesli podasz taka warto$¢, nazwy nowo tworzonych plikow beda zawsze prze-
ksztalcane na duze litery. Zalecamy pozostawienie wartosci domyslnej, o ile nie
masz do czynienia z klientami Windows for Workgroups lub innymi uzywajacymi
formatu 8.3 — wtedy powinienes nadac tej opcji wartos¢ upper.

preserve case

Opcja ta definiuje, czy w nazwach plikow tworzonych przez Sambe na zlecenie
klienta beda wystepowaly litery o wielkosci okreslonej przez system operacyjny
klienta, czy tez o wielkosci okreslonej za pomoca omoéwionej wyzej opcji default
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case. Domyslna warto$¢ tej opcji to ye s, co oznacza, ze wielkos¢ liter ustala system
operacyjny klienta. Jesli ustawisz ja na no, wielkos¢ liter zostanie ustalona na pod-
stawie opcji default case.

Warto wspomnie¢, Ze opcja ta nie dotyczy zadan dostepu do plikow w formacie 8.3
wysytanych przez klientow — patrz opcja short preserve case ponizej. Mozesz
ustawi¢ te opcje na yes, jesli aplikacje tworzace pliki w serwerze Samby rozrozniaja
wielkosc liter. Jesli chcesz, zeby Samba nasladowatla dziatanie systemu plikow Win-
dows NT, pozostaw domyslna wartos¢ tej opgji, yes.

short preserve case

Opcja ta okresla, czy w nazwach plikoéw formatu 8.3 tworzonych przez Sambe na
zlecenie klienta beda wystepowaly litery o wielkosci okreslonej przez system opera-
cyjny klienta, czy tez o wielko$ci okreslonej za pomoca opcjidefault case.Domy-
$lna wartosc tej opdji to yes, co oznacza, ze wielkos¢ liter ustala system operacyjny
klienta. Mozesz zezwoli¢ Sambie na wybieranie wielkosci liter wedlug ustawienia
opcji default case, piszac co nastepuje:
[globall]

short preserve case = no
Jesli chcesz, zeby Samba nasladowata dzialanie systemu plikow Windows NT, pozo-
staw domyslna wartos¢ tej opcji, yes.

mangled names

Ta opcja okresla, czy Samba bedzie przeksztatca¢ nazwy plikéw w swoich udziatach na
potrzeby klientéw postugujacych sie formatem 8.3. Jesli jest ustawiona na no, Samba nie
bedzie przeksztalca¢ nazw, co sprawi, ze dla systemow operacyjnych pracujacych z na-
zwami w formacie 8.3 beda one niewidoczne lub beda sie wydawac obciete. DomysIna
wartos¢ tej opcji to yes. Mozesz zmieni¢ jej wartos¢ dla pojedynczego udziatu:

[dane]
mangled names = no

mangle case

Opcja ta informuje Sambe, czy nalezy przeksztatca¢ nazwy plikow nie skladajace sie
w calodci z liter o wielkos$ci okreslonej opcja konfiguracyjna default case.Domy-
$lna wartos¢ tej opcji to no. Jesli ustawisz ja na yes, powiniene$ upewnic sie, czy
wszystkie klienty beda zdolne do postugiwania sie przeksztalconymi nazwami pli-
kéw. Mozesz zmienic jej wartoé¢ dla pojedynczego udziatu w nastepujacy sposob:
[dane]

mangled case = yes

Odradzamy zmienianie warto$ci tej opcji, jesli nie masz po temu waznego powodu.

mangling char

Ta opcja okresla znak uzywany podczas przeksztalcania nazw plikow na format 8.3.
Domyslnym znakiem przeksztalcania jest tylda (~). Zamiast niej mozesz uzy¢ do-
wolnego innego znaku, na przyktad:
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[dane]
mangling char = #

mangled stack

Samba uzywa lokalnego stosu niedawno przeksztalconych nazw 8.3. Stos ten mozna
wykorzysta¢ do przywracania pierwotnej postaci przeksztalconych nazw plikow;
czesto wymagaja tego aplikacje, ktore tworza i zapisuja plik, zamykaja go, a po6zniej
musza go zmodyfikowac. Stos ten domyslnie przechowuje 50 par: dluga nazwa pli-
ku — przeksztalcona nazwa pliku. Jesli chcesz odciazy¢ procesor od zadan zwiaza-
nych z przeksztalcaniem nazw, mozesz zwiekszy¢ rozmiar stosu kosztem wieksze-
go zuzycia pamieci i nieco wolniejszego dostepu do plikow.

[globall]

mangled stack = 100

mangled map

Jesli domyslny algorytm przeksztalcania nazw jest niewystarczajacy, mozesz spre-
cyzowac jego dziatanie za pomoca opcjimangled map. Opcja ta pozwala na okresle-
nie wlasnych wzorcéw przeksztatcania nazw, stosowanych przed przeksztalceniem
nazwy przez Sambe. Na przyklad:
[dane]

mangled map = (*.database *.db) (*.class *.cls)
Samba bedzie szuka¢ we wszystkich nazwach plikéw znakow odpowiadajacych
pierwszemu wzorcowi okreslonemu w nawiasie i przeksztatca¢ je na drugi wzorzec
w celu wyswietlenia ich w kliencie 8.3. Jest to przydatne wtedy, gdy domyslny algo-
rytm przeksztalca nazwy nieprawidlowo lub na format, ktérego klient nie moze roz-
pozna¢. Poszczegolne wzorce oddziela sie znakami odstepu.

Blokady i blokady oportunistyczne

Jednoczesne zapisy w jednym pliku sa w kazdym systemie operacyjnym rzecza nie-
pozadana. Aby temu zapobiec, wiekszo$¢ systemow uzywa blokad, ktére gwaran-
tuja, ze w danej chwili w pliku moze pisa¢ tylko jeden proces. Tradycyjne systemy
operacyjne blokowaly cale pliki, ale te nowoczeéniejsze potrafia zablokowac takze
zakres bajtow w pliku. Jesli inny proces sprobuje zapisa¢ co$ w zablokowanym juz
pliku (albo w jego czesci), system operacyjny zgtosi blad i proces bedzie musial po-
czeka¢ na zwolnienie blokady.

Samba obstuguje standardowe zadania blokady DOS-a i systemu plikow NT (w try-
bie odmowy, ang. deny-mode), ktore pozwalaja na pisanie w calym pliku tylko jedne-
mu procesowi w danej chwili. Samba naklada takze blokady zakresow bajtow.
Ponadto Samba obstuguje nowy mechanizm blokowania, w terminologii Windows
NT nazywany blokadq oportunistyczng.

Blokady oportunistyczne

Dzieki blokadom oportunistycznym klient moze poinformowaé serwer Samby, ze
nie tylko bedzie jedynym uprawnionym do pisania w pliku, ale ze bedzie buforowal
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wszystkie zmiany lokalnie (a nie w serwerze Samby) w celu przyspieszenia dostepu
do pliku. Kiedy Samba wie, ze plik zostal oportunistycznie zablokowany przez
klienta, zaznacza swoja wersje tego pliku jako oblozona blokada i czeka, az klient za-
konczy operacje na pliku i odesle jego ostateczna wersje w celu wzajemnej synchro-
nizacji.

Jesli inny klient zazada dostepu do tego pliku, zanim pierwszy klient zakorniczy pra-
ce, Samba moze wysta¢ zadanie przerwania blokady do pierwszego klienta. Jest to in-
formacja dla klienta, ze powinien zaprzestac¢ lokalnego buforowania i zwréci¢ infor-
macje o biezacym stanie pliku, aby nowy klient mégt uzy¢ go wedle swego uznania.
Blokada oportunistyczna nie jest jednak zamiennikiem standardowej blokady w try-
bie odmowy. Czesto zdarza sie, ze serwer przyznaje klientowi prawo do przerwania
blokady oportunistycznej, a ten odkrywa, ze pierwotny proces nalozyt na plik takze
blokade w trybie odmowy. Proces blokowania oportunistycznego przedstawiono na
rysunku 5.8.

Chce oportunistycznie

| zablokowa¢ plik witaj.doc
Klient SMB 1
(Windows NT 4.0)
Serwer Samby e Chce uzyskaé dostep
do pliku witaj.doc
[dane]
e Przyznaje blokade. THEhees

Buforuj lokalnie
wszystkie zmiany
w pliku witaj.doc

Klient SMB 2

o Przyznaje

Przerwanie blokady! Zwréé dostep
serwerowi Samby wszystkie

dokonane przez siebie

zmiany w pliku witaj.doc

Rysunek 5.8. Zakfadanie blokady oportunistycznej

Jesli chodzi o opcje blokad, zalecamy poprzestanie na wartosciach domyslnych Sam-
by: standardowych blokadach DOS/Windows w trybie odmowy, ktore gwarantujq
zachowanie zgodnosci, i blokadach oportunistycznych, ktére zwiekszaja wydajnos¢
dzieki lokalnemu buforowaniu. Jesli twoj system operacyjny potrafi korzystac z blo-
kad oportunistycznych, zapewne uda ci sie znacznie poprawic¢ wydajnos¢. Jesli nie
masz waznego powodu do zmieniania ktorej$ z opcji, powiniene$ pozostawié je taki-
mi, jakie sa.
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Unix i blokowanie

Systemy Windows potrafia ze soba wspdtpracowaé tak, aby unikna¢ nadpisania
zmian dokonanych w pliku przez innego klienta. Jesli jednak do pliku przechowy-
wanego w serwerze Samby uzyska dostep proces uniksowy, nie bedzie on miat poje-
cia o oportunistycznym blokowaniu uzywanym w Windows i bez zadnych ceregieli
naruszy blokade. Niektore systemy uniksowe przystosowano do wspétpracy
z oportunistycznymi blokadami Windows utrzymywanymi przez Sambe. Obecnie
potrafi je obstugiwac system SGI Irix 6.5.2f i jego nowsze wersje, a niebawem zdol-
no$¢ te beda mialy takze Linux i FreeBSD.

Jesli twoj system rozpoznaje blokady oportunistyczne, ustaw opcje kernel oplocks
= yes w pliku konfiguracyjnym Samby. Powinno to wyeliminowa¢ konflikty miedzy
procesami Uniksa a uzytkownikami Windows.

Jesli twdj system nie obstuguje blokad oportunistycznych na poziomie jadra, moze
sie zdarzy¢, ze ktos uruchomi uniksowy proces czytajacy lub piszacy w pliku, z kto-
rego korzysta rowniez Windows, co spowoduje uszkodzenie danych. Samba udo-
stepnia jednak prowizoryczny mechanizm ochronny, z ktérego mozna skorzystac
w razie nieobecnosci oportunistycznych blokad: opcje veto oplock files. Jesli
mozesz przewidzie¢, z ktorych plikow beda korzysta¢ zaréwno uzytkownicy Win-
dows, jak i Uniksa, mozesz podac¢ ich nazwy w tej opcji. Uniemozliwi to zakladanie
oportunistycznych blokad na pliki o takich nazwach, a wiec i lokalne buforowanie
zmian, dzieki czemu programy dziatajace w Windows i Uniksie beda mogty skorzy-
stac¢ z blokowania systemowego lub czasow uaktualnienia, aby rozstrzygnac¢ rywali-
zacje o ten sam plik. Oto przyklad:

veto oplock files = /*.dbm/

Opcja ta pozwoli na bezpieczne edytowanie plikéw o rozszerzeniu .dbm zaréwno
przez uzytkownikéw Windows, jak i Uniksa. Zauwaz, ze skladnia jest podobna jak
wopdji veto files.

Opcje blokad zwyktych i oportunistycznych sa podane w tabeli 5.8.

Tabela 5.8. Opcje konfiguracji blokad zwyktych i oportunistycznych

Opcja Parametry | Funkcja Wartosé Zasieg
domyslna
share Wartosé Jedli jest ustawiona na yes, wilacza yes Udziat
modes logiczna obstuge dosowych blokad catych
plikow
locking Wartosé Jedli jest ustawiona na yes, wilacza yes Udziat
logiczna blokady zakreséw bajtow
strict Wartosé Jesli jest ustawiona na yes, a na plik no Udziat
locking logiczna nalozona jest blokada zakresu bajtow,
odmawia dostepu do catego pliku
oplocks Wartosé Jedli jest ustawiona na yes, wilacza yes Udziat
logiczna lokalne buforowanie plikow w tym
udziale

Dokoviczenie tabeli na str. 142
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Dokoriczenie tabeli ze str. 141
Tabela 5.8. Opcje konfiguracji blokad zwyktych i oportunistycznych

Opcja Parametry | Funkcja Wartosé Zasieg
domysina
kernel Wartosé Jedli jest ustawiona na yes, informu- yes Globalny
oplocks logiczna je Sambe, ze jadro obstuguje blokady
oportunistyczne
fake Wartosé Jedli jest ustawiona na yes, informu- no Udziat
oplocks logiczna je klienta, ze przyznano blokade,
cho¢ w rzeczywistosci plik nie jest
blokowany
blocking Wartosé Pozwala klientowi zadajacemu blo- yes Udziat
locks logiczna kady zaczeka¢ na jej przyznanie
veto Lancuch | Nie zezwala na oportunistyczne blo- | Brak Udziat
oplock (lista nazw | kowanie wskazanych plikow
files plikow)
lock Lancuch | Okresla polozenie katalogu, Taka jak Globalny
directory | (pelna w ktorym przechowywane sa rézne w pliku
nazwa pliki Samby, w tym pliki blokady makefile
wraz ze Samby
$ciezka)
share modes

Najprostsze blokady udostepniane przez Sambe to blokady w trybie odmowy, tak
zwane tryby wspotdzielenia, z ktorych korzystaja programy, takie jak edytor tekstow,
aby uniknaé¢ przypadkowego nadpisania plikow. Rézne typy blokady w trybie od-
mowy sa zebrane w tabeli 5.9.

Tabela 5.9. Blokady SMB w trybie odmowy

Blokada Opis

DENY NONE Nie odrzuca innych zadan dostepu do pliku

DENY ALL Odrzuca wszystkie zadania otwarcia pliku

DENY READ Odrzuca wszystkie zadania otwarcia pliku w trybie tylko do odczytu

DENY WRITE Odrzuca wszystkie zadania otwarcia pliku w trybie tylko do zapisu

DENY DOS Jesli plik jest otwarty do odczytu, inni moga czyta¢ plik, ale nie moga
w nim pisac. Jesli plik jest otwarty do zapisu, inni w ogole nie moga otwo-
rzy¢ pliku

DENY FCB Przestarzata

Opcja share modes, ktéra wymusza uzycie tych blokad, jest domyslnie wlaczona.
Aby ja wylaczy¢, uzyj nastepujacej dyrektywy:
[ksiegowosc]

share modes = no
Stanowczo odradzamy wylaczanie domyslnego mechanizmu blokowania, jesli nie ma
po temu waznej przyczyny. Wiekszosé¢ aplikacji Windows i DOS-a wymaga mech-
anizmoéw blokowania do poprawnej pracy i poskarzy sie, jesli beda one niedostepne.
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locking

Opcja locking informuje Sambe, czy nalezy wlaczy¢, czy tez wylaczy¢ blokowanie
zakresow bajtow na zlecenie klienta. Samba implementuje blokady zakresow bajtow
po stronie serwera za pomocq zwyktych uniksowych blokad doradczych, co zapo-
biega nadpisaniu zablokowanego zakresu bajtéw przez poprawnie dziatajace proce-
sy uniksowe.
Opcje te mozna okresli¢ dla kazdego udziatu z osobna, jak w ponizszym przy-
kladzie:
[ksiegowosc]

locking = yes
Jesli opcja 1ocking zostanie ustawiona na yes, klient proszacy o przyznanie bloka-
dy zostanie wstrzymany az do czasu, kiedy aktualny posiadacz zwolni ja (lub
zatamie si¢). Jesli zas opcja ta jest ustawiona na no, Samba nie bedzie przechowywac
blokad zakreséw bajtow, cho¢ zadania zablokowania i odblokowania pliku beda po-
zornie spelniane. Opgja ta jest domyslnie ustawiona na ye s, mozesz jednak ustawi¢
ja na no, jesli pliki znajduja sie na no$niku przeznaczonym tylko do odczytu.

strict locking

Opcja ta sprawia, ze przy kazdym dostepie do pewnego zakresu bajtow Samba
sprawdza, czy nie jest na niego nalozona blokada. Zwykle nie jest to potrzebne, jesli
klient czyni zado$¢ wszystkim stosowanym mechanizmom blokowania. Opcja ta ma
domyslna warto$¢ no, mozesz jednak zmienic¢ ja dla kazdego udziatu z osobna, jak
w przykladzie ponizej:
[ksiegowosc]

strict locking = yes
Jesli opcja ta jest ustawiona na yes, wowczas na kazdy plik z blokada zakresu baj-
tow nakladana jest blokada obowigzkowa.

blocking locks

Samba obstuguje takze blokady wstrzymujace, ktore sa pewna odmiang blokad zakre-
su bajtow. Jesli zadany zakres bajtow jest niedostepny, klient moze okresli¢, ile czasu
jest gotowy czekaé. Serwer buforuje zadanie przyznania blokady i okresowo spraw-
dza, czy plik stal sie dostepny. Jedli tak jest, informuje o tym klienta, a jesli uptynie li-
mit czasu, Samba informuje klienta, Ze zadanie nie zostato spelnione. Strategia ta za-
pobiega ciaglemu odpytywaniu serwera przez klienta w celu sprawdzenia, czy blo-
kada moze zosta¢ przyznana.

Mozesz wylaczy¢ te opcje dla kazdego udziatu z osobna, jak w przyktadzie ponizej:
[ksiegowosc]

blocking locks = no
Jesli opcja ta jest ustawiona na yes, na plik nakladane sa blokady wstrzymujace. Jesli
jest ustawiona na no, Samba zachowuje sie tak, jakby na plik byly nalozone zwykte
blokady. Domyslna wartosc tej opcji to yes.
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oplocks

Opcja ta wlacza lub wylacza obstuge blokad oportunistycznych. Domyslnie jest
wlaczona. Mozesz ja jednak wylaczy¢ za pomoca dyrektywy:
[dane]

oplocks = no
Jesli twoje srodowisko sieciowe jest bardzo niestabilne albo zarzadzasz wieloma
klientami, ktére nie obstuguja blokad oportunistycznych, warto wylaczy¢ te opcje.
Powiniene$ wylaczy¢ blokady oportunistyczne takze wtedy, gdy z tych samych pli-
kéw korzystaja zarowno aplikacje uniksowe (na przyklad edytor vi), jak i klienty
SMB (chyba ze twoj system operacyjny obstuguje blokady oportunistyczne na pozio-
mie jadra, o czym byla mowa wczes$niej).

fake oplocks

Zanim w Sambie pojawila sie obstuga blokad oportunistycznych, dzieki opcji fake
oplocks demony Samby mogly udawac, ze przyznaja takie blokady. Jesli opcja ta
byta wiaczona, wszystkie klienty byty informowane, ze plik moze zosta¢ zabloko-
wany oportunistycznie i nigdy nie ostrzegano ich przed jednoczesnym dostepem.
Opcja ta jest obecnie przestarzala, poniewaz Samba obstuguje prawdziwe blokady
oportunistyczne.

kernel oplocks

Jesli nie zwiazana z Samba aplikacja uniksowa sprébuje uaktualnic¢ plik zablokowa-
ny oportunistycznie przez klienta Windows, prawdopodobnie zdota to zrobi¢ (w za-
leznosci od systemu operacyjnego), a klient i Samba nie beda tego Swiadome. Jesli
jednak uzywana odmiana Uniksa na to pozwala, Samba moze ostrzegac system ope-
racyjny o zablokowanych oportunistycznie plikach, co spowoduje wstrzymanie pro-
cesu uniksowego, powiadomienie klienta za posrednictwem Samby o koniecznosci
zapisania jego wersji i — dopiero w tym momencie — nastapi zezwolenie na otwarcie
pliku. Zasadniczo oznacza to, ze jadro systemu operacyjnego w serwerze Samby po-
trafi postugiwac sie oportunistycznymi blokadami nie gorzej od Samby.
Mozesz wlaczy¢ te funkcje za pomoca opcji kernel oplocks, jak w ponizszym
przykltadzie:
[globall]

kernel oplocks = yes
Samba moze automatycznie wykry¢ obstuge blokad oportunistycznych w jadrze
iskorzystac z nich, jesli sa dostepne. W czasie pisania ksigzki mechanizm ten funk-
cjonowal tylko w systemie SGI Irix 6.5.2f i jego nowszych wersjach. Jednakze w naj-
blizszej przyszlosci obstuga blokad oportunistycznych ma pojawic sie w systemach
Linux i FreeBSD. System bez blokad oportunistycznych w jadrze zezwoli procesowi
uniksowemu na uaktualnienie pliku, co programy klienckie zauwaza dopiero p6z-
niej — jesli w ogole.
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veto oplock files

Dzieki opcji veto oplock files mozesz podac liste plikow, na ktére nigdy nie
beda naktadane blokady oportunistyczne. Opcje te¢ mozna ustali¢ globalnie lub dla
kazdego udziatu z osobna. Na przyktad:

veto oplock files = /*.bat/*.htm/

Wartoscia tej opcji jest ciag wzorcow. Kazdy wzorzec musi zaczynacd sie, koniczy¢ lub
by¢ oddzielony od innego znakiem ukosnika (/), nawet wtedy, gdy uzywa sie tylko
jednego wzorca. Mozna uzywac gwiazdek, reprezentujacych zero lub wiecej zna-
kow, oraz znakéw zapytania, reprezentujacych dokladnie jeden znak.

Zalecamy wylaczenie oportunistycznego blokowania wszystkich plikow, ktére moga
by¢ uaktualniane z Uniksa lub sq przewidziane do wspotdzielenia przez kilka roz-
nych procesow.

lock directory

Opcja ta (czasem uzywana w postaci Llock dir) okresla polozenie katalogu, w kto-
rym Samba bedzie przechowywac pliki blokad SMB (przyznanych w trybie odmo-
wy dostepu). Samba przechowuje w nim takze inne pliki, na przyklad listy
przegladania i plik pamieci dzielonej. Jesli wlaczona jest obstuga WINS, w katalogu
tym zapisana zostanie rowniez baza danych WINS. Domyslne polozenie tego kata-
logu okresla sie w pliku makefile Samby, najczesciej jest to /ust/local/sambajvarflocks.
Mozesz zmieni¢ polozenie tego katalogu w nastepujacy sposob:

[globall]

lock directory = /usr/local/samba/locks

Zwykle nie ma potrzeby zmieniania tej opcji, chyba ze chcesz przenies¢ pliki blokad
w bardziej standardowe potozenie, na przyktad /var/spool/locks.



Uzytkownicy,
bezpieczenstwo i domeny

W tym rozdziale oméwimy konfigurowanie kont uzytkownikéw serwera Samby.
Poczatkowo zagadnienie to wydaje sie raczej proste, ale niebawem przekonasz sig,
ze moze pojawic sie kilka pomniejszych probleméw. Administratorzy Samby czesto
miewaja klopoty z uwierzytelnianiem uzytkownikéw — znakomita wiekszos¢ pytan
pojawiajacych sie na listach wysytkowych Samby dotyczy probleméw z hastami
i bezpieczenistwem. Jesli bedziesz wiedziat, dlaczego niektére mechanizmy bezpie-
czenstwa dzialaja w jednych systemach, a w innych nie, w przyszto$ci oszczedzisz
mnodstwo czasu, ktory musialbys poswieci¢ na testowanie i diagnozowanie kont
uzytkownikéw Samby.

Uzytkownicy i grupy

Juz na wstepie winniSmy cie ostrzec, ze jesli taczysz sie z Samba z Windows 98 lub
NT 4.0 Workstation SP3, musisz skonfigurowac swéj serwer do obstugi zaszyfrowa-
nych hasel, zanim nawiazesz polaczenie. W przeciwnym wypadku klienty odmoéwia
polaczenia sie z serwerem Samby. Dzieje sie tak dlatego, ze klienty te postuguja sie
zaszyfrowanymi hastami, a Samba musi by¢ odpowiednio skonfigurowana, aby je
szyfrowac i deszyfrowa¢. W tym rozdziale pokazemy ci, jak to zrobi¢, zakladajac, ze
nie uporales sie z tym problemem juz w rozdziale 2, Instalowanie Samby w Uniksie.

Zacznijmy od jednego uzytkownika. Najtatwiejszym sposobem skonfigurowania
uzytkownika jest zalozenie uniksowego konta (i katalogu macierzystego) w serwe-
rze i powiadomienie Samby o istnieniu tego uzytkownika. To ostatnie mozna zrobi¢,
tworzac w pliku konfiguracyjnym Samby udziat dyskowy odpowiadajacy katalogo-
wi macierzystemu uzytkownika i ograniczajac dostep do tego udziatu za pomoca
opgji valid users. Na przyklad:
[dawid]

path = /home/dawid

comment = Katalog macierzysty Dawida

writeable = yes

valid users = dawid
Opcja valid users okresla uzytkownikow, ktérzy beda mogli korzysta¢ z udzia-
tu. W tym przypadku dostep do udzialu bedzie miat tylko uzytkownik dawid.
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W poprzednich rozdziatach dowiedziales sie, ze dzieki opcji guest ok mozesz ze-
zwoli¢ na dostep do udzialu dowolnemu uzytkownikowi. Poniewaz nie chcemy po-
zwoli¢ na goscinny dostep, nie uzywamy tej opcji. W razie potrzeby moglibysmy
przyznac dostep do udzialu zar6wno uwierzytelnionym, jak i nieuwierzytelnionym
uzytkownikom. Réznica miedzy nimi polega zwykle na réznych prawach dostepu
do plikow udziatu.

Pamietaj, ze zamiast nazwy macierzystego katalogu uzytkownika, mozesz uzy¢
zmiennej $H. Oprocz tego, w opcjach mozesz skorzysta¢ ze zmiennej $u, odpowia-
dajacej uniksowej nazwie uzytkownika, oraz zmiennej $U, odpowiadajacej nazwie
klienta. Na przyktad:
[dawid]

comment = Katalog macierzysty %U

writeable = yes

valid users = dawid

path = %H
Oba te przyklady zadzialaja, jesli tylko uniksowy uzytkownik, ktérego Samba uzy-
wa do reprezentowania klienta, ma prawo do odczytu i zapisu w katalogu okreslo-
nym opcja path. Innymi slowy, zanim klient uzyska prawo do zapisu i odczytu
udzialu, musi zosta¢ zweryfikowany przez mechanizmy bezpieczeristwa Samby
(jak na przyklad zaszyfrowane hasla, opcja valid users i tak dalej), a zarazem
mie¢ odpowiednie prawa dostepu do plikoéw i katalogoéw wynikajace z uniksowych
uprawnien uzytkownika.

W przypadku jednego uzytkownika korzystajacego ze swojego katalogu macierzy-
stego, prawa dostepu sa ustalane podczas zaktadania konta uzytkownika przez sys-
tem operacyjny. Jesli jednak tworzysz wspoldzielony katalog, z ktérego bedzie ko-
rzysta¢ grupa uzytkownikéw, bedziesz musiat wykonac¢ kilka dodatkowych czyn-
nosci. Sprobujmy utworzy¢ w pliku smb.conf udziat dla dziatu ksiegowosci:
[ksiegowosc]

comment = Katalog dziallu ksillgowollci

writeable = yes

valid users = (@ksieg

path = /home/samba/ksiegowosc

create mode = 0660

directory mode = 0770
Zapewne zauwazyles, ze podaliSmy @ksieg jako uzytkownika udzialu, zamiast
jednej lub wielu nazw uzytkownikow. Jest to skrotowy sposob na okreslenie, ze
uprawnionych uzytkownikéw reprezentuje uniksowa grupa ksieg. Uzytkowni-
kow tych trzeba bedzie dopisa¢ do definicji grupy ks ieg wsystemowym pliku grup
(fetc/group lub jego odpowiedniku), aby byli rozpoznawani jako czlonkowie grupy.
Wtedy Samba bedzie uznawac ich za uprawnionych do korzystania z udziatu.

Ponadto bedziesz musial utworzy¢ wspotdzielony katalog dostepny dla czlonkow
grupy, na ktory bedzie wskazywacé opcja konfiguracyjna path. Oto polecenia unik-
sowe, ktore tworza wspoldzielony katalog dla dzialu ksiegowosci (zaktadajac, ze
katalog /home/samba juz istnieje):
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# mkdir /home/samba/ksiegowosc

# chgrp ksieg /home/samba/ksiegowosc

# chmod 770 /home/samba/ksiegowosc

W omawianym przykladzie pojawiaja sie dwa inne wpisy, o ktorych byta juz mowa
w poprzednich rozdziatach: create mode idirectory mode. Opcje te ustawiaja
najwyzsze dozwolone prawa dostepu do nowo tworzonych plikow i katalogow.
W tym przypadku uniemozliwiliémy ,reszcie $wiata” dostep do zawartosci udziatu
(co podkresla jeszcze wydane wczesniej polecenie chmod).

Udziat [homes]

Wroémy na chwile do udziatéw uzytkownikow. Jesli mamy kilku uzytkownikow,
ktérym chcemy zatozy¢ katalogi macierzyste, prawdopodobnie najlatwiej bedzie
nam uzy¢ specjalnego udzialu [homes], o ktérym wspomnieliSmy w rozdziale 4,
Udziaty dyskowe. Wystarczy woéwczas napisac:

[homes]
browsable = no
writable = yes

Udzial [homes] jest specjalna sekcja pliku konfiguracyjnego Samby. Jesli uzytkow-
nik sprobuje polaczy¢ sie ze zwyktym udzialem, ktory nie figuruje w pliku smb.conf
(na przyklad podajac jego polozenie UNC w Eksploratorze Windows), Samba spro-
buje odszuka¢ udziat [homes]. Jesli taki udziat istnieje, Samba przyjmuje, ze nazwa
zadanego udziatu jest nazwa uzytkownika i probuje wyszukac¢ jego wpis w pliku
haset (/etc/passwd lub odpowiedniku) serwera Samby. Jesli Samba odnajdzie taki
wpis, wowczas zaklada, ze klient jest uzytkownikiem uniksowym, ktéry probuje
polaczy¢ sie ze swoim katalogiem macierzystym.
Zalozmy, ze uzytkownik zof ia probuje polaczyc¢ sie z udziatem o nazwie [zofia]
w serwerze Samby. W pliku konfiguracyjnym nie ma udziatu o takiej nazwie, ale ist-
nieje udzial [homes], a w pliku haset znajduje sie wpis dla zof i1, wiec Samba po-
dejmuje nastepujace czynnosci:
1. Samba tworzy nowy udziat dyskowy o nazwie [zofia] ze $ciezka okreslong
zmienna path wsekcji [homes]. JeSliwsekcji [homes] nie ma opcjipath, Sam-
ba ustawia $ciezke na katalog macierzysty zofii.

2. Samba inicjuje nowy udziat wartosciami domyslnymi z sekcji [globals] oraz
zmieniajacymi je opcjami z sekcji [homes], z wyjatkiem opcji browseable.

3. Samba laczy klienta zofii z tym udzialem.

Sekcja [homes] to szybki i nieklopotliwy sposob tworzenia udziatow dla spotecz-

nosci uzytkownikéw, nie wymagajacy powielania informaciji z pliku hasel w pliku

smb.conf. Wiaze sie on jednak z pewnymi osobliwosciami, o ktérych wypada tutaj

wspomniec:

® Sekcja [homes] moze reprezentowaé dowolne konto w komputerze, co nie zaw-
sze jest pozadane. Potencjalnie moze utworzy¢ udzialy dla uzytkownikéw root,
bin, sys, uucp i podobnych (mozesz temu zapobiec, ustawiajac globalna opcje
invalid users).
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® Znaczenie opcji konfiguracyjnej browseable jest tu inne niz w pozostatych
udziatach. Wskazuje ona tylko, Ze sekcja [homes] nie pojawi sie na lokalnej liscie
przegladania, natomiast nie odnosi sie to do udzialu [zofia]. Kiedy (po wstep-
nym nawigzaniu polaczenia) zostanie utworzony udzial [zofia], wykorzysta
on warto$¢ opcji browseable z sekcji [globals], a nie [homes].

Jak wspomnieliémy, nie ma potrzeby umieszczania opcji path w sekcji [homes], je-
§li uzytkownicy maja uniksowe katalogi macierzyste wyszczegélnione w pliku
Jetc/passwd serwera. Powinienes jednak upewnic sie, ze katalog uzytkownika rzeczy-
wiScie istnieje, poniewaz Samba nie utworzy go automatycznie i nie potaczy klienta
z zasobem, jesli katalog nie istnieje lub jest niedostepny.

Kontrolowanie dostepu do udziatow

Ze wzgledow bezpieczenstwa czesto bedziesz musial ogranicza¢ dostep do konkret-
nych udzialéow. W Sambie jest to bardzo latwe, poniewaz masz do dyspozycji mno-
stwo opdji, ktére pozwalaja na utworzenie praktycznie dowolnej konfiguracji zabez-
pieczen. Przedstawimy teraz kilka konfiguracji, ktére by¢ moze zechcesz wykorzy-
sta¢ we wlasnej sieci.

@ Przypominamy jeszcze raz, ze jesli uzywasz Windows 98 lub NT 4.0 Service Pack 3 (lub

nowszych wersji), klienty te beda wysyla¢ Sambie zaszyfrowane hasta. Jesli Samba nie

zostanie odpowiednio skonfigurowana, bedzie odmawia¢ polaczenia. W tym rozdziale
opiszemy konfigurowanie Samby do obstugi zaszyfrowanych haset (patrz podrozdzial
,Hasta”).

Wiemy juz, co sie stanie, kiedy podasz liste uprawnionych uzytkownikéw. Mozesz
tez stworzy¢ liste uzytkownikéw nieuprawnionych — takich, ktérzy nie beda mogli
uzyska¢ dostepu do Samby i jej udzialow. Stuzy do tego opcja invalid users.
Zwracaliémy juz uwage na najczestsze zastosowanie tej opcji: w razie korzystania
z sekcji [homes] warto okresli¢ jej globalna wartos¢, aby uniemozliwi¢ podszywanie
sie pod réznych uzytkownikoéw systemowych i uprzywilejowanych. Na przyklad:

[globall]
invalid users = root bin daemon adm sync shutdown \
halt mail news uucp operator gopher
auto services = dawid piotr robert
[homes]
browsable = no
writable = yes

Wopgjiinvalid users, podobniejak wvalid users, moznapodaé nazwy grup
zamiast nazw uzytkownikéw. Jesli uzytkownik lub grupa figuruje na obu listach,
wowczas opcja invalid users ma pierwszenstwo i uzytkownik lub grupa nie
uzyska dostepu do udziatu.

Przeciwienistwem tej opcji jest opcja admin users, ktéra umozliwia jawne okresle-
nie uzytkownikéw majacych uprzywilejowany dostep do udziatu (z prawami ro-
ota). Oto przyklad:
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[sprzedaz]
path = /home/sprzedaz
comment = Dane sprzedally w firmie Fikcja Sp. z o. o.
writeable = yes
valid users tomek ryszard henryk
admin users marek

W opciji tej mozna podawac zaréwno nazwy uzytkownikéw, jak i grup. Mozesz ta-
kze poda¢ nazwe grupy sieciowej NIS, poprzedzajac ja znakiem @; jesli Samba nie
znajdzie takiej grupy sieciowej, zalozy, ze jest to standardowa grupa uniksowa.

Przypisywanie przywilejow administracyjnych catej grupie jest dos¢ ryzykowne.
Zespot Samby stanowczo odradza uzywanie tej opcji, poniewaz w gruncie rzeczy
nadaje ona korzystajacym z udzialu uzytkownikom lub grupom uprawnienia roota.

Jesli chcesz zezwoli¢ tylko na odczyt lub na odczyt i zapis udziatu, mozesz podaé
uprawnionych do tego uzytkownikéw w opcjach read listiwrite list.Opcje
te mozna okresla¢ dla kazdego udziatu z osobna w celu ograniczenia dostepu do
udziatu zapisywalnego lub nadania uprawnieni do zapisu w udziale przeznaczo-
nym tylko do odczytu. Na przyklad:
[sprzedaz]

path = /home/sprzedall

comment = Dane sprzedally w firmie Fikcja Sp. z o. o.

read only = yes

write list = tomek ryszard
Opcja write list nie ma wplywu na uniksowe prawa dostepu. Jesli tworzac
udzial, nie nadasz uzytkownikowi prawa zapisu w uniksowym katalogu, wéwczas
nie bedzie mogl nic zapisa¢ w udziale, niezaleznie od ustawienia opcjiwrite list.

Dostep goscinny

Jak wspomnieli$my wcze$niej, mozesz wyznaczy¢ uzytkownikow, ktorzy beda mie-
li goscinny dostep do udzialu. Opcje kontrolujace dostep goscinny sa nieskompliko-
wane. Pierwsza, guest account, okresla konto uniksowe, ktére bedzie przypisy-
wane go$ciom laczacym sie z serwerem Samby. Domyslng wartos¢ tej opcji okresla
sie podczas kompilacji; zwykle jest to nobody. Jesli jednak masz problemy z doste-
pem do niektérych ustug systemowych, mozesz zmieni¢ konto goscia na ftp.

Jesli chcesz pozwoli¢ na dostep do udziatu tylko gosciom — innymi stowy, wszystkie
klienty laczace sie z udzialem beda korzysta¢ z konta goscinnego — mozesz uzy¢
opcji guest only w polaczeniu z opcja guest ok, jak w ponizszym przykladzie:

[sprzedaz]
path = /home/sprzedall
comment = Dane sprzedally w firmie Fikcja Sp. z o. o.
writeable = yes
guest ok = yes
guest account = ftp

guest only = yes
Jesli zastosujesz taka konfiguracje, upewnij sie, ze wpisales yes zaréwno w opcji
guest ok, jakiguest only.InaczejSamba nie uzyje podanego przez ciebie konta
goscinnego.
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Opcje kontroli dostepu

W tabeli 6.1 zebrano opcje, dzieki ktérym mozna kontrolowa¢ dostep do udziatow.

Tabela 6.1. Opcje kontroli dostepu do udziatu

Opcja Parametry Funkcja Wartos¢ | Zasieg
domysina
admin users |Lancuch Okresla liste uzytkownikow, Brak Udzial
(lista nazw ktérzy moga wykonywac
uzytkownikéw) | operacje z przywilejami roota
valid users |Lancuch Okresla liste uzytkownikow, Brak Udziat
(lista nazw ktérzy moga taczy¢ sie
uzytkownikéw) | z udzialem
invalid Lancuch Okresla liste uzytkownikow, Brak Udzial
users (lista nazw ktoérzy nie moga taczy¢ sie
uzytkownikéw) | z udzialem
read list Lancuch Podaje liste uzytkownikow, Brak Udzial
(lista nazw ktérzy moga tylko odczytywac
uzytkownikow) | pliki z udzialu
write list Lancuch Podaje liste uzytkownikow, Brak Udziat
(lista nazw ktérzy moga zapisywac pliki
uzytkownikéw) | w udziale przeznaczonym tylko
do odczytu
max Wartos¢ Okresla maksymalna liczbe 0 Udzial
connections |liczbowa jednoczesnych polaczen
z udziatem
guest only Wartos¢ Okresla, ze dany udzial zezwala | no Udzial
(only guest) |logiczna tylko na dostep goscinny
guest Lancuch Okresla uniksowe konto, ktore nobody Udzial
account (nazwa konta) bedzie uzywane do dostepu
goscinnego
admin users

Opcja ta okresla uzytkownikow, ktorzy moga wykonywac operacje na plikach tak,
jakby mieli uprawnienia roota. Oznacza to, ze moga zmodyfikowac lub zniszczy¢ pra-
ce innych uzytkownikéw, niezaleznie od obowiazujacych praw dostepu. Wszystkie
tworzone przez nich pliki beda wlasnoscia roota i domyslnej grupy administratorow.
Opcja admin users pozwala uzytkownikom komputeréw PC na zarzadzanie udzia-
tami. Odradzamy uzywanie tej opcji.

valid users i invalid users

Te dwie opcje pozwalaja wymieni¢ uzytkownikéw, ktérym chcesz przyzna¢ dostep
do konkretnego udziatlu albo odmoéwi¢ dostepu. Mozesz wpisa¢ liste nazw uzyt-
kownikow, oddzielajac je przecinkami, albo poda¢ nazwe grupy uniksowej lub gru-
py NIS, poprzedzajac ja znakiem ,at” (@).

Nalezy pamieta¢ o waznej regule: kazdy uzytkownik lub grupa z listy invalid
users zawsze spotka sie z odmowa dostepu, nawet jesli figuruje (w dowolnej for-
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mie) na lidcie valid users. Domyslnie obie opcje nie maja przypisanej zadnej war-
tosci; w takim wypadku dostep do udzialu maja dowolni uzytkownicy.

read list i write list

Podobnie jak opcjevalid usersiinvalid users, ta para opcji okresla uzytkow-
nikéw, ktérym wolno tylko odczytywaé udzialy zapisywalne albo zapisywac
udzialy przeznaczone tylko do odczytu. Wartoscia kazdej z nich jest lista uzytkow-
nikéw. Opcja read list ma pierwszenstwo przed innymi uprawnieniami przy-
znanymi przez Sambe — a takze prawami dostepu do plikow w systemie uniksowym
—iuniemozliwia zapisywanie plikow w udziale. Opcjawrite list umozliwia za-
pis nawet wbrew ograniczeniom natozonym przez Sambe, ale nie w sytuacji, gdy
uzytkownik nie ma prawa do zapisu pliku w Uniksie. Mozesz podaé¢ nazwe grupy
NIS lub grupy uniksowej, poprzedzajac ja znakiem ,at” (na przyklad Qusers).
Zadna z tych opcji nie ma wartosci domyslne;.

max connections

Opcja ta okresla maksymalna liczbe jednoczesnych polaczen z udziatem. Po prze-
kroczeniu tego progu wszystkie nastepne potaczenia zostang odrzucone. Domysélna
wartoscia tej opcji jest 0, co oznacza, ze liczba jednoczesnych polaczen jest nielimi-
towana. Mozesz okresli¢ wartosc tej opcji dla kazdego udziatu z osobna, jak w przy-
kiadzie ponizej:
[ksiegowosc]

max connections = 30
Opcja ta przydaje sie w sytuacji, gdy chcesz ograniczy¢ liczbe uzytkownikow korzy-
stajacych z licencjonowanego programu lub zbioru danych.

guest only

Ta opcja udziatu (czasem zapisywana w postaci only guest) wymusza polaczenie
z udzialem za posrednictwem konta uzytkownika okreslonego opcja guest acco-
unt. Udzial, do ktorego stosuje sie opcja guest only, musi zawiera¢ jawny wpis
guest ok = yes, gdyzw przeciwnym razie Samba ja zignoruje. Domys$Ina wartos¢
tej opcji to no.

guest account

Opcja ta okresla nazwe konta, ktore bedzie uzywane podczas goscinnego dostepu
do udzialéw Samby. Domyslna wartos¢ tej opcji zalezy od systemu, ale czesto uzy-
wa sie konta nobody. Niektére domyslne konta uzytkownikow maja problemy
z laczeniem sie jako goscie. W takim przypadku zespdt Samby zaleca zmiane konta
goscinnego na ftp.

Opcje nazw uzytkownikow

W tabeli 6.2 zamiescilismy dwie dodatkowe opcje, dzieki ktérym Samba moze sko-
rygowac niezgodno$ci miedzy nazwami uzytkownikéw w Uniksie i Windows.



154 Rozdziat 6: Uzytkownicy, bezpieczeristwo i domeny

Tabela 6.2. Opcje nazw uzytkownikow

Opcja Parametry Funkcja Wartos¢ | Zasieg
domysina
username | Lancuch Ustawia nazwe pliku z odwzoro- Brak Globalny
map (nazwa pliku waniami nazw uzytkownikow
wraz ze $ciezka)
username | Warto$¢ Okresla liczbe duzych liter uzywa- | 0 Globalny
level liczbowa nych podczas dopasowywania

nazwy uzytkownika

username map

Nazwy uzytkownikow klientéw w sieci SMB moga by¢ dos¢ dlugie (do 255 zna-
kéw), natomiast nazwy uzytkownikoéw w sieci Uniksa czesto nie moga przekraczac
8 znakoéw. Oznacza to, ze uzytkownik moze mie¢ inna nazwe w kliencie, a inna
(krétsza) w serwerze Samby. Mozesz uporac sie z tym problemem, odwzorowujac
nazwe uzytkownika klienta na uniksowa nazwe uzytkownika, sktadajaca sie co naj-
wyzej z oSmiu znakéw. Nalezy w tym celu utworzy¢ standardowy plik tekstowy,
ktérego format omoéwimy niebawem, a nastepnie podac jego nazwe wraz ze Sciezka
w globalnej opcji username map. Powiniene$ koniecznie ograniczy¢ dostep do tego
pliku; jego wlascicielem powinien by¢ root, a inni nie moga mie¢ prawa do zapisu.
W przeciwnym wypadku kazdy uzytkownik majacy dostep do tego pliku moglby
odwzorowac¢ swoja nazwe w kliencie na nazwe uprzywilejowanego uzytkownika
serwera Samby.
Opcji tej mozesz uzy¢ w nastepujacy sposob:
[globall]

username map = /etc/samba/usermap.txt
Kazdy wpis w pliku odwzorowan powinien skladac sie z nastepujacych elementow:
uniksowej nazwy uzytkownika, znaku réwnosci i jednej lub wielu nazw uzytkowni-
kéw klientéw SMB, oddzielonych znakami odstepu. Zauwaz, ze przy braku odpo-
wiednich instrukgji (na przyklad podczas polaczenia goscinnego), Samba bedzie sie
spodziewala, ze uzytkownik serwera i uzytkownik klienta maja to samo hasto.
Mozesz takze odwzorowywac grupy NT na jedna lub wiecej grup uniksowych, uzy-
wajac znaku @. Oto kilka przykladow:

jkowal = JanKowalski
markwiat = MarekKwiatkowski
users = (@ksieg

W pliku odwzorowan nazw mozesz tez uzy¢ gwiazdki, ktéra odpowiada dowolnej
nazwie uzytkownika klienta:

nobody = *
Komentarze mozna wpisa¢, zaczynajac linie od znaku (#) lub (;).

Zauwaz, ze dzieki temu plikowi mozesz takze odwzorowac jednego uzytkownika
uniksowego na drugiego. Uwazaj z tym jednak, gdyz w takim przypadku Samba
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i klient moga nie powiadomi¢ uzytkownika o dokonaniu odwzorowania, a Samba
bedzie oczekiwac innego hasta.

username level

Klienty SMB (takie jak Windows) czesto wysytaja nazwy uzytkownikéw w zada-
niach SMB zapisane duzymi literami; innymi stowy, wielko$¢ liter w nazwach uzyt-
kownikéw klientéw nie ma znaczenia. W serwerze uniksowym wielko$¢ liter jest
jednak rozrézniana: uzytkownik ANDRZEJ r6zni sie od uzytkownika andrzej. Do-
mys$lnie Samba rozwiazuje ten problem w nastepujacy sposob:

1. Sprawdza, czy istnieje konto uzytkownika o nazwie identycznej z ta przystana
przez klienta.

2. Sprawdza nazwe uzytkownika zapisana samymi matymi literami.

3. Sprawdza nazwe uzytkownika zapisana matymi literami, ale rozpoczynajaca sie

duza litera.
Jesli chcesz, aby Samba wyprobowywata wiecej kombinaciji liter duzych i matych,
mozesz postuzy¢ sie opcja konfiguracyjna username level. Opgja ta przyjmuje
liczbe catkowita, ktora okresla, ile liter w nazwie uzytkownika nalezy zamieni¢ na
duze litery podczas proby polaczenia z udzialem. Opcji tej uzywa sie nastepujaco:
[globall]

username level = 3

W tym przykladzie Samba wyprobuje wszystkie permutacje nazw uzytkownika,
ktore da sie utworzy¢ z wykorzystaniem trzech duzych liter. Im wieksza wartos¢
opcji, tym wiecej obliczen bedzie musiata wykona¢ Samba w celu dopasowania na-
zwy uzytkownika i tym dluzej bedzie trwato uwierzytelnianie.

Uwierzytelnianie uzytkownikow

Teraz pora na oméwienie uwierzytelniania uzytkownikéw przez Sambe. Kazdy
uzytkownik, ktéry prébuje polaczyc¢ sie z udziatem nie dopuszczajacym goscinnego
dostepu, musi poda¢ haslo, aby pomyslnie nawiaza¢ polaczenie. Operacje, ktore
Samba przeprowadza na tym hasle — a w konsekwengji strategia uwierzytelniania
uzytkownikow - zaleza od opcji konfiguracyjnej security. Obecnie istnieja cztery
poziomy zabezpieczen, ktére Samba moze obstugiwac w swojej sieci: poziom udzia-
tu, uzytkownika, serwera i domeny.

Zabezpieczenia na poziomie udziatu
Kazdy udzial w grupie roboczej jest chroniony oddzielnym hastem. Kazdy, kto
zna hasto dostepu do udziatu, moze z tego udziatu korzystac.

Zabezpieczenia na poziomie uzytkownika
Kazdy udziat w grupie roboczej jest skonfigurowany tak, aby pozwala¢ na do-
step tylko okreslonym uzytkownikom. Po wstepnym nawigzaniu polaczenia
z zasobem, serwer Samby weryfikuje uzytkownikéw i ich hasta, zanim przyzna
im dostep do udziatu.
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Zabezpieczenia na poziomie serwera
Podobne do zabezpieczeni na poziomie uzytkownika, ale Samba uzywa oddziel-
nego serwera SMB, ktory zatwierdza uzytkownikow i ich hasta przed przyzna-
niem dostepu do udziatu.

Zabezpieczenia na poziomie domeny
Samba staje sie czlonkiem domeny Windows i uwierzytelnia klienty za po-
$rednictwem podstawowego kontrolera domeny (PDC). Po uwierzytelnieniu
uzytkownik otrzymuje specjalny zeton, ktéry umozliwia mu korzystanie ze wszyst-
kich udziatéw, do ktérych ma odpowiednie uprawnienia. Dzigki temu Zetonowi,
PDC nie bedzie musial ponownie weryfikowac hasta uzytkownika za kazdymra-
zem, kiedy ten sprobuje polaczyc¢ sie z innym udziatem w domenie.

Omoéwione wyzej mechanizmy bezpieczenistwa mozna wlaczy¢ za pomoca global-

nej opcji security (patrz tabela 6.3).

Tabela 6.3. Opcja security

Opcja Parametry Funkcja Wartosé Zasieg
domysina
security |domain,server, |Okresla poziom bezpieczen- user Globalny
share lubuser stwa serwera Samby (Samba 2.0)
lub share
(Samba 1.9)

Zabezpieczenia na poziomie udziatu

Jesli korzystasz z zabezpieczen na poziomie udziatu, kazdy udziat ma jedno lub kil-
ka zwiazanych z nim hasel. W stosunku do innych trybéw bezpieczenstwa nie ma
tutaj zadnych dodatkowych ograniczen co do tego, kto moze korzysta¢ z udziatu, je-
$li tylko ta osoba zna poprawne hasto. Udzialy czesto maja kilka roznych hasel. Jed-
no z nich moze umozliwia¢ dostep tylko do odczytu, inne dawaé prawo do zapisu
i tak dalej. Bezpieczenstwo jest zachowywane dopoty, dopoki nieautoryzowani
uzytkownicy nie odkryja hasta udziatu, do ktérego nie powinni mie¢ dostepu.

Systemy OS/2 i Windows 95/98 umozliwiaja zabezpieczanie swoich zasobéw na po-
ziomie udziatu. W Windows 95/98 trzeba otworzy¢ okno dialogowe Sie¢ z Panelu ste-
rowania i klikna¢ karte Kontrola dostepu. Nastepnie nalezy zaznaczy¢ pole opcji Kon-
trola dostepu na poziomie zasobow (co spowoduje usuniecie zaznaczenia z pola Kon-
trola dostepu na poziomie uzytkownika) i klikna¢ przycisk OK (patrz rysunek 6.1).
Nastepnie kliknij prawym przyciskiem myszy dowolny zaséb — na przyklad dysk
twardy lub CD-ROM —i wybierz z menu polecenie Wiasciwosci. Ukaze sie okno dia-
logowe z wlasciwoséciami zasobu. Wybierz karte Udostepnianie na gorze okna dialo-
gowego i zaznacz pole opcji Udostepniony jako. Tutaj mozesz okresli¢, jak
wspoldzielony zasob bedzie widziany przez roznych uzytkownikéw. Mozesz takze
zdecydowa¢, czy zasob bedzie przeznaczony tylko do odczytu, do odczytu i zapisu,
czy tez bedzie pozwalal na zapis w zaleznoséci od podanego hasta.
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Rysunek 6.1. Ustawianie zabezpieczen na poziomie udziatu

By¢ moze sadzisz, ze taki model bezpieczenistwa niezbyt przystaje do Samby. I masz
racje. W rzeczywistosci, jesli ustawisz opcje security = share w pliku konfigura-
cyjnym, Samba nadal bedzie uwierzytelnia¢ uzytkownikéw na podstawie ich nazw
i hasel zapisanych w systemowych plikach hasel. Scislej rzecz biorac, kiedy klient
zazada polaczenia przy zabezpieczeniu na poziomie udziatu, Samba podejmie na-
stepujace czynnosci:

1. Kiedy nadejdzie zadanie polaczenia, Samba przyjmie hasto i nazwe uzytkownika

klienta (jesli zostanie przestana).

2. Jesli udzial jest przeznaczony tylko dla gosci (opcja guest only), uzytkownik
natychmiast uzyska dostep z uprawnieniami okreslonymi przez opcje guest
account; Samba nie bedzie weryfikowac¢ hasta.

3. W przypadku innych udzialéw Samba dolaczy nazwe uzytkownika do listy uzyt-
kownikow, ktorzy moga korzystaé z udziatu. Nastepnie sprobuje zweryfikowac
haslo przestane wraz z nazwa uzytkownika. Jesli operacja ta sie powiedzie, Sam-
ba przyzna dostep do udziatu z uprawnieniami przypisanymi danemu uzytkow-
nikowi. Uzytkownik nie bedzie ponownie uwierzytelniany, chyba ze w definicji
udziatu znajduje sie opcja revalidate = yes.

4. Jesli uwierzytelnianie si¢ nie powiedzie, Samba sprobuje zweryfikowa¢ hasto,
korzystajac z listy skompilowanej podczas wczesniejszych préb nawiazania
polaczenia, a takze z opcji okreslonych w definicjach udzialéw w pliku konfigu-
racyjnym. Jesli hasto nie odpowiada Zzadnej nazwie uzytkownika (okreslonej
w systemowym pliku hasel, zwykle /etc/passwd), uzytkownik nie uzyska dostepu
do udziatu pod ta nazwa uzytkownika.
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5. Jezeli jednak w definicji udziatu ustawiono opcje guest ok lub public, uzyt-

kownik uzyska dostep z uprawnieniami okreslonymi opcja guest account.
W pliku konfiguracyjnym mozesz poda¢ uzytkownikow, ktorzy powinni zostaé
wstepnie wpisani na liste kontroli dostepu na poziomie udziatu, uzywajac opgji
username, jak w ponizszym przykladzie:

[globall]
security = share
[ksiegowoscl]
path = /home/samba/ksiegowoscl
guest ok = no
writable = yes

username dawid, piotr, andrzej

W takim przypadku, gdy uzytkownik sprobuje potaczy¢ sie z udzialem, Samba zwe-
ryfikuje przestane hasto w oparciu o wlasna liste uzytkownikéw, a takze o hasta
uzytkownikow dawid, piotriandrze]. Jesli znajdzie pasujace hasto, polaczenie
zostanie zatwierdzone i uzytkownik uzyska dostep do udzialu. W przeciwnym ra-
zie polaczenie z tym zasobem nie powiedzie sie.

Opcje zabezpieczen na poziomie udziatu

W tabeli 6.4 wymienione sa opcje zwykle kojarzone z zabezpieczeniami na poziomie
udziatu.

Tabela 6.4. Opcje kontroli dostepu na poziomie udziatu

Opcja Parametry Funkcja Wartos¢ | Zasieg
domysina
only user | Wartos¢ Okresla, czy jedynymi no Udziat
logiczna dopuszczalnymi nazwami

uzytkownika beda te okreslone
W opcji username

username Lancuch Podaje liste uzytkownikow, Brak Udziat
(userlub (lista nazw ktorych hasta beda poréwnywane
users) uzytkownikéw) | z hastem dostarczonym przez
klienta
only user

Ta opcja okresla, czy Samba zezwoli na polaczenia z udzialem (jesli wykorzystywa-
ne sa zabezpieczenia na poziomie udziatu) tylko tym uzytkownikom, ktorzy zostali
okresleni w opcji username, a nie tym zgromadzonym na wewnetrznej liscie Sam-
by. Domysélna warto$¢ tej opcji to no. Mozesz zmienic ja dla kazdego udziatu z osob-
na, jak w ponizszym przykladzie:

[globall]
security = share
[dane]
username = andrzej, piotr, weronika

only user = yes
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username

Opcja ta wymienia uzytkownikéw, ktorych hasta Samba poréwna z hastem dostar-
czonym przez klienta. Zwykle uzywa sie jej po to, aby pozwoli¢ klientom (korzy-
stajacym z zabezpieczen na poziomie udziatu) na polaczenie sie z konkretnym zaso-
bem tylko na podstawie odpowiedniego hasta — takiego, ktére odpowiada hastu
okreslonego uzytkownika.

[globall]
security = share
[dane]
username = andrzej, piotr, anna

Nie zalecamy uzywania tej opcji, chyba ze konfigurujesz serwer Samby do pracy
z zabezpieczeniami na poziomie udziatu.

Zabezpieczenia na poziomie uzytkownika

Preferowany model bezpieczenstwa w Sambie to zabezpieczenia na poziomie uzytkow-
nika. W tym rodzaju zabezpieczenia kazdemu udzialowi przypisuje sie uzytkow-
nikéw, ktérzy moga z niego korzysta¢. Kiedy uzytkownik zazada polaczenia z udzialem,
Samba uwierzytelnia go, poréwnujac jego nazwe i hasto z lista autoryzowanych
uzytkownikéw w pliku konfiguracyjnym oraz z plikiem haset serwera Samby. Jak
wspomniano wczesniej w tym rozdziale, jednym ze sposobéw ograniczenia dostep-
nos$ci udziatu jest uzycie opcji valid users:

[globall]
security = user
[ksiegowoscl]
writable = yes
valid users = robert, jacek, sylwia

Kazdy z wymienionych uzytkownikow bedzie mogl polaczyc¢ sie z udziatem, jesli
dostarczone przez niego hasto bedzie odpowiada¢ temu przechowywanemu w ba-
zie hasel serwera. Jesli wstepne uwierzytelnienie powiedzie sig, uzytkownik nie be-
dzie musial ponownie wpisywac hasla, aby polaczyc¢ sie z udzialem, o ile nie usta-
wiono opgji revalidate = yes.

Hasta moga by¢ przesylane do serwera Samby w postaci zaszyfrowanej lub nieza-
szyfrowanej. Jesli w twojej sieci znajduja sie systemy obu typdéw, powiniene$ upew-
ni¢ sie, ze hasta poszczegolnych uzytkownikow sa przechowywane zaréwno w tra-
dycyjnejbazie hasel, jak i w bazie zaszyfrowanych haset Samby. Dzigki temu autory-
zowani uzytkownicy beda mogli uzyska¢ dostep do swoich udzialéw z klienta do-
wolnego typu*. Jesli jednak zalezy ci szczegolnie na bezpieczenstwie sieci, zalecamy
stosowanie hasel zaszyfrowanych i rezygnacje z hasel niezaszyfrowanych. W pod-
rozdziale ,,Hasta” wyjasnimy, jak uzywac hasel obu typow.

* To, ze w sieci moga znajdowac sie zaréwno klienty uzywajace haset zaszyfrowanych, jak i niezaszyfro-
wanych, jest jeszcze jednym powodem, dla ktérego Samba pozwala dolacza¢ (lub nie) rézne opcje do pliku
konfiguracyjnego w zaleznosci od systemu operacyjnego klienta lub nazwy komputera.
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Zabezpieczenia na poziomie serwera

Kontrola dostepu na poziomie serwera przypomina kontrole na poziomie uzytkow-
nika. Jednakze w tym przypadku Samba deleguje uwierzytelnianie haset do serwera
haset SMB, zwykle innego serwera Samby lub serwera Windows NT dziatajacego
jako podstawowy kontroler domeny. Zauwaz, ze Samba nadal przechowuje swoja
liste udziatow i ich konfiguracji w pliku smb.conf. Kiedy klient préobuje nawiaza¢
polaczenie z udziatem, Samba sprawdza, czy uzytkownik jest rzeczywiscie upraw-
niony do korzystania z udziatu. Nastepnie prébuje zweryfikowac¢ haslo, faczac sie
z serwerem haset SMB za posrednictwem znanego protokotu i przedstawiajac do za-
twierdzenia nazwe uzytkownika i haslo. Jesli hasto zostanie zaakceptowane, Samba
nawiaze sesje z klientem. Konfiguracje te przedstawia rysunek 6.2.

Zgdam dostepu Prosze o weryfikacje nastepujgcej
do udziatu abc jako: nazwy uZytkownika i hasta:
Uzytkownik: dawid Uzytkownik: dawid

Hasfo: abc123 Hasfo: abc123

: ]
Stacja robocza Serwer Serwer
SMB I Samby ! haset
Mozesz potgczyc sie Nazwa uzytkownika
z udziatem abc i hasto sg poprawne

Rysunek 6.2. Typowa konfiguracja zabezpieczen na poziomie serwera

Mozesz skonfigurowaé Sambe do wspétpracy z serwerem haset (kiedy uzywasz za-
bezpieczen na poziomie serwera) za pomoca globalnej opcji password server,jak
w ponizszym przykladzie:
[globall]

security = server

password server = FENIKS120 HYDRA134
Zauwaz, ze W opcji password server mozesz poda¢ nazwy kilku komputerow.
Samba bedzie taczy¢ sie z kolejnym serwerem na liscie, jesli pierwszy wybrany be-
dzie niedostepny. Serwery w opcji password server okreSla sie za pomoca nazw
NetBIOS-owych, a nie nazw DNS lub réownowaznych im adresow IP. Jesli za$ ktorys
z serwer6w odrzuci podane haslo, polaczenie nie powiedzie si¢ — Samba nie bedzie
taczy¢ sie z nastepnym serwerem.

Jedno zastrzezenie: mimo ze korzystasz z tej opcji, nadal musisz mie¢ konto reprezen-
tujace uzytkownika w serwerze Samby. A to dlatego, ze Unix wymaga nazwy uzyt-
kownika podczas wykonywania réznych operacji wejscia-wyjécia. Aby ominaé ten
problem, najczesciej zaklada sie konto uzytkownika w serwerze Samby i wylacza
hasto tego konta przez zastapienie go gwiazdka (*) w systemowym pliku haset (na
przyktad /etc/passwd).



Uwierzytelnianie uzytkownikow 161

Zabezpieczenia na poziomie domeny

Kontrola dostepu na poziomie domeny przypomina kontrole na poziomie uzytkow-
nika. Jednakze w tym wypadku Samba dziata jako cztonek domeny Windows. Jak
dowiedziates sie¢ w rozdziale 1, w kazdej domenie znajduje sie kontroler domeny —
zwykle serwer Windows NT $wiadczacy ustugi uwierzytelniania hasel. Dzieki kon-
trolerowi domeny grupa robocza dysponuje autorytatywnym serwerem hasel. Kon-
trolery domeny przechowuja nazwy uzytkownikoéw i hasta we wlasnym module
bezpieczenstwa (Security Authentication Module, SAM) i uwierzytelniaja uzytkowni-
koéw, gdy ci loguja sie po raz pierwszy lub chca skorzystac¢ z udzialéw innego kom-
putera.

Jak wspomniano juz w tym rozdziale, Samba moze obstugiwa¢ zabezpieczenia na
poziomie uzytkownika, ale opcja ta jest uniksocentryczna i zaklada uwierzytelnia-
nie uzytkownikéow z wykorzystaniem uniksowych plikéw hasel. Jesli uniksowy
komputer wchodzi w sklad domeny NIS lub NIS+, Samba bedzie uwierzytelnia¢
uzytkownikéw w oparciu o wspoldzielony plik hasel, na sposob typowo uniksowy.
Samba umozliwia zatem dostep do domeny NIS lub NIS+ z poziomu Windows.
Oczywiscie, pojecie domeny NIS i domeny Windows to dwie rézne rzeczy.

Dzieki zabezpieczeniom na poziomie domeny mozemy wykorzysta¢ rodzimy me-

chanizm bezpieczefistwa Windows NT. Metoda taka ma wiele zalet:

® Umozliwia znacznie $cidlejsza integracje z NT: w opcjach pliku smb.conf majacych
zwiazek z obstuga domen jest znacznie mniej ,, prowizorki” niz w innych opcjach
odpowiadajacych za wspotprace z Windows. Dzieki temu mozna wykorzysta¢ w
szerszym zakresie narzedzia do zarzadzania systemem NT, na przyktad program
User Manager for Domains, ktéry pozwala personelowi wsparcia technicznego
traktowac serwery Samby jak komputery NT.

® Lepsza integracja oznacza poprawki w protokole i kodzie, dzieki ktérym zespot
programistow Samby moze latwiej $ledzi¢ ewoluujace implementacje systemu
NT. NT Service Pack 4 koryguje pewne bledy protokotu, a Scilejsza integracja
ulatwia wysledzenie tych zmian i zaadaptowanie sie do nich.

® Zmniejsza si¢ obciazenie podstawowego kontrolera domeny, poniewaz niepo-
trzebne jest jedno ze stalych polaczen miedzy nim a serwerem Samby. W przeci-
wienstwie do protokolu wykorzystywanego w razie uzycia opcji security =
server, serwer Samby moze korzysta¢ ze zdalnych wywotan procedury (Remote
Procedure Call, RPC) tylko wtedy, gdy chce uzyskac¢ informacje uwierzytelniajace.
Nie musi w tym celu utrzymywac stalego polaczenia.

® Wreszcie, mechanizm domenowego uwierzytelniania NT zwraca pelny zbior
atrybutow uzytkownika, nie tylko informacje o powodzeniu lub bledzie. W sklad
tych atrybutow wchodza diluzsze, sieciowe wersje uniksowego identyfikatora
uzytkownika, grupy NT i inne informacje, w tym:

e nazwa uzytkownika,
¢ nazwisko,
e opis,
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* identyfikator bezpieczenistwa (domenowe rozszerzenie uniksowego identyfi-
katora uzytkownika),

* przynaleznos¢ do grup NT,
e dozwolone godziny logowania oraz informacja o tym, czy uzytkownik bedzie
zmuszony do natychmiastowego wylogowania sie,

e stacje robocze, z ktérych moze korzysta¢ uzytkownik,
e data wygasniecia konta,

 katalog macierzysty,

e skryptlogowania,

* profil,

e typ konta.

® Tworcy Samby wykorzystali zabezpieczenia na poziomie domeny w wersji 2.0.4
Samby do poétautomatycznego dodawania i usuwania uzytkownikoéw domenowych.
Model ten umozliwia tez stosowanie dodatkowych funkgji znanych z NT, takich jak
obstuga list kontroli dostepu i zmienianie praw dostepu do plikow z klienta.

Zaleta takiego podejscia jest zmniejszenie nakladu pracy administratora: wystarczy
synchronizowac jedna baze informacji uwierzytelniajacych. Lokalne administrowa-
nie serwerem Samby sprowadza sie do tworzenia katalogéw roboczych dla uzyt-
kownikéw oraz dodawania wpiséw z identyfikatoramii grupami uzytkownikéw do
pliku /etc/passwd.

Dodawanie serwera Samby do domeny Windows NT

Jesli masz juz domene Windows NT, mozesz tatwo doda¢ do niej serwer Samby.
Najpierw musisz zatrzymac demony Samby. Nastepnie dodaj serwer Samby do do-
meny NT z podstawowego kontrolera domeny, uzywajac programu Windows NT
Server Manager for Domains. Kiedy program zapyta o typ komputera, wybierz
»Windows NT Workstation or Server” i podaj NetBIOS-owa nazwe serwera Samby.
W ten spos6b utworzysz konto na serwerze NT.

Nastepnie wygeneruj hasto dla komputera za pomoca narzedzia smbpasswd, ktore
omowiono dokladnie w nastepnym podrozdziale. Jesli na przykiad nasza domena
ma nazwe PROSTA, a podstawowy kontroler domeny Windows NT to beowulf,
powiniene$ wydac nastepujace polecenie na serwerze Samby:

smbpasswd -j PROSTA -r beowulf

Teraz dopisz ponizsze opcje do sekcji [global] pliku smb.conf i ponownie uru-
chom demony Samby.

[globall]
security = domain
domain logins = yes

workgroup = PROSTA

password server = beowulf
Samba powinna teraz korzysta¢ z zabezpieczen na poziomie domeny. Opcje doma-
in logins wyjasnimy szczegélowo dalej w tym rozdziale.
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Hasta

Hasta w Sambie to sprawa najezona trudno$ciami — do tego stopnia, ze niemal zaw-
sze stanowia pierwszy powazny problem po zainstalowaniu Samby i ich wtasnie do-
tyczy zdecydowana wiekszo$¢ pytan w grupach dyskusyjnych poswieconych Sam-
bie. W poprzednich rozdziatach unikaliémy stosowania hasel, umieszczajac w kaz-
dym pliku konfiguracyjnym opcje guest ok, co pozwalalo na nawiazywanie
polaczen bez uwierzytelniania haset. W tym momencie musimy jednak przyjrzec sie
blizej dzialaniu Samby, aby dowiedzie¢ sie, co sie dzieje w sieci.

Hasta wysytane przez poszczegolne klienty moga by¢ albo zaszyfrowane, albo nie-
zaszyfrowane. Zaszyfrowane hasta sa oczywiscie duzo bezpieczniejsze. Niezaszy-
frowane hasto mozna tatwo odczyta¢ za pomoca programu przechwytujacego pa-
kiety, na przyklad zmodyfikowanej wersji programu tcpdump, ktorej uzyliSmy
w rozdziale 3, Konfigurowanie klientow Windows. Szyfrowanie hasel jest zalezne od
systemu operacyjnego klienta laczacego sie z serwerem Samby. Tabela 6.5 pokazuje,
ktére odmiany systemu Windows szyfruja swoje hasta przed wystaniem ich do
uwierzytelnienia przez podstawowy kontroler domeny. Jesli twoj klient nie dziala
pod kontrola Windows, sprawdz w dokumentacji, czy szyfruje hasta SMB.

Tabela 6.5. Systemy operacyjne Windows i szyfrowanie haset

System operacyjny Hasta

Windows 95 Niezaszyfrowane
Windows 95 z uaktualnieniem SMB | Zaszyfrowane
Windows 98 Zaszyfrowane
Windows NT 3.x Niezaszyfrowane
Windows NT 4.0 przed SP3 Niezaszyfrowane
Windows NT 4.0 po SP3 Zaszyfrowane

W uzyciu sa dwie rozne metody szyfrowania: jedna dla klientow Windows 95 i 98,
wykorzystujaca algorytm LAN Managera Microsoftu, a druga dla klientow i ser-
werow Windows NT. Windows 951 98 uzywaja starszej metody szyfrowania, odzie-
dziczonej po oprogramowaniu sieciowym LAN Manager, natomiast serwery i klien-
ty Windows NT korzystaja z nowszych algorytmow szyfrowania.

Jesli Samba obstuguje zaszyfrowane hasta, wowczas przechowuje je w pliku o na-
zwie smbpasswd. Domyslnie plik ten znajduje sie w katalogu private dystrybucji Sam-
by (fusr/local/samba/private). Klient rowniez przechowuje zaszyfrowane haslo uzyt-
kownika w swoim systemie. Hasto pisane jawnym tekstem nie jest przechowywane
w zadnym systemie. Oba systemy automatycznie szyfruja ustawione lub zmienione
hasto za pomoca tego samego algorytmu.

Kiedy klient zazada dostepu do serwera SMB obstugujacego zaszyfrowane hasta
(jak na przyktad Samba lub Windows NT), dwa komputery prowadza negocjacje na-
stepujaco:
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1. Klient probuje wynegocjowac protokot z serwerem.

2. Serwer okresla protokot i zaznacza, ze obstuguje zaszyfrowane hasta. W tym mo-
mencie przesyla losowo wygenerowany, 8-bitowy lancuch wyzwania.

3. Klient uzywa tanicucha wyzwania jako klucza do wtérnego zaszyfrowania swoje-
go (juz zaszyfrowanego) hasta, korzystajac z algorytmu zdefiniowanego przez
wynegocjowany protokol. Nastepnie wysyla wynik do serwera.

4. Serwer robi to samo z zaszyfrowanym hastem przechowywanym w swojej bazie
danych. Jesli wyniki sa zgodne, oznacza to, ze hasta sa rownowazne, wiec uzyt-
kownik zostaje uwierzytelniony.

Zauwaz, ze cho¢ pierwotne hasta nie sg uzywane w procesie uwierzytelniania, mu-
sisz strzec zaszyfrowanych haset z pliku smbpasswd przed nieautoryzowanymi uzyt-
kownikami. Jesli hasla te zostana ujawnione, nieautoryzowany uzytkownik moze
wlamac sie do systemu, odtwarzajac etapy opisanego algorytmu. Zaszyfrowane
hasta sa rownie podatne na przejecie, jak hasta niezaszyfrowane — w $wiecie krypto-
grafii o takich danych mowi sie, ze sq rownowazne jawnemu tekstowi. Oczywiscie, po-
winiene$ upewnic sie, ze klienty rowniez chroniaq swoje hasta rownowazne jawne-
mu tekstowi.

Aby skonfigurowaé Sambe do obstugi zaszyfrowanych hasel, powiniene$ dopisa¢

nastepujace linie do pliku smb.conf. Zauwaz, ze jawnie podajemy polozenie pliku

hasel Samby:

[globall]
security = user
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

Samba nie zaakceptuje jednak zadnych uzytkownikéw, dopdki nie zainicjujesz pli-
ku smbpasswd.

Wytaczanie zaszyfrowanych haset w kliencie

Cho¢ juz od dziesiecioleci stosuje sie¢ uniksowe metody uwierzytelniania, w tym
zdalny dostep przez Internet za pomoca polecen telnet i rlogin, dobrze znane sa ich
stabe punkty. Hasta sa wysylane przez Internet jawnym tekstem i moga zostac prze-
chwycone z pakietow TCP. Jesli jednak uwazasz, ze twoja sie¢ jest bezpieczna
i chcesz uzywac standardowego uwierzytelniania wszystkich klientéw z wykorzy-
staniem pliku /efc/passwd, mozesz tak zrobi¢, ale bedziesz musial wylaczy¢ szyfro-
wanie hasel w tych klientach Windows, ktore domyslnie z niego korzystaja.

W tym celu musisz zmodyfikowac rejestr Windows, instalujac dwa pliki w kazdym
systemie. W zaleznoéci od platformy beda to pliki NT4_PlainPassword.reg lub
Win95_PlainPassword.reg. Instalacja polega na skopiowaniu odpowiednich plikow
.reg z katalogu /docs dystrybucji Samby na dyskietke dosowa i uruchomieniu ich za
pomoca polecenia Uruchom w menu Start. Plik .reg przeznaczony dla Windows 95
dziala takze w Windows 98.

Po ponownym uruchomieniu komputera klient nie bedzie szyfrowal swoich hasel
przed wystaniem ich do serwera. Oznacza to, ze hasla rownowazne jawnemu teksto-
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wibeda widoczne w pakietach TCP rozgltaszanych w sieci. Podkreslmy jeszcze raz, ze
jest to niewskazane, jesli nie jeste$ calkowicie pewien, ze twoja sie¢ jest bezpieczna.
Jesli hasta nie sq szyfrowane, powiniene$ zaznaczy¢ to w pliku konfiguracyjnym
Samby:

[globall]
security = user
encrypt passwords = no

Plik smbpasswd

Samba przechowuje zaszyfrowane hasta w pliku o nazwie smbpasswd, ktéry domysl-
nie znajduje sie w katalogu /usr/local/samba/private. Plik smbpasswd nalezy chroni¢
dokladnie tak samo, jak plik passwd; powinien znajdowac sie w katalogu, w ktérym
prawo do odczytu i zapisu ma tylko uzytkownik root. Inni uzytkownicy w ogole nie
powinni mie¢ prawa do odczytu tego katalogu. Oprocz tego sam plik smbpasswd po-
winien by¢ dostepny tylko dla roota.

Zanim zaczniesz korzystac z zaszyfrowanych haset, musisz utworzy¢ wpis dla kaz-
dego uniksowego uzytkownika w pliku smbpasswd. Struktura tego pliku przypomi-
na nieco uniksowy plik passwd, ale ma inne pola. Na rysunku 6.3 przedstawiono
skladnie wpisu w pliku smbpasswd; w rzeczywistosci wpis ten zajmuje tylko jedna li-
nie pliku, ktéra ztamano na potrzeby rysunku.

Nazwa uzytkownika 1D uzytkownika Suma mieszana hasta w formacie LAN Managera
I . 1 |_|_| I . 1
dave:500: 95D43F21A9675423EE78254A987687D2:

Suma mieszana hasta w formacie NT Znaczniki konta
1 1

T
621A654239675FA412D8254A786F45B3: [U 1:

Czas ostatniej modyfikacji

LCT-375412BE:

Rysunek 6.3. Struktura wpisu w pliku smbpasswd (w rzeczywistosci jedna linia)

Oto opis poszczegodlnych pol:

Nazwa uzytkownika
Jest to nazwa uzytkownika konta. Jest pobierana bezposrednio z systemowego
pliku haset.

Identyfikator uzytkownika
Jest to identyfikator uzytkownika konta. Podobnie jak nazwa, jest pobierany bez-
posrednio z systemowego pliku haset i musi odpowiada¢ uzytkownikowi, kto-
rego tam reprezentuje.
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Suma mieszana hasta w formacie LAN Managera
Jest to 32-bitowa sekwencja szesnastkowa reprezentujaca hasto uzywane przez
Klienty Windows 95 i 98. Otrzymuije sie ja przez zaszyfrowanie laficucha KGS ! @#5$%
za pomoca 56-bitowego algorytmu DES, z wykorzystaniem klucza w postaci
dwukrotnie powtorzonego hasta uzytkownika (ktére wyréwnuje sie do dlugosci
14 bajtow i przeksztalca na duze litery). Jesli uzytkownik obecnie nie ma hasta,
suma mieszana bedzie skladac sie z tekstu NO PASSWORD uzupelnionego znaka-
mi X az do konica pola. Jesli zas hasto zostanie wylaczone, suma bedzie sie sktada¢
z 32 znakéw X. Samba nie zezwoli na dostep uzytkownikowi bez hasta, chyba ze
ustawiona jest opcja null passwords.

Suma mieszana hasta w formacie NT
Jest to 32-bitowa sekwencja szesnastkowa reprezentujaca haslto uzywane przez
klienty Windows NT. Otrzymuje sie ja przez zaszyfrowanie hasta uzytkownika
(reprezentowanego przez 16-bitowa sekwencje Unikodu w formacie , mlodszy
bajt — starszy bajt”) za pomoca sumy MD4. Haslo nie jest wstepnie zamieniane na
duze litery.

Znaczniki konta
Pole to sktada sie z 11 znakow ujetych w nawiasy kwadratowe ([ ]). Moze zawie-
ra¢ ponizsze znaki, wystepujace w dowolnej kolejnosci, i powinno by¢ uzu-
pelnione spacjami.

To konto jest standardowym kontem uzytkownika.

To konto jest obecnie wytaczone i Samba nie powinna zezwala¢ na logowanie.

To konto nie ma przypisanego hasta.

SzZUg

Jest to konto zaufanej stacji roboczej, ktérego mozna uzy¢ do skonfigurowa-
nia Samby jako podstawowego kontrolera domeny, gdy chcemy zezwoli¢
komputerom NT na dolaczanie sie do jej domeny.

Czas ostatniej modyfikacji
To pole sktada sie ze znakéw LCT-, po ktérych nastepuje szesnastkowa repre-
zentacja liczby sekund, ktore uptynely od poczatku epoki (péinoc 1 stycznia 1970
roku) do momentu ostatniej zmiany hasta.

Dodawanie wpisow do pliku smbpasswd

Istnieje kilka sposobow na dodanie nowego wpisu do pliku smbpasswd:

® Mozesz uzy¢ programu smbpasswd z opcja -a, aby automatycznie doda¢ dowol-
nego uzytkownika, ktéry obecnie ma standardowe konto uniksowe w serwerze.
Program ten znajduje sie w katalogu /usr/local/samba/bin.

® Mozesz uzy¢ pliku wykonywalnego addtosmbpass, znajdujacego sie w katalogu
[usr/local/samba/bin. Jest to prosty skryptawk, ktéry analizuje systemowy plik haset
iwydobywa z niego nazwe i identyfikator uzytkownika dla kazdego wpisu, ktory
chcesz doda¢ do pliku hasel SMB. Nastepnie umieszcza w pozostatych polach
wpisu domysélne wartosci, ktére mozesz pdzniej zmieni¢ za pomoca programu
smbpasswd. Aby skorzysta¢ z tego skryptu, prawdopodobnie bedziesz musiat
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zmieni¢ jego pierwsza linie, ktéra musi wskazywa¢ polozenie programu awk
w twoim systemie.

® Gdyby oba powyzsze sposoby zawiodly, mozesz recznie utworzy¢ domyslny wpis
w pliku smbpasswd. Wpis powinien miesci¢ sie w jednej linii. Kazde pole powinno
by¢ oddzielone dwukropkiem, a caly wpis powinien wyglada¢ mniej wiecej tak:
dawid: 500 : KXXXXXXXXKXKXKXXXKKKKKKXKXKXKKKK : KXKXKXKXKKKKKKKKK KKK KKK KK KK KKK :
Y ] :LCT-00000000:
Wpis sklada sie z nazwy i identyfikatora uzytkownika (jak w systemowym pliku
haset), dwoch zbioréw zawierajacych po 32 znaki X, znacznikéw konta i czasu
ostatniej modyfikacji. Kiedy dodasz ten wpis, bedziesz musiat zmieni¢ hasto
uzytkownika za pomoca programu smbpasswd.

Zmienianie zaszyfrowanego hasta

Programu smbpasswd mozesz uzy¢ takze wtedy, gdy chcesz zmieni¢ zaszyfrowane
hasto w pliku smbpasswd. Zauwaz, ze program do zmieniania hasel ma taka sama na-
zwe, co plik hasel, wiec nie pomyl jednego z drugim.

Program smbpasswd dziata niemal identycznie jak program passwd, stuzacy do zmie-
niania hasel uniksowych. Program prosi po prostu o wprowadzenie starego hasta
(o ile nie jeste$ uzytkownikiem uprzywilejowanym), a nastepnie o dwukrotne wpi-
sanie nowego. Znaki skladajace si¢ na hasta nie sa wyswietlane na ekranie.

# smbpasswd dawid

0ld SMB password:

New SMB password:

Retype new SMB password:

Password changed for user dawid

Po wydaniu tego polecenia mozesz zajrze¢ do pliku smbpasswd i upewnic¢ sie, czy
sumy mieszane hasta w formacie LAN Managera i NT zostaly zapisane w odpo-
wiednich polach. Kiedy w bazie danych znajda sie hasta uzytkownikéw, beda oni
mogli taczy¢ sie z udzialami, uzywajac zaszyfrowanych hasel!

Synchronizowanie haset

Gdy musisz postugiwac sie zarowno zwykla, jak i zaszyfrowana wersja tego samego
hasta, wprowadzanie w nich jakichkolwiek zmian moze by¢ klopotliwe. Na szcze-
$cie Samba ma pewne mozliwosci synchronizowania haset. Istnieja opcje konfigura-
cyjne, ktore pozwalaja na automatyczne uaktualnianie zwyklego hasta uniksowego,
kiedy ulegnie zmianie jego zaszyfrowana wersja. Aby uaktywnic te funkcje, nalezy
ustawi¢ globalna opcje konfiguracyjna unix password sync:

[globall]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes
Po wlaczeniu tej opcji Samba bedzie prébowala zmieni¢ zwykle hasto uzytkownika
(jako root), kiedy program smbpasswd bedzie zmienial jego zaszyfrowana wersje.
Zeby to zadzialalo, nalezy jednak odpowiednio ustawi¢ dwie inne opcje.
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Latwiejsza w uzyciu jest opcja passwd program. W opcji tej wystarczy podac pole-
cenie Uniksa, ktére stuzy do zmieniania standardowego hasta systemowego. Jej do-
myslna warto$¢ to /bin/passwd $u. W niektérych wersjach Uniksa nie trzeba nic
zmienia¢, inne — jak Linux Red Hat — uzywaja $ciezki /usr/bin/passwd. Co wiecej, by¢
moze w przyszto$ci zechcesz wykorzysta¢ inny program lub skrypt. Zal6zmy, ze do
zmiany hasta uzytkownika chcesz uzy¢ skryptu zmienhaslo. Jak pamietasz,
zmienna %u reprezentuje biezaca uniksowa nazwe uzytkownika. Oto przyktad:

[globall]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes

passwd program = zmienhaslo %u
Warto zaznaczy¢, ze ten program zostanie wywolany z przywilejami roota, jesli
opcjaunix password sync zostanie ustawiona na yes, poniewaz Samba nie zaw-
sze dysponuje poprzednim haslem uzytkownika w postaci niezaszyfrowane;.

Nieco trudniejsza do skonfigurowania jest opcja passwd chat. Opcja ta dziata po-
dobnie jak uniksowy skrypt chat. Okresla ona ciag wysylanych lancuchéw i odpo-
wiedzi programu wskazanego przez opcje passwd program. Oto domyslna war-
tod¢ opcji passwd chat; ogranicznikami sa spacje miedzy poszczegélnymi grupa-
mi znakéw:

passwd chat = *old*password* %o\n *new*password* %n\n *new*password* %n\n *changed*

Pierwsza grupa reprezentuje odpowiedz, ktorej powinien udzieli¢ program stuzacy
do zmieniania hasta. Zauwaz, ze moze ona zawiera¢ wieloznaczniki (*), ktore umo-
zliwiaja uogolnienie sekwencji wymiany danych w celu obstugi programow gene-
rujacych podobne wyniki. Zapis *old*password* oznacza, ze Samba bedzie cze-
ka¢, az program do zmieniania hasta wygeneruje dowolna linie z literami o01d, po
ktorych nastepuja litery password, bez uwzgledniania zadnych znakéw po lewej
lub prawej stronie ani w $rodku. Odpowiednio poinstruowana, Samba bedzie nie-
przerwanie czeka¢ na pasujacy laficuch znakow. Jesli nie otrzyma oczekiwanej od-
powiedzi, zmiana hasta sie nie powiedzie.

Druga grupa informuje, co Samba powinna odesta¢, kiedy otrzyma tanicuch znakow
pasujacy do pierwszej grupy. W tym przypadku jest to $o\n. Odpowiedz ta w rze-
czywistosci sktada sie z dwoéch elementéw: zmienna %o reprezentuje stare hasto,
a \n to znak nowej linii. W rezultacie spowoduje to , wpisanie” starego hasta na stan-
dardowym wejsciu programu do zmieniania hasta i ,naci$niecie” klawisza [Enter].

Trzecia grupa reprezentuje kolejna odpowiedz, a czwarta dane odsylane programo-
wi do zmieniania hasta (taki wzorzec odpowiedz-odestanie danych ciagnie sie nie-
przerwanie w kazdym standardowym skrypcie chat). Skrypt konczy dzialanie wte-
dy, kiedy dopasowany zostanie ostatni wzorzec*.

* Tawersja nie bedzie dziala¢ w Linuksie Red Hat, w ktérym program do zmieniania hasta zwykle odpo-
wiada , All authentication tokens updated successfully” zamiast , Password changed”. Dalej w tym pod-
rozdziale zamiescimy odpowiednia poprawke.
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Dopasowanie laficuchéw przesylanych przez program do zmieniania hasta ulat-
wiaja znaki wymienione w tabeli 6.6. Do sformutowania swojej odpowiedzi mozesz
natomiast uzy¢ znakow z tabeli 6.7.

Tabela 6.6. Znaki uzywane w definiowaniu oczekiwanych odpowiedzi
Znak | Definicja

* Zero lub wiecej wystapienn dowolnego znaku

non Pozwala na dopasowywanie tancuchéw zawierajacych spacje. Gwiazdki sa nadal
uznawane za wieloznaczniki, nawet wtedy, gdy znajduja sie w cudzystowie,
a pusta odpowiedz reprezentuje pusty cudzystow

Tabela 6.7. Znaki uzywane w definiowaniu odsytanych danych
Znak | Definicja

%o Stare hasto uzytkownika
%n Nowe hasto uzytkownika
\n Znak nowej linii

\r Znak powrotu karetki

\t Znak tabulacji

\s Spacja

Mozesz na przyklad ustawic¢ swoj skrypt zmiany hasta na podany ponizej. Obstugu-
je on scenariusze, w ktorych nie musisz wpisywac starego hasta. Rozpoznaje tez
tanicuch all tokens updated successfully wysylany w Linuksie Red Hat:

passwd chat = *new*password* %n\n *new*password* %n\n *success*

Domyslna sekwencja wymiany danych powinna by¢ wystarczajaca w wielu odmia-
nach Uniksa. Jesli jest inaczej, podczas tworzenia nowego skryptu wymiany danych
z programem do zmieniania hasla moze ci sie przyda¢ opcjapasswd chat debug.
Opcja ta powoduje rejestrowanie wszystkich wymian danych w trakcie zmieniania
hasta. Przyjmuje ona wartosci logiczne, jak w przykladzie ponizej:

[globall]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes

passwd chat debug = yes

log level = 100
Kiedy uaktywnisz diagnozowanie wymiany danych podczas zmieniania hasta,
wszystkie operacje wejscia-wyjscia wykonywane wowczas przez Sambe bedq zapi-
sywane w dziennikach Samby z poziomem diagnostycznym réwnym 100 (dlatego
ustawiliSmy nowa warto$¢ opcji log level). Poniewaz takie ustawienie moze
znacznie zwiekszy¢ iloé¢ wpisow w dziennikach, bardziej efektywne moze okazac¢
sie napisanie wlasnego skryptu (i wskazanie go w opcji passwd program zamiast
programu /bin/passwd), ktéry bedzie rejestrowal zdarzenia zachodzace podczas wy-
miany danych. Nalezy tez zabezpieczy¢ pliki dziennika za pomoca odpowiednich
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praw dostepu i usunacé je natychmiast po uzyskaniu poszukiwanych informacji, po-
niewaz beda one zawiera¢ hasta pisane jawnym tekstem.

System operacyjny, w ktérym dziata Samba, moze mie¢ okreslone wymagania co do
poprawnosci hasel, aby uodporni¢ je na ataki stownikowe i inne podobne. Uzytkow-
nicy zmieniajacy hasto powinni by¢ informowani o takich ograniczeniach.

Weczesniej stwierdziliémy, ze synchronizacja haset jest niepelna, poniewaz zaszyfro-
wane hasta w pliku smbpasswd nie sa uaktualniane, kiedy uzytkownicy zmieniaja
swoje standardowe hasta uniksowe. Istnieja r6zne metody obejscia tego ogranicze-
nia, w tym uzycie NIS oraz bezplatnych implementacji standardu wymiennych
modutéw uwierzytelniajacych (pluggable authentication modules, PAM), ale zadna
z nich nie rozwiazuje wszystkich problemoéw. Po ukazaniu sie Windows 2000, Sam-
ba bedzie dazy¢ do zgodnosci z Ligthweight Directory Access Protocol (LDAP),
dzieki czemu kwestie synchronizacji hasel odejda w przeszlos¢.

Opcje konfiguracji haset
Opcje wymienione w tabeli 6.8 umozliwiaja skonfigurowanie obstugi haset w Sambie.

Tabela 6.8. Opcje konfiguracji haset

Opcja Parametry Funkcja Wartosé Zasieg
domysina

encrypt Wartos¢ Wilacza obstuge zaszyfrowanych no Globalny

passwords logiczna haset

unix Wartos¢ Jedli jest ustawiona na yes, no Globalny

password logiczna Samba uaktualnia standardowq

sync uniksowa baze hasel, kiedy

uzytkownik zmieni swoje
zaszyfrowane hasto

passwd chat | Lanicuch Ustawia sekwencje polecen, ktore | Patrz pod- | Globalny
(polecenia beda wysylane do programu rozdziat
wymiany zmieniajacego hasto poswiecony
danych) tej opciji
passwd chat | Wartosc¢ Wysyla komunikaty diagnostyczne | no Globalny
debug logiczna dotyczace procesu zmiany hasta

do plikéw dziennika z poziomem
réwnym 100

passwd Lancuch Okresla program stuzacy do /bin/ Globalny
program (polecenie zmieniania haset passwd

Uniksa) su
password Wartos¢ Ustawia liczbe duzych liter Brak Globalny
level liczbowa permutowanych podczas

dopasowywania hasta przestanego
przez klienta

update Wartos¢ Jesli jest ustawiona na yes, Samba | no Globalny
encrypted logiczna uaktualnia plik zaszyfrowanych
hasel, kiedy klient polaczy sie z
udzialem za pomoca jawnego
hasta
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Opcja Parametry Funkcja Wartosé Zasieg
domyslna
null Wartos¢ Jedli jest ustawiona na yes, Sam- | no Globalny
passwords logiczna ba zezwala na dostep uzytkowni-
kom majacym puste hasto
smb passwd | Lancuch Okresla nazwe pliku z zaszyfro- | /usr Globalny
file (pelna wanymi hastami local/
nazwa wraz samba/
ze $ciezka) private/
smbpasswd
hosts equiv | Laficuch Okresla nazwe pliku zawierajacego | Brak Globalny
(pelna nazwy hostow i uzytkownikow,
nazwa ktérzy mogga sie laczy¢ bez poda-
wraz ze wania hasta
$ciezka)
use rhosts | Laficuch Okresla nazwe pliku .rhosts, ktéry | Brak Globalny
(pelna pozwala uzytkownikom na tacze-
nazwa nie sie bez podawania hasla
wraz ze
$ciezka)

unix password sync

Globalna opcja unix password sync pozwala Sambie na uaktualnianie standar-
dowego uniksowego pliku hasel, kiedy uzytkownik zmieni swoje zaszyfrowane
hasto. Zaszyfrowane hasla sa przechowywane w serwerze Samby w pliku smbpas-
swd, ktéry domyslnie znajduje sie¢ w katalogu /usr/local/samba/private. Mozesz uak-
tywni¢ te funkcje w nastepujacy sposéb:

[globall]

unix password sync = yes

Jesli opcja ta jest wtaczona, Samba zmienia zaszyfrowane hasto, a oprocz tego probu-
je zmieni¢ standardowe hasto uniksowe, przekazujac nazwe uzytkownika i nowe
hasto programowi okreslonemu opcja passwd program (opisana wczesniej). Za-
uwaz, ze Samba nie zawsze ma dostep do jawnego hasta uzytkownika, wiec pro-
gram do zmieniania hasta musi zosta¢ wywolywany z konta roota*. Jesli z jakiekol-
wiek przyczyny zmiana hasta uniksowego nie powiedzie sie, hasto SMB réwniez nie
ulegnie zmianie.

encrypt passwords

Globalna opcjaencrypt passwords sprawia, ze Samba uwierzytelnia klientow za
pomoca hasel zaszyfrowanych, a nie pisanych jawnym tekstem. Samba bedzie spo-
dziewac sie zaszyfrowanych hasel, jesli opcja ta zostanie ustawiona na yes:

encrypt passwords = yes

* Dzieje sie tak dlatego, ze uniksowy program passwd, ktéry jest najczestszym podmiotem tej operacji, po-

zwala rootowi na zmiane hasta uzytkownika bez wpisywania obecnego hasta tego uzytkownika.
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Domyslnie Windows NT 4.0 z Service Pack 3 oraz Windows 98 transmituja hasta
w postaci zaszyfrowanej. Jesli chcesz wlaczy¢ obstuge zaszyfrowanych haset, mu-
sisz przygotowac plik smbpasswd, wypelniajac go nazwami uzytkownikow, ktorzy
beda uwierzytelniani z wykorzystaniem zaszyfrowanych haset (patrz wczesniejszy
podrozdziat , Plik smbpasswd”). Oprocz tego Samba musi zna¢ potozenie pliku smb-
passwd; jesli nie znajduje sie on w domyslnym katalogu (zwykle [usr/local/sam-
ba/private/smbpasswd), mozesz jawnie podac jego polozenie za pomoca opcji smb
passwd file.

Jesli chcesz, mozesz uzy¢ opcji update encrypted, aby wymusi¢ uaktualnianie
zaszyfrowanych hasel w pliku smbpasswd za kazdym razem, kiedy klient polaczy sie
za pomoca hiezaszyfrowanego hasla.

Aby zapewni¢ uwierzytelnianie z wykorzystaniem zaszyfrowanych hasel wszyst-
kim hostom, ktére tego wymagaja, mozna skorzystac z opcji include. Dzieki niej
mozesz utworzy¢ odrebne pliki konfiguracyjne, ktére bedq wezytywane na podsta-
wie typu systemu operacyjnego (%a) lub nazwy klienta (%m). Takie pliki konfigura-
cyjne zalezne od hosta lub systemu operacyjnego moga zawiera¢ opcje encrypted
passwords = yes, ktorabedzie uaktywniana tylko podczas taczenia sie tych klien-
tow z serwerem.

passwd program

Opcja passwd program stuzy do okreslenia programu w uniksowym serwerze
Samby, ktéry bedzie uaktualnial standardowy systemowy plik hasel, kiedy Samba
uaktualnia plik hasel zaszyfrowanych. Opcja ta domyslnie wskazuje na standardo-
wy program passwd, zwykle polozony w katalogu /bin. Zwykle uzywa sie tu zmien-
nej %u, oznaczajacej uzytkownika zmieniajacego hasto. Obstuga wejscia i wyjscia
programu jest sterowana przez opcje passwd chat. Opcje te opisano szczegolowo
wczeséniej w podrozdziale ,,Synchronizowanie hasel”.

passwd chat

Ta opcja okresla serie taficuchow: wysylane dane-odpowiedz, przypominajaca unik-
sowy skrypt chat i uzywana do wspdtpracy z programem zmieniajacym hasta w ser-
werze Samby. Opcje te opisano szczegdélowo w podrozdziale ,Synchronizowanie
hasel”.

passwd chat debug

Jesli opcja passwd chat debug jest ustawiona na yes, podczas wymiany danych
przy zmianie hasta wszystkie informacje wystane lub otrzymane przez Sambe sa za-
pisywane w pliku dziennika. Poniewaz poziom diagnostyczny tych informaciji jest
rowny 100, bedziesz musial uzy¢ opcji log level = 100, aby zostaly one zareje-
strowane. Opcje te opisano szczegdtowo w podrozdziale ,Synchronizowanie hasel”.
Pamietaj, ze jedli ustawisz te opcje, hasta pisane jawnym tekstem beda widoczne
w plikach dziennika, co moze stanowi¢ zagrozenie bezpieczenstwa, jesli odpowied-
nio nie zabezpieczysz tych plikow.
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password level

W protokole SMB hasta niezaszyfrowane (pisane jawnym tekstem) sa wysytane du-
zymi literami, podobnie jak nazwy uzytkownikéw. Wielu uzytkownikéw Uniksa
wybiera jednak hasta skladajace sie zaré6wno z matych, jak i duzych liter. Samba do-
myslnie prébuje dopasowac hasta pisane tylko matymi literami, nie zamieniajac
pierwszej litery na duza.
Podobnie jak username level, opcja password level stuzy do wyprébowania
roznych permutacji hasta z duzymi literami. Przyjmuje ona parametr w postaci licz-
by catkowitej, ktory okreéla, ile liter hasta nalezy zamieni¢ na duze podczas proby
nawiazania polaczenia z udzialem. Mozesz uzy¢ jej w nastepujacy sposob:
[globall]

password level = 3
W tym przykladzie Samba wyprobuje wszystkie permutacje hasta, ktére mozna
uzyskac przy uzyciu trzech duzych liter. Im wieksza liczba, tym wiecej obliczen, kto-
re Samba bedzie musiata wykona¢ podczas dopasowywania hasta i tym dluzszy
czas nawigzywania polaczenia z udzialem.

update encrypted

Dla sieci przechodzacych na zaszyfrowane hasta Samba oferuje opcje, ktéra powin-
na pomoc w tym procesie. Opcje update encrypted mozesz uaktywni¢ w naste-
pujacy sposob:
[globall]

update encrypted = yes
Opcja ta informuje Sambe, ze nalezy utworzy¢ zaszyfrowana wersje uniksowego
hasta kazdego uzytkownika, kiedy ten laczy sie z udziatem. Jesli wlaczysz te opcje,
musisz ustawi¢ opcje encrypt passwords nano, aby klienty mogty przekazywac
Sambie jawne hasta stuzace do uaktualnienia plikow hasel. Kiedy kazdy uzytkow-
nik co najmniej raz polaczy sie z serwerem, mozesz ustawi¢ opcje encrypt pas-
swords = yesiod tej chwili uzywac¢ tylko zaszyfrowanych hasel. Aby opcja ta za-
dzialata, uzytkownik musi mie¢ juz poprawny wpis w pliku smbpasswd.

null passwords

Ta globalna opcja informuje Sambe, czy nalezy zezwoli¢ na dostep uzytkownikom,
ktorych konta maja ustawione puste hasto (zaszyfrowane badz nie). Jej domyslna
wartos¢ to no. Mozesz zmieni¢ ja nastepujaco:

null passwords = yes

Stanowczo odradzamy wtlaczanie tej opcji, chyba ze zdajesz sobie sprawe z za-
grozen, ktore stwarza. Na przykiad umozliwia ona dostep do kont systemowych (ta-
kich jak bin), ktére maja ustawione puste hasta w systemowym pliku hasel.
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smb passwd file

Ta globalna opcja okresla polozenie bazy danych z zaszyfrowanymi hastami. Domysl-
nie jest to /usr/local/samba/private[smbpasswd. Mozesz zmieni¢ ja w nastepujacy sposob:

[globall]
smb passwd file = /etc/smbpasswd

Takie polozenie jest charakterystyczne dla wielu dystrybugcji Linuksa Red Hat.

hosts equiv

Ta globalna opcja okresla nazwe standardowego uniksowego pliku hosts.equiv, ktory
pozwala hostom i uzytkownikom na dostep do udzialu bez podawania hasta.
Mozesz okresli¢ polozenie tego pliku w nastepujacy sposob:
[globall]

hosts equiv = /etc/hosts.equiv
Opcja ta domyslnie nie okresla zadnego pliku hosts.equiv. Poniewaz korzystanie z ta-
kiego pliku wiaze sie z ogromnym zagrozeniem bezpieczernistwa, odradzamy stoso-
wanie tej opgji, o ile nie jeste$ absolutnie pewien, ze twoja siec jest zabezpieczona.

use rhosts

Ta globalna opcja okresla nazwe standardowego uniksowego pliku .rhosts, ktory po-
zwala zdalnym hostom na dostep do udzialu bez podawania hasta. Mozesz okresli¢
polozenie tego pliku w nastepujacy sposob:
[globall]

use rhosts = /home/dawid/.rhosts
Opcja ta domyslnie nie okresla zadnego pliku .rhosts. Podobnie jak w przypadku
omoéwionej wyzej opcji hosts equiv, korzystanie z takiego pliku zagraza bezpie-
czenistwu sieci. Odradzamy uzycie tej opcji, o ile nie jestes absolutnie pewien, ze
twoja sie¢ jest dobrze zabezpieczona.

Domeny Windows

Kiedy wiesz juz wszystko o uzytkownikach i hastach w serwerze Samby, mozemy
pokazac ci, jak skonfigurowaé Sambe jako podstawowy kontroler domeny dla kom-
puteréw Windows 95/98 i NT. Do czego przydaja sie domeny? Odpowiedz prawdo-
podobnie nie bedzie oczywista, dopoki nie zajrzysz za kulisy, zwlaszcza w przypad-
ku Windows 95/98.

Przypomnij sobie, ze w tradycyjnych grupach roboczych Windows 95/98 po prostu
akceptuje wszystkie wpisywane podczas logowania nazwy uzytkownika i hasta.
W Windows 95/98 nie ma nieautoryzowanych uzytkownikéw; kiedy loguje sie
nowy uzytkownik, system operacyjny prosi go o wprowadzenie nowego hasta i od
tego momentu uwierzytelnia go za pomoca tego hasta. Windows 95/98 uzywa
wprowadzonego hasta tylko wtedy, gdy probujesz potaczy¢ sie z udziatem.

Logowania domenowe przypominaja natomiast uniksowe mechanizmy bezpie-
czenstwa. Aby zalogowac sie w domenie, musisz poda¢ poprawna nazwe uzytkow-
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nika i hasto, ktore sa nastepnie weryfikowane w bazie hasel podstawowego kontro-
lera domeny. Jesli haslo jest btedne, uzytkownik jest o tym natychmiast informowa-
ny i nie moze zalogowac sie w domenie.

Oto dodatkowe zalety takiego rozwiazania: kiedy pomyslnie zalogujesz sie w dome-
nie, bedziesz mial dostep do wszystkich udzialéw domeny, do ktérych ci go przy-
znano, bez potrzeby ponownego uwierzytelniania sie. Méwiac $cislej, podstawowy
kontroler domeny przyznaje klientowi zeton, ktéry upowaznia do korzystania ze
wszystkich udzialow bez ponownego kontaktowania sie z kontrolerem. Cho¢ praw-
dopodobnie nie zauwazysz zadnej zmiany, moze to dobroczynnie wpltyna¢ na ruch
w sieci (jesli zechcesz, mozesz wylaczy¢ te funkcje za pomoca opcji revalidate).

Konfigurowanie Samby do obstugi logowania w domenach Windows

Jesli chcesz, aby Samba dzialata jako podstawowy kontroler domeny, uzyj ponizszych
sekcji w celu skonfigurowania Samby i jej klientow do obstugi logowan domenowych.

Jesli chcialbys dowiedzie¢ sie wiecej o konfigurowaniu domen, przeczytaj plik
DOMAINS.TXT z dystrybucji Samby.

Klienty Windows 95/98

Konfigurowanie Samby jako podstawowego kontrolera domeny dla klientéw Win-

dows 95/98 rozczarowuje swa prostota. Po stronie serwera wystarczy, aby speknio-

ne byly nastepujace warunki:

® Samba jest jedynym podstawowym kontrolerem domeny w biezacej grupie robo-
czej.

® W sieci dostepny jest serwer WINS — albo serwer Samby, albo serwer Windows
NT (wiecej informacji o WINS znajdziesz w rozdziale 7, Drukowanie i odwzorowy-
wanie nazw).

® Samba korzysta z zabezpieczen na poziomie uzytkownika (to znaczy nie ceduje
uwierzytelniania hasel na inny komputer). Nie powiniene$ uzywac zabezpieczen
na poziomie domeny, jesli sama Samba dziala jako PDC.

Teraz powiniene$ dopisa¢ nastepujace opcje do pliku konfiguracyjnego Samby:

[globall]
workgroup = PROSTA GRUPA
domain logons = yes

# Koniecznie ustaw zabezpieczenia na poziomie ullytkownika!
security = user

# Samba musi zostall podstawowym kontrolerem domeny!
os level = 34
local master = yes

preferred master = yes
domain master = yes
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Opcja domain logons umozliwia Sambie przeprowadzanie domenowego uwie-
rzytelniania w imieniu tych klientow, ktére tego zazadaja. Nazwa domeny bedzie
taka sama, jak nazwa grupy wymienionej w pliku konfiguracyjnym Samby, w tym
przypadku: PROSTA GRUPA.

Nastepnie musisz utworzy¢ niezapisywalny, niepubliczny, nieprzegladalny udziat
dyskowy o nazwie [netlogon] (niewazne, na ktory katalog bedzie wskazywat ten
udzial, jesli tylko beda mogly sie z nim polaczy¢ wszystkie klienty Windows):

[netlogon]
comment = Uslluga logowania domenowego
path = /export/samba/logon
public = no
writeable = no
browsable no

Klienty Windows NT

Jesli w twojej sieci sa klienty Windows NT, musisz wykona¢ kilka dodatkowych
czynnosci, aby Samba mogta zosta¢ ich podstawowym kontrolerem domeny.

w wersji 2.1 lub nowszej. Wezesniejsze wersje umozliwiaty tylko ograniczone uwierzy-
telnianie klientéow NT. Kiedy oddawalismy te ksiazke do druku, najnowsza wersja
Samby byla wersja 2.0.5, ale wersje 2.1 mozna bylo pobra¢ za pomoca CVS. Instrukcje
dotyczace pobierania wersji alfa Samby znajdziesz w dodatku E, Pobieranie Samby za po-
mocq systemu CVS.

@ Aby korzysta¢ z funkcji PDC dla klientéw Windows NT, bedziesz musiat uzy¢ Samby

Jak poprzednio, musisz upewni¢ sie, ze Samba jest podstawowym kontrolerem do-
meny w biezacej grupie roboczej i korzysta z zabezpieczen na poziomie uzytkowni-
ka. Musisz jednak takze wlaczy¢ obstuge zaszyfrowanych hasel. Innymi stowy,
zmien sekcje [global] z poprzedniego przykladu tak, aby zawierala opcje en-
crypted passwords = yes, jak pokazano nizej:

[globall]
workgroup = PROSTA GRUPA
encrypted passwords = yes
domain logons = yes

security = user

Tworzenie kont zaufania dla klientow NT

Ten etap obowiazuje tylko klienty Windows NT. Wszystkie klienty NT laczace sie
z podstawowym kontrolerem domeny korzystaja z kont zaufania (trust accounts).
Konta ta pozwalaja komputerowi na logowanie si¢ w samym kontrolerze domeny
(a nie w jednym z jego udziatéw), co oznacza, ze PDC moze zaufa¢ wszystkim
przyszlym polaczeniom nawiazywanym przez uzytkownikoéw tego klienta. Prak-
tycznie rzecz biorac, konto zaufania jest rownowazne kontu uzytkownika. W rze-
czywistodci bedziemy uzywac standardowych uniksowych kont uzytkownika do
emulowania kont zaufania w serwerze Samby.
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Nazwa uzywana przy logowaniu sie na koncie zaufania to nazwa komputera
z dofaczonym znakiem dolara. Jesli na przyktad nasz komputer Windows NT nosi na-
zwe chimera, wowczas konto zaufania bedzie mialo nazwe chimeras$. Poczatkowo
hastem konta jest po prostu nazwa komputera pisana matymi literami. Aby zasymulo-
wac konto zaufania w serwerze Samby, musisz utworzy¢ konto uzytkownika o nazwie
odpowiadajacej nazwie komputera oraz dodac zaszyfrowane hasto do pliku smbpasswd.

Uporajmy sie z pierwszym zadaniem. Musimy tylko zmodyfikowac¢ plik /etc/passwd
w sposoOb pozwalajacy na obstuge konta zaufania; nie musimy tworzy¢ katalogu ma-
cierzystego ani wyznaczaé¢ powloki uzytkownika, poniewaz zalezy nam tylko na
umozliwieniu logowania. Mozemy wiec utworzy¢ ,fikcyjne” konto za pomoca na-
stepujacego wpisu:

chimera$:*:1000:900:Konto zaufania:/dev/null:/dev/null

Zauwaz, ze wylaczyliSmy haslo, umieszczajac w jego polu gwiazdke. Zrobilismy tak
dlatego, ze wlasciwe hasto bedzie przechowywane w pliku smbpasswd, a nie chcemy,
aby kto$ zalogowat sie na tym koncie za posrednictwem telnetu. W rzeczywistosci,
jedyna wartoscia uzyta tutaj oprocz nazwy konta jest identyfikator uzytkownika na
potrzeby bazy zaszyfrowanych haset (1000). Liczba ta musi odpowiadaé niepowta-
rzalnemu identyfikatorowi zasobu w serwerze NT i nie moze kolidowa¢ z innym
identyfikatorem zasobu. Zatem zaden inny uzytkownik ani grupa NT nie powinna
odpowiadac tej liczbie, gdyz spowodowatloby to wystapienie btedu sieciowego.
Nastepnie dodaj zaszyfrowane hasto za pomoca polecenia smbpasswd, jak nizej:

# smbpasswd -a -m chimera

Added user chimera$

Password changed for user chimera$

Opcja -minformuje, Ze generowane jest komputerowe konto zaufania. Program smb-
passwd automatycznie ustawi poczatkowe zaszyfrowane hasto na nazwe komputera
pisana matymi literami — nie musisz go wpisywac¢. Kiedy uzywasz tej opcji w linii
polecenia, nie wpisuj znaku dolara za nazwa komputera — zostanie on dodany auto-
matycznie. Po dodaniu zaszyfrowanego hasta Samba bedzie mogta obstugiwac lo-
gowania domenowe klientow NT.

Konfigurowanie logowania domenowego w klientach Windows

Kiedy Sambea jest juz skonfigurowana do obstugi logowania domenowego, musisz
ustawi¢ klienty Windows tak, aby po uruchomieniu logowaty sie w domenie.

Windows 95/98

W Windows 95/98 mozna to zrobi¢ nastepujaco: otworz okno dialogowe Sie¢ z Pa-
nelu sterowania, zaznacz pozycje Klient sieci Microsoft Networks i kliknij przycisk
Wihasciwosci. Powinno ukaza¢ sie okno dialogowe podobne do tego z rysunku 6.4.
Zaznacz pole wyboru Zaloguj do domeny Windows NT na goérze okna dialogowego
i wpisz nazwe grupy roboczej, ktéra jest wymieniona w pliku konfiguracyjnym
Samby jako domena Windows NT. Nastepnie kliknij przycisk OK i ponownie uru-
chom komputer.
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Rysunek 6.4. Konfigurowanie logowania domenowego w kliencie Windows 95/98

@ Jesli Windows poskarzy sie, ze jeste$ juz zalogowany w domenie, prawdopodobnie

masz aktywne polaczenie z udzialem w grupie roboczej (na przyklad mapowanym

dyskiem sieciowym). Po prostu odlacz tymczasowo zasob, klikajac jego ikone prawym
przyciskiem myszy i wybierajac z menu polecenie Odlacz.

Kiedy Windows ponownie sie uruchomi, powiniene$ zobaczy¢ standardowe okno
logowania z dodatkowym polem na nazwe domeny. Nazwa ta powinna by¢ juz
wpisana, wiec wystarczy wprowadzi¢ hasto i klikna¢ przycisk OK. W tym momen-
cie Windows skontaktuje si¢ z podstawowym kontrolerem domeny (Samba), aby
sprawdzi¢, czy hasto jest poprawne (mozesz zajrze¢ do plikéw dziennika, aby
sprawdzi¢ przebieg tego procesu). Jesli wszystko dziala, gratulujemy! Poprawnie
skonfigurowales Sambe jako podstawowy kontroler domeny dla komputerow Win-
dows 95/98, a twoj klient pomyslnie nawiazat potaczenie.

Windows NT 4.0

Aby skonfigurowac logowanie domenowe w Windows NT, otworz okno dialogowe
Sie¢ w Panelu sterowania Windows NT. Pierwsza wys$wietlona karta umozliwia
zmiane identyfikacji komputera.

Kliknij przycisk Zmien, a ukaze si¢ okno dialogowe z rysunku 6.5. W tym oknie
mozesz skonfigurowa¢ klienta Windows NT jako czlonka domeny, zaznaczajac
opcje Domeny w ramce Jest czlonkiem. Nastepnie wpisz nazwe domeny, w ktorej
powinien logowac sie klient; powinna to by¢ nazwa grupy roboczej, ktora jest wy-
mieniona w pliku konfiguracyjnym Samby. Nie zaznaczaj pola wyboru Utworz kon-
to komputera w domenie — Samba nie obstuguje jeszcze tej funkcji.
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Rysunek 6.5. Konfigurowanie logowania domenowego w kliencie Windows NT

Podobnie jak w Windows 95/98, jesli Windows NT poskarzy sie, ze jestes juz zalogo-
wany w domenie, prawdopodobnie masz aktywne polaczenie z udzialem w grupie ro-
boczej (na przyklad mapowanym dyskiem sieciowym). Odlacz tymczasowo zasob,
klikajac jego ikone prawym przyciskiem myszy i wybierajac z menu polecenie Odlacz.

Kiedy klikniesz przycisk OK, Windows powinno wyswietli¢ niewielkie okno dialo-
gowe witajace cie w domenie. W tym momencie bedziesz musiat ponownie urucho-
mi¢ komputer, ktéry nastepnie powinien wyswietli¢ ekran logowania podobny do
tego w klientach Windows 95/98. Mozesz teraz zalogowac sie na dowolne istniejace
juz konto w serwerze Samby, ktore jest skonfigurowane tak, ze akceptuje logowanie.

Sprawdz, czy wybrates wtasciwa domene w oknie logowania Windows NT. Zbudowa-
nie listy dostepnych domen moze chwile potrwac.

Kiedy juz wprowadzisz hasto, Windows NT skontaktuje si¢ z podstawowym kon-
trolerem domeny (Samba), aby sprawdzi¢, czy haslo jest poprawne. Mozesz tez zaj-
rze¢ do pliku dziennika, aby sprawdzi¢ przebieg tego procesu. Jesli wszystko dziata,
jest to znak, ze poprawnie skonfigurowales Sambe jako podstawowy kontroler do-
meny dla komputeréw Windows NT.

Opcje domenowe

W tabeli 6.9 zebrano opcje uzywane do konfigurowania logowania domenowego.
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Tabela 6.9. Opcje logowania domenowego Windows 95/98

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina

domain Wartos¢ Informuje, czy bedzie uzywane no Globalny

logons logiczna logowanie domenowe Windows

domain group |Lancuch Nazwa pliku z odwzorowaniami Brak Globalny

map (nazwa grup uniksowych na grupy

pliku wraz domenowe Windows NT
ze Sciezka)

domain user |Lancuch Nazwa pliku z odwzorowaniami Brak Globalny
map (nazwa uzytkownikéw uniksowych na

pliku uzytkownikéw domeny Windows

wraz ze NT

$ciezka)
local group |Lancuch Nazwa pliku z odwzorowaniami Brak Globalny
map (nazwa grup uniksowych na grupy lokalne

pliku wraz Windows NT
ze $ciezka)
revalidate Wartos¢ Jedli jest ustawiona na yes, Samba | no Udziat
logiczna wymusza uwierzytelnianie
uzytkownikow przy kazdym
laczeniu sie z udziatlem

domain logons

Ta opcja sprawia, ze Samba akceptuje logowania domenowe jako podstawowy kon-
troler domeny. Kiedy klient pomyslnie zaloguje si¢ w domenie, Samba przesyla mu
specjalny zeton, ktéry pozwala na dostep do udzialéw w domenie bez ponownego
uwierzytelniania przez PDC. Pamietaj, ze Samba musi uzywac zabezpieczen na po-
ziomie uzytkownika (security = user) iby¢ podstawowym kontrolerem dome-
ny, aby opcja ta zadzialata. Oprocz tego, komputery Windows beda spodziewac sig,
ze w serwerze Samby istnieje udzial [netlogon] (patrz wczesniejszy podrozdzial
~Konfigurowanie Samby do obstugi logowania w domenach Windows").

domain group map

Ta opcja okresla potozenie pliku odwzorowan, stuzacego do ttumaczenia nazw grup
domenowych Windows NT na nazwy grup uniksowych. Plik ten powinien znajdo-
wac sie w serwerze Samby, na przyklad:

/usr/local/samba/private/grupy.domenowe

Plik ten ma prosty format:

GrupaUniksowa = GrupaNT

Oto przykladowy wpis:

admin = Administratorzy

Podana grupa uniksowa powinna by¢ wymieniona w pliku /etc/group. Grupa NT to

nazwa, na ktora powinna zosta¢ odwzorowana grupa uniksowa w kliencie NT.
Opcja ta dziata tylko z klientami Windows NT.
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domain user map

Ta opcja okresla polozenie pliku odwzorowan, stuzacego do tlumaczenia nazw
uzytkownikoéw uniksowych na nazwy uzytkownikéw domen Windows NT. Plik ten
powinien znajdowac sie w serwerze Samby, na przyklad:

/usr/local/samba/private/uzytkownicy.domeny

Plik ten ma prosty format:

UniksowaNazwaUlytkownika = [\\Domena\\]NazwaUlytkownikaNT
Oto przykladowy wpis:

rysiek = Ryszard Kwiatkowski

Podany uzytkownik uniksowy powinien by¢ wymieniony w pliku /etc/passwd. Uzyt-
kownik NT to nazwa, na ktéra powinien zosta¢ odwzorowany uzytkownik unikso-
wy w kliencie NT. Opcja ta dziata tylko z klientami Windows NT.

Jesli chcialby$ dowiedzie¢ sie wiecej o uzyciu domenowych nazw uzytkownikow
i grup lokalnych w Windows NT, polecamy ksiazke Erica Pearce’a Windows NT in a Nu-
tshell, opublikowana przez wydawnictwo O'Reilly.

local group map

Ta opcja okresla potozenie pliku odwzorowan, stuzacego do ttumaczenia nazw grup
lokalnych Windows NT na nazwy grup uniksowych; grupy lokalne to miedzy inny-
mi Administratorzy i Uzytkownicy. Plik ten powinien znajdowac sie w serwerze
Samby, na przyktad:

/usr/local/samba/private/grupy.lokalne
Plik ten ma prosty format:

GrupaUniksowa = [BUILTIN\]GrupaNT

Oto przykladowy wpis:

root = BUILTIN\Administratorzy

Opcja ta dziata tylko z klientami Windows NT. Wiecej informacji znajdziesz we wspo-
mnianej ksiazce Erica Pearce’a Windows NT in a Nutshell (wydawnictwo O'Reilly).

revalidate

Ta opcja udzialu informuje Sambe, ze nalezy wymusi¢ uwierzytelnianie uzytkowni-
kéw przy kazdym laczeniu sie z innym udziatem w komputerze, niezaleznie od po-
ziomu bezpieczenistwa uzywanego przez serwer Samby. Jej domyélna wartosc tono,
co oznacza, ze Samba ufa uzytkownikom po ich pomyslnym uwierzytelnieniu.
Mozesz zmienic¢ ja w nastepujacy sposob:

revalidate = yes

Opcja ta moze poprawi¢ bezpieczenstwo systemu. Pamietaj jednak o niewygodzie,
ktora wiaze sie z wpisywaniem hasta przy dostepie do kazdego udziatu.
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Skrypty logowania

Samba umozliwia wykonywanie skryptow logowania Windows, czyli plikow wsa-
dowych (.BAT lub .CMD) uruchamianych w kliencie podczas logowania si¢ w do-
menie Windows. Zauwaz, ze skrypty te sq przechowywane w serwerze uniksowym,
a nastepnie przesylane przez sie¢ do klienta i wykonywane wtedy, gdy uzytkownik
sie zaloguje. Skrypty logowania sa niezwykle przydatnym narzedziem do dyna-
micznego konfigurowania parametréow sieciowych dla logujacych sie uzytkowni-
kow. Poniewaz jednak wykonuja sie w systemie Windows, musza zawiera¢ polece-
nia konfiguracji sieci uzywane w Windows.

Jesli chcialby$ dowiedzie¢ sie wiecej o grupie polecen NET, polecamy nastepujace
podreczniki wydawnictwa O'Reilly: Windows NT in a Nutshell, Windows 95 in a Nutshell
i Windows 98 in a Nutshell.

Mozesz poinformowaé Sambe o checi korzystania ze skryptéw logowania za po-
moca opcji logon script, jak w ponizszym przykladzie:

[globall]
domain logons = yes
security = user
workgroup = PROSTA GRUPA

os level = 34

local master = yes
preferred master = yes
domain master = yes
logon script = %U.bat

[netlogon]
comment = Uslluga logowania domenowego
path = /export/samba/logon
public = no
writeable
browsable

no
no

Zwro¢ uwage, ze w tym przykladzie uzyliémy zmiennej $U, ktéra pozwala zindywidu-
alizowac skrypt w zaleznosci od logujacego sie uzytkownika. Skrypty logowania sa cze-
sto dostosowywane do komputera lub uzytkownika logujacego sie w domenie. Dzieki
temu moga ustawia¢ indywidualne parametry dla uzytkownikéw lub klientow.

Wszystkie skrypty logowania powinny by¢ przechowywane w gtéwnym katalogu
udzialu [netlogon]. Jesli na przyklad katalogiem udzialu [netlogon] jest
Jexport/sambaflogon, a skrypt logowania nosi nazwe jacek.bat, to pelna $ciezka do skryp-
tu bedzie Jexport/sambaflogon/jacek.bat. Kiedy uzytkownik zaloguje sie w domenie, kto6-
ra zawiera skrypt startowy, zobaczy male okno dialogowe informujace o dzialaniu
skryptu oraz okno podobne do trybu MS-DOS z wynikami pracy skryptu.

Stowo ostrzezenia: poniewaz skrypty logowania sa pobierane przez Windows i tam
tez wykonywane, musza by¢ sformatowane na sposéb dosowy, czyli zawiera¢ kombi-
nacje znakoéw powrotu karetki i nowej linii zamiast samych nowych linii charaktery-
stycznych dla Uniksa. Najwygodniej bedzie utworzy¢ je w edytorze DOS-a lub Win-
dows.
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Oto przyktad skryptu logowania, ktéry synchronizuje lokalny czas z czasem serwe-
ra Samby i mapuje dwie stacje sieciowe, h oraz i, na udzialy serwera:
# Synchronizujemy czas lokalny z czasem serwera.

# Aby polecenie to zadziallallo, w pliku smb.conf
# musi znajdowall sill opcja "time server = yes"

echo Ustawiam aktualny czas...
net time \\hydra /set /yes

# Mapujemy stacje sieciowe na udzially serwera Samby

echo Mapujll stacje sieciowe na udzially serwera Hydra...
net use h: \\hydra\dane
net use i: \\hydra\siec

Profile przechodnie

W Windows 951 NT kazdy uzytkownik moze mie¢ swoj wlasny profil. W profilu gro-
madzone sa informacje takie jak: wyglad pulpitu uzytkownika, aplikacje widoczne
w menu Start, tto i inne. Jesli profil jest przechowywany na lokalnym dysku, nazy-
wamy go profilem lokalnym, poniewaz opisuje on srodowisko pracy uzytkownika
w jednym komputerze. Jesli jednak profil jest przechowywany w serwerze, uzyt-
kownik moze pobra¢ go do kazdego komputera, ktéry jest polaczony z serwerem.
Taki profil nazywamy przechodnim (roaming profile), poniewaz uzytkownik moze ko-
rzystac z tego samego profilu podczas pracy na ré6znych komputerach. Jest to szcze-
golnie przydatne w sytuacji, gdy kto$ jednego dnia pracuje przy wtasnym biurku,
a nastepnego loguje sie z komputera przenosnego spoza miejsca pracy. Rysunek 6.6
ilustruje profile lokalne i przechodnie.
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Rysunek 6.6. Profile lokalne i przechodnie
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Samba bedzie udostepnia¢ profile przechodnie, jesli zostanie skonfigurowana do ob-
stugi logowania domenowego, a ty wskazesz jej za pomoca opcji Logon path drzewo
katalogow uzywane do ich przechowywania. Opcja ta jest zwykle uzywana w polacze-
niu z jedna ze zmiennych okreslajacych uzytkownika, jak w ponizszym przykladzie:
[globall]

domain logons = yes

security = user
workgroup = PROSTA GRUPA

os level = 34

local master = yes
preferred master = yes
domain master = yes

logon path = \\hydra\profile\%U

Do obstugi profili bedziemy musieli utworzy¢ nowy udzial, ktéry bedzie prostym
udziatem dyskowym dostepnym tylko dla uzytkownika procesu Samby (roota).
Udzial ten musi by¢ zapisywalny, ale nie moze by¢ przegladalny. Oprocz tego musi-
my utworzy¢ katalog dla kazdego logujacego sie uzytkownika (w miejscu, ktére
wskazuje opcja logon path z przykladu powyzej), dostepny tylko dla tego uzyt-
kownika. Aby zwiekszy¢ bezpieczenistwo, uzyjemy opcji directory mode i cre-
ate mode, ktore uniemozliwia uzytkownikom laczacym sie z tym udziatem prze-
gladanie lub zmienianie tworzonych w nim plikow.
[profile]

comment = Profile ullytkownikéw

path = /export/samba/profile

create mode = 0600

directory mode = 0700

writable = yes

browsable = no
Kiedy uzytkownik zaloguje sie po raz pierwszy, klient Windows utworzy plik
user.dat lubntuser.dat — w zaleznosci od systemu operacyjnego klienta. Klient nastep-
nie zapisze w odpowiednim katalogu udziatu zawartos¢ pulpitu, menu Start, Oto-
czenia sieciowego oraz folderow programoéw. Przy ponownym logowaniu informa-
cje te zostana pobrane z serwera i wykorzystane do skonfigurowania komputera,
z ktorego zalogowal sie uzytkownik. Kiedy uzytkownik wyloguje sie, informacje zo-
stana ponownie zapisane na serwerze az do czasu nastepnego logowania. Jesli spoj-
rzysz na listing katalogu z trescia profilu, zobaczysz nastepujace pliki:

# 1s -al

total 321

drwxrwxr-x 9 root prosta Jul 21 20:44

drwxrwxr-x 4 root prosta Jul 22 14:32 ..
drwxrwx--- 3 jacek program Jul 12 07:15 Dane aplikacji
drwxrwx--- 3 jacek program Jul 12 07:15 Menu Start
drwxrwx--- 2 jacek program Jul 12 07:15 cookies
drwxrwx--- 2 jacek program Jul 12 07:15 pulpit
drwxrwx--- 7 jacek program Jul 12 07:15 historia
drwxrwx--- 2 jacek program Jul 12 07:15 nethood
drwxrwx--- 2 jacek program Jul 19 21:05 recent

—rw--—————- 1 jacek program Jul 21 21:59 user.dat
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Pliki user.dat to binarne pliki konfiguracyjne, tworzone automatycznie przez Win-
dows. Mozna je edytowac za pomoca edytora profili w kliencie Windows, ale za-
pewnienie ich poprawnosci czasem przysparza ktopotéw. Samba obstuguje je po-
prawnie az do wersji NT 5.0 beta systemu Windows, ale funkcja ta jest wzglednie
nowa.

Wskazowki i dokumenty HOWTO dotyczace obstugi skryptow logowania mozna zna-
lez¢ w dokumentacji Samby, w plikach docs/textdocs/DOMAIN.txt oraz docs/textdocs/
PROFILES.txt.

Profile obowigzkowe

Uzytkownicy moga mie¢ takze profile obowigzkowe, czyli profile przechodnie, ktérych

nie moga zmieni¢. Jesli uzytkownik korzystajacy z profilu obowiazkowego doda po-

lecenie do menu Start we wtorek, nie znajdzie go tam, kiedy zaloguje sie ponownie

w srode. Profil obowiazkowy to po prostu plik user.dat, ktérego nazwa zostata zmie-

niona na user.man i ktory jest przeznaczony tylko do odczytu. Zwykle zawiera on

ustawienia, ktére administrator uznat za obowiazujace dla wszystkich uzytkowni-

kow. Jedli administrator chce utworzy¢ stalq konfiguracje dla uzytkownikow, powi-

nien wykona¢ nastepujace czynnosci:

1. Utworzy¢ w serwerze Samby katalog przeznaczony do odczytu i zapisu.

2. Ustawi¢ opcje logon path w pliku smb.conf tak, aby wskazywala ten katalog.

3. Zalogowac sie jako uzytkownik z Windows 95/98, aby klient zapisat pliki w tym
katalogu.

4. Zmieni¢ nazwe pliku user.dat na user.man.

5. Ustawi¢ katalog wraz z zawartoscia jako przeznaczony tylko do odczytu.

Profili obowiazkowych uzywa sie dos¢ rzadko, natomiast profile przechodnie sa
jedna z najprzydatniejszych cech Windows, ktére Samba potrafi obstugiwac.

Opcje skryptow logowania

Tabela 6.10 podsumowuje opcje uzywane do konfigurowania skryptéw logowania
w domenach Windows.

Tabela 6.10. Opcje skryptow logowania

Opcja Parametry Funkcja Wartosé Zasieg
domyslna

logon script | Laficuch Nazwa pliku wsadowego Brak Globalny
(§ciezka DOS-a/NT
dosowa)

logon path Lancuch Potozenie przechodniego profilu | \\$N\%U\ | Globalny
(nazwa UNC | uzytkownika profile
serwera
iudziatu)

Dokoriczenie tabeli na str. 186
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Dokoriczenie tabeli ze str. 185
Tabela 6.10. Opcje skryptow logowania

Opcja Parametry Funkcja Wartosé Zasieg
domysina

logon drive | Lancuch Okresla stacje dyskow z katalo- | z: Globalny
(litera giem macierzystym (tylko NT)
dysku)

logon home | Lancuch Okresla polozenie macierzystych | \\$N\%U Globalny
(nazwa UNC | katalogoéw klientow logujacych
serwera sie w domenie
iudziatu)

logon script

Ta opcja okresla potozenie pliku wykonywalnego Windows o rozszerzeniu .BAT lub
.CMD (z liniami zakoniczonymi sekwencjami znakéw powrét karetki — nowa linia),
ktory zostanie uruchomiony w kliencie po zalogowaniu sie uzytkownika w dome-
nie. Kazdy skrypt logowania powinien by¢ przechowywany w gléownym katalogu
udzialu onazwie [netlogon] (szczegély w podrozdziale ,Konfigurowanie Samby
do obstugi logowania w domenach Windows”). W opgiji tej czesto uzywa sie zmien-
nych $U lub %m (nazwa uzytkownika lub NetBIOS-owa nazwa komputera), ktore
wskazuja na konkretny skrypt. Na przyktad opgja:

logon script = %U.bat

spowoduje wykonanie skryptu przechowywanego w gtéwnym katalogu udzialu
[netlogon], o nazwie odpowiadajacej nazwie uzytkownika. Jesli taczacy sie uzyt-
kownik to franek, a $ciezka udzialu [netlogon] odpowiada katalogowi
Jexport/samba/netlogon, klient wykona skrypt /export/samba/netlogon/franek.bat. Ponie-
waz skrypty te sa pobierane przez klienta i wykonywane po stronie Windows,
musza zawiera¢ dosowe sekwencje znakoéw powrét karetki — nowa linia zamiast,
(jak w Uniksie), samych znakéw nowej linii.

logon path

Opcja ta okresla polozenie profili przechodnich. Kiedy uzytkownik sie loguje, profil
przechodni jest przekazywany z serwera do klienta i uaktywniany dla tego uzyt-
kownika. Kiedy uzytkownik sie wylogowuje, zawartos¢ profilu jest skladowana
z powrotem na serwerze az do nastepnego zalogowania.
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Czesto bezpieczniej jest utworzy¢ osobny udzial przeznaczony specjalnie na profil
uzytkownika:

logon path = \\hydra\profile\%U

Wiecej informaciji o tej opcji znajdziesz we wcze$niejszym podrozdziale ,Skrypty lo-
gowania”.

logon drive

Opcija ta okresla litere dysku w kliencie NT, na ktéra bedzie mapowany katalog ma-
cierzysty podany w opcji logon home. Opcja ta dziala tylko z klientami Windows
NT. Na przyktad:

logon home = I:

Powiniene$ zawsze uzywac takich liter dysku, ktére nie wejda w konflikt z literami
statych dyskow klienta. Domyslna litera to z :, ktora jest potozona najdalej od liter
A:,C:iD:.

logon home

Ta opcja okresla polozenie katalogu macierzystego uzytkownika na potrzeby doso-
wych polecert NET. Aby na przyklad okresli¢ katalog macierzysty jako udziat w ser-
werze Samby, nalezy napisac:

logon home = \\hydra\%U

Warto podkresli¢, ze opcja ta dobrze dziata z ustuga [homes], chociaz mozna poda¢
dowolny katalog. Katalogi macierzyste mozna mapowac¢ w skrypcie logowania za
pomoca nastepujacego polecenia:

NET USE I: /HOME

Mozesz takze sprawdzi¢ w oknie Profil srodowiska uzytkownika, otwieranym
z okna Wiasciwosci uzytkownika w Menedzerze uzytkownikow Windows NT, czy
katalog macierzysty zostal automatycznie ustawiony.

Inne skrypty potaczeniowe

Kiedy uzytkownik pomyslnie polaczy sie z udzialem Samby, serwer Samby moze
wykona¢ po swojej stronie program, ktory przygotuje udziat do uzycia. Samba po-
zwala na wykonywanie skryptéw zaréwno przed nawiazaniem polaczenia, jak i po
rozlaczeniu z udzialem. Nie trzeba uzywac¢ domen Windows, aby moéc skorzystac
z tych opcji. W tabeli 6.11 przedstawiamy niektore opcje uzywane do konfigurowa-
nia srodowiska uzytkownika.
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Tabela 6.11. Opcje skryptéw potaczeniowych

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
root Lancuch Okresla polecenie, ktore ma zostaé Brak Udziat
preexec (polecenie | wykonane z przywilejami roota przed
Uniksa) nawigzaniem polaczenia z udzialem
preexec Lancuch Okresla polecenie, ktore ma zostaé¢ Brak Udziat
(exec) (polecenie | wykonane z przywilejami
Uniksa) uzytkownika przed nawigzaniem
polaczenia z udziatem
postexec Lancuch Okresla polecenie, ktore ma zostaé Brak Udziat
(polecenie | wykonane z przywilejami
Uniksa) uzytkownika po rozlaczeniu sie
z udziatem
root Lancuch Okresla polecenie, ktore ma zostaé Brak Udziat
postexec (polecenie | wykonane z przywilejami roota po
Uniksa) rozlaczeniu sie z udziatem

root preexec

Pierwsza forma polecenia logowania nosi nazwe root preexec. Opcja ta okresla
polecenie Uniksa, ktére zostanie wykonane z przywilejami roota, zanim zostanie
nawiazane polaczenie z udziatem. Mozesz uzy¢ go w celu wykonania polecen, ktére
wymagaja przywilejow roota, na przyklad do montowania CD-ROM-o6w w celu
udostepnienia ich klientom albo do tworzenia katalogow. Jesli nie okreslisz opcji
root preexec, nie zostanie podjeta zadna domyslna czynnoé¢. Oto przyktad uzy-
cia tej opcji w celu zamontowania CD-ROM-u:

[homes]
browseable = no
writeable = yes
root preexec = /etc/mount /dev/cdrom2

Pamietaj, ze podane polecenie zostanie wykonane z przywilejami roota. Ze wzgle-
dow bezpieczenstwa uzytkownicy nie powinni mie¢ mozliwo$ci zmiany polecenia
W opdji root preexec.

preexec

Nastepne polecenie uruchamiane przed zalogowaniem uzytkownika okreéla sie za
pomoca opcji preexec (czasem nazywanej po prostu exec). Jest to zwykle, nie-
uprzywilejowane polecenie, wykonywane przez Sambe z przywilejami uzytkowni-
ka okredlonego zmienna %u. Opdji tej czesto uzywa sie do rejestrowania potaczen,
jak w ponizszym przyktadzie:
[homes]

preexec = echo "%u polllczyll sill z %S z komputera %m (%I)" >> /tmp/.log
Pamietaj, ze dane wysylane przez to polecenie na standardowe wyjscie nie beda wi-
doczne dla uzytkownika, lecz zostang odrzucone. Jesli chcesz uzywac skryptu pre-
exec, upewnijsie, ze dziala on poprawnie, zanim zlecisz Sambie jego wykonywanie.
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postexec

Kiedy uzytkownik rozlaczy sie z udziatem, polecenie okreslone opcja postexec zo-
stanie wykonane w serwerze Samby z przywilejami uzytkownika, na przyktad
w celu uporzadkowania systemu. Opcja ta bardzo przypomina opcje preexec. Ta-
kze tutaj polecenie jest wykonywane z przywilejami uzytkownika okreslonego
zmienng %u, a dane wysylane na standardowe wyjscie sa ignorowane.

root postexec

Po poleceniu postexec wykonywane jest polecenie root postexec, jesli je okre-
$lono. Opcja ta rowniez przyjmuje polecenie Uniksa i wykonuje je z przywilejamiroota
przed odlaczeniem udziatu. Powinienes jej uzywac tylko w celu wykonania polecen,
ktére wymagaja przywilejow roota.

Wspotpraca z NIS i NFS

Samba potrafi takze wspotpracowac z NIS i NIS+. Jesli w sieci znajduje sie wiecej niz
jeden serwer plikow, a w kazdym dziata Samba, byloby dobrze, gdyby klient SMB
faczyl sie z tym serwerem, ktéry przechowuje macierzysty katalog uzytkownika.
Zwykle nie ma sensu przesyla¢ plikow siecia za pomoca NFS do serwera Samby tyl-
ko po to, zeby za chwile odeslac je klientowi SMB (operacja taka jest wolna — okoto 30
procent normalnej predkosci Samby). Dlatego istnieja dwie opcje, ktore informuja
Sambe, ze NIS zna nazwe wlasciwego serwera, i wskazuja, w ktorej mapie NIS mo-
zna znalez¢ odpowiednie informacje.

W tabeli 6.12 przedstawiamy kolejne opcje, ktére stuza do konfigurowania srodowi-
ska uzytkownika.

Tabela 6.12. Opcje NIS

Opcja Parametry |Funkcja Wartos¢ | Zasieg
domysina
nis homedir |Wartosé Jedli jest ustawiona na yes, Samba no Globalny
logiczna sprawdza $ciezke do macierzystego
katalogu uzytkownika w NIS, a nie
w pliku /etc/passwd
homedir map |Lanicuch Okresla nazwe mapy NIS, w ktorej Brak Globalny
(nazwa nalezy wyszukaé¢ macierzysty
mapy NIS) |katalog uzytkownika

nis homedir i homedir map

Opcje nis homedirihomedir map sa przeznaczone do uzycia w sieciach, w kto-
rych uniksowe katalogi macierzyste sa udostepniane za pomoca NFS, programu
montujacego i NIS (Yellow Pages).

Opcjanis homedir informuje, ze serwer z katalogiem macierzystym uzytkownika
nalezy wyszuka¢ za pomoca NIS. Opcja homedir map informuje Sambe, w ktorej
mapie NIS nalezy szuka¢ serwera z katalogiem macierzystym uzytkownika. Musi to
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by¢ serwer Samby, aby klient mogt nawiaza¢ z nim polaczenie za pomoca SMB,
a w pierwotnym serwerze Samby musi by¢ zainstalowany NIS, aby mozna bylo
przeprowadzi¢ wyszukiwanie.

Jesli na przyklad uzytkownik jacek poprosi o polaczenie z udziatem [jacek],
aopcjanis homedir jest ustawiona na yes, Samba sprawdzi, czy w pliku okreslo-
nym opcja homedir map znajduje sie informacja o katalogu macierzystym tego
uzytkownika. Jesli Samba znajdzie taka informacje, woéwczas zwrdci klientowi
zwiazang z nia nazwe komputera. Klient sprobuje wowczas polaczyc¢ sie z drugim
komputerem i tam uzyska¢ dostep do udzialu. Wyszukiwanie NIS wlacza sie¢ w na-
stepujacy sposob:

[globall]
nis homedir = yes
homedir map = amd.map



Drukowanie
i odwzorowywanie nazw

W rozdziale tym zajmiemy sie dwoma zagadnieniami: konfigurowaniem drukarek
w serwerze Samby i konfigurowaniem Samby do wspotpracy z serwerem Windows
Internet Name Service (WINS) lub do pracy w roli tego serwera. Samba umozliwia
klientom wysylanie dokumentéw do drukarek polaczonych z serwerem, a takze
drukowanie dokumentéw uniksowych na drukarkach podtaczonych do kompute-
row Windows. W pierwszej czedci rozdzialu omoéwimy konfigurowanie drukarek
do pracy po obu stronach potaczenia.

W drugiej czescirozdziatu oméwimy Windows Internet Name Service, implementa-
cje serwera nazw NetBIOS-owych (NetBIOS Name Server, NBNS) Microsoftu. Jak
wspomniano w rozdziale 1, Poznajemy Sambe, serwer NBNS pozwala komputerom
w sieci NetBIOS-owej na odwzorowywanie nazw bez uciekania sie do rozgloszen.
Kazdy komputer wie, gdzie znajduje sie serwer WINS, i moze pytaé go o adresy IP
innych komputeréw w sieci.

Wysytanie zlecen wydruku do Samby

Drukarka podiaczona do serwera Samby pojawia sie na licie udziatow w Otoczeniu
sieciowym. Jesli drukarka jest zarejestrowana w kliencie, a klient dysponuje jej ste-
rownikami, wowczas klient moze bez problemu wysyla¢ zlecenia wydruku do dru-
karki podlaczonej do serwera Samby. Rysunek 7.1 przedstawia drukarke Samby
w oknie Otoczenia sieciowego klienta Windows.

Do zarzadzania drukarkami Samby bedzie ci potrzebna znajomos¢ procesu, ktéry
umozliwia drukowanie w sieci. Wysylanie zlecenn wydruku do drukarki podlaczo-
nej do serwera Samby sklada sie z czterech etapow:

1. Otwarcie i uwierzytelnienie pofaczenia z udzialem drukarki.

2. Skopiowanie pliku przez siec.

3. Zamkniecie polaczenia.

4. Wydrukowanie i usuniecie kopii pliku.
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Rysunek 7.1. Drukarka Samby w Otoczeniu sieciowym

Kiedy Samba odbierze zlecenie wydruku, dane sa tymczasowo zapisywane na dys-
ku w katalogu okreslonym opcja path udziatu drukarki. Samba wykonuje nastep-
nie uniksowe polecenie wydruku, aby przesta¢ dane do drukarki. Zlecenie jest dru-
kowane z przywilejami uwierzytelnionego uzytkownika udziatu. Warto zauwazy¢,
ze moze to by¢ uzytkownik-gos¢, w zaleznosci od tego, jak skonfigurowany jest
udziat.

Polecenia wydruku

Aby wydrukowaé dokument, musisz poinformowaé Sambe, jakie polecenie stuzy
do drukowania i usuwania plikow. W Linuksie poleceniem tym jest:

lpr -r -Pdrukarka plik

Polecenie to nakazuje programowi lpr skopiowa¢ plik do katalogu buforowego,
zwykle [var[spool, wyszuka¢ nazwe drukarki w systemowym pliku konfiguracyj-
nym (/etc/printcap) i zinterpretowac znalezione tam informacje w celu odpowiednie-
go przetworzenia danych i wystania ich do wlasciwego urzadzenia fizycznego. Ze
wzgledu na uzycie opcji - r plik podany w linii polecenia zostanie usuniety po wy-
drukowaniu. Oczywiscie, usuwana jest tylko kopia pliku z serwera Samby, pierwot-
ny plik w kliencie pozostaje nienaruszony.

Linux uzywa mechanizméw wydruku Uniksa typu Berkeley (BSD), ale w Systemie
V proces przebiega podobnie. Tutaj do wydrukowania i usuniecia pliku potrzebne
jest polecenie ztozone:

lp -ddrukarka -s plik; rm plik

W Systemie V plik /etc/printcap jest zastapiony zbiorem plikow konfiguracyjnych
polozonych w katalogu /usr/spool/lp i nie ma opcji umozliwiajacej usuniecie pliku po
wydrukowaniu. Musisz zrobi¢ to sam i wlasnie dlatego dotaczyliémy polecenie rm.

Zmienne zwigzane z drukowaniem

Samba udostepnia cztery zmienne przeznaczone do uzycia w opcjach konfiguracji
drukowania. Wymieniono je w tabeli 7.1.
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Tabela 7.1. Zmienne zwigzane z drukowaniem
Zmienna | Definicja

$s Pelna $ciezka do drukowanego pliku w serwerze Samby
St Sama nazwa drukowanego pliku (bez $ciezki) w serwerze Samby
Sp Nazwa uniksowej drukarki, na ktoérej zostanie wydrukowany plik

Numer zlecenia wydruku (do uzycia w poleceniach 1prm, lppause i lpresume)

.

Minimalna konfiguracja drukarki

Zacznijmy od prostego, ale pouczajacego przyktadu konfiguracji udziatu drukarki.
Zakladajac, ze Samba dziata w Linuksie, a w pliku parametréw drukarek znajduje
sie drukarka o nazwie 1p, dopisanie ponizszych linii do pliku smb.conf udostepni te
drukarke w sieci:

[drukarkal]
printable = yes
print command = /usr/bin/lpr -r %s

printer = lp

printing = BSD

read only = yes

guest ok = yes
Ta konfiguracja pozwala na wysylanie danych do drukarki wszystkim uzytkowni-
kom, co pozniej zapewne zechcesz zmieni¢. W tym momencie wystarczy wiedzie¢,
Ze zmienna %$s w opcji print command zostanie zastapiona nazwa drukowanego
pliku, kiedy Samba wykona to polecenie. Zmiana uzywanego mechanizmu druko-
wania polega zwykle na zmodyfikowaniu prawej strony opcji print command
oraz okresleniu innego typu mechanizmu w opcji printing.

Spéjrzmy na opcje uzywane w Uniksie typu System V. Wykorzystujac zmienne,
mozemy zapisa¢ polecenie Systemu V w nastepujacy sposob:

print command = lp -d%p -s %s; rm $%s

Jak wspomniano wcze$niej, zmienna $p oznacza nazwe drukarki, a zmienna %s —
nazwe drukowanego pliku. Powinienes$ takze zmieni¢ opcje printing, aby poin-
formowac, ze uzywasz mechanizmu drukowania z Systemu V:

printing = SYSV

Jesli uzywasz zabezpieczen na poziomie uzytkownika, zwroc¢ szczegdlna uwage na
konto gosécinne uzywane przez Sambe. Typowe ustawienie, nobody, moze nie po-
zwala¢ na drukowanie w twoim systemie. Jesli rzeczywiscie tak jest, powiniene$ do-
pisa¢ opcje guest account w udziale drukarki (a nawet w sekcji globalnej), ktora
bedzie okresla¢ konto z zezwoleniem na wydruk. Twoércy Samby polecaja konto
ftp, ktdre czesto jest skonfigurowane tak, aby mogli z niego bezpiecznie korzystac¢
niezaufani uzytkownicy-goscie. Mozesz ustawic je za pomoca ponizszej opgji:
guest account = ftp

Z drukowaniem wiaze si¢ tez inna kwestia: klienty czasem musza dowiedzie¢ sie,
jaki jest status zlecenia wyslanego do serwera Samby. Samba nie zapobiega wy-
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staniu dokumentu do juz zajetego udziatu drukarki, wiec musi informowac klienty
nie tylko o statusie biezacego zlecenia wydruku, ale takze o innych dokumentach
czekajacych na wydrukowanie. Samba musi takze udostepnia¢ klientom mozliwos¢
wstrzymywania, wznawiania i usuwania zlecen z kolejki wydruku. Istnieja opcje
kontrolujace kazda z tych czynnosci. Jak tatwo sie¢ domysli¢, sa one realizowane za
pomoca polecenn Uniksa. Odpowiednie opcje to:

® lpg command,

® lprm command,

® Jlppause command,

® Ilpresume command.

Nieco dalej znajdziesz szczegdtowy opis tych opgji, jednakze w wiekszosci przypad-
koéw za ich ustawienia jest odpowiedzialna opcja printinginie ma potrzeby zmie-
niania warto$ci domyslnych.

Oto kilka waznych wskazowek dotyczacych udzialow drukarek:

® We wszystkich udziatach drukarek (nawet [printers]) musisz ustawi¢ opcje
printable = yes, aby Samba wiedziala, ze definiuja one drukarki. Jesli o tym
zapomnisz, udzialy te zostana uznane nie za drukarki, ale za udzialy dyskowe.

® Jedli ustawisz opcje konfiguracyjna path w udziale drukarki, wszystkie pliki
wysylane do drukarki beda kopiowane do podanego przez ciebie katalogu, a nie
do domyslnego katalogu /tmp. Poniewaz w niektérych systemach uniksowych
przestrzen dyskowa przydzielona katalogowi /tmp jest relatywnie niewielka, wie-
lu administratoréw woli uzywac katalogu /var/spool lub innego.

® Opcja read only w udziatach drukarek jest ignorowana.

® Jedli ustawisz opcje guest ok = yes w udziale drukarki, a Samba jest skonfigu-
rowana do pracy z zabezpieczeniami na poziomie udziatu, kazdy bedzie mogt
wysta¢ dane do drukarki, z przywilejami uzytkownika okreslonego opcja guest
account.

Uzycie jednego lub kilku komputeréw z Samba jako serweréw wydruku pozwala na
elastyczne zarzadzanie zasobami sieci lokalnej. Mozesz tatwo rozdzieli¢ drukarki,
na przyklad udostepniajac czes¢ z nich tylko pracownikom jednego dziatu lub pro-
wadzac bank drukarek dostepnych dla wszystkich. Mozesz takze ograniczy¢ dostep
do drukarki za pomoca opcjivalid users,zezwalajac na wydruk tylko wybranym
uzytkownikom:
[deskijet]

printable = yes

path = /var/spool/samba/wydruk

valid users = agata wojtek
Wszystkie inne opcje udostepniania udzialow omoéwione w poprzednich roz-
dzialach powinny dziala¢ takze z udzialami drukarek. Poniewaz dostep do druka-
rek Samby uzyskuje sie za pomoca ich nazw, latwo jest rozdzieli¢ zadania wydruku
miedzy kilka serweréw, uzywajac polecent Uniksa przeznaczonych do réwnowaze-
nia obciazenia lub konserwacji systemu.
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Udziat [printers]

W rozdziale 4, Udziaty dyskowe, krotko przedstawiono specjalny udzial [prin-
ters], stuzacy do automatycznego tworzenia ustug wydruku. Przypomnijmy, jak
to sie odbywa: jesli w pliku konfiguracyjnym Samby utworzysz udzial o nazwie
[printers],Sambaautomatycznie wezyta plik z parametrami drukarek i utworzy
udzial dla kazdej drukarki, ktéra jest wymieniona w tym pliku. Jesli na przyklad
w pliku z parametrami drukarek w serwerze Samby znajduja sie definicje drukarek
lp, pcli ps, Samba udostepni trzy udzialy drukarek o takich nazwach, konfigu-
rujac je zgodnie z opcjami zawartymi w sekcji [printers].

Jak pamietasz, kiedy klient zazada dostepu do udzialu niezdefiniowanego w pliku
smb.conf, Samba postepuje wedlug ponizszych regul:

® Jesdli nazwa zadanego udziatu odpowiada nazwie uzytkownika w systemowym
pliku hasel i istnieje udzial [homes], tworzony jest nowy udzial o nazwie odpo-
wiadajacej nazwie uzytkownika i parametrach zdefiniowanych w sekcjach [ho-
mes] i [global].

® W innym przypadku, jesli nazwa zadanego udzialu odpowiada nazwie drukarki
w systemowym pliku z parametrami drukarek, tworzony jest nowy udziat o na-
zwie odpowiadajacej nazwie drukarki i parametrach zdefiniowanych w sekcji
[printers] (sekcja [global] nie jest tu brana pod uwage).

® Jedli Samba nie znajdzie zadnego z powyzszych, wowczas szuka udziatu okreslo-
nego za pomoca opcji default service. Jesli go nie znajdzie, zwraca btad.

Rzecz, ktora wymaga podkreslenia: nie nadawaj drukarce nazwy, ktéra ma uzyt-
kownik. Mogtloby sie bowiem zdarzy¢, ze poltaczylbys sie z udzialem dyskowym,
zamiast z drukarka.

Oto przykladowy udzial [printers] dla Linuksa (mechanizm wydruku BSD).
Niektore z tych opcji powielajqa wartosci domyslne; zamiescilismy je tu jednak dla
pelnego obrazu:

[globall]
printing = BSD
print command = /usr/bin/lpr -P%p -r %s
printcap file = /etc/printcap
min print space = 2000
[printers]
path = /usr/spool/public
printable = true

guest ok = true

guest account = pcguest
W przykladzie tym podaliSmy opcje globalne, ktére okreslaja: typ wydruku (BSD),
polecenie wysytajace dane do drukarki i usuwajace plik tymczasowy, nazwe pliku
z parametrami drukarek i minimalng przestrzen buforowania wydruku réwna
2 megabajtom.
Oprocz tego utworzyliSmy udziat [printers], udostepniajacy wszystkie drukarki
systemowe. Nasz tymczasowy katalog buforowy jest okreslony opcja path: /usr/spo-
ol/public. Poszczegolne udzialy beda umozliwialy drukowanie, o czym informuje
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opcja printable — jej uzycie jest konieczne, nawet w sekcji [printers]. Dwie
opcje guest sa przydatne, jesli Samba uzywa zabezpieczen na poziomie uzytkow-
nika: zezwalamy na goscinny dostep do drukarki i okreslamy uzytkownika, z ktore-
go przywilejami Samba bedzie wykonywa¢ polecenia wydruku.

Test drukowania

Oto, jak przetestowac wydruk na drukarce Samby. Przyjmijmy najbardziej skompli-
kowany scenariusz i uzyjmy konta goscia. Najpierw wykonaj polecenie Samby test-
parm na pliku konfiguracyjnym zawierajacym udzialy drukarek, jak robilismy to
w rozdziale 2, Instalowanie Samby w Uniksie. Dzieki temu dowiesz sie, czy w pliku nie
ma zadnych bltedéw sktadni. Oto, co by$ zobaczyl, gdyby$ pominat opcje path
w poprzednim przykladzie:

# testparm

Load smb config files from /usr/local/samba/lib/smb.conf

Processing configuration file "/usr/local/samba/lib/smb.conf"
Processing section "[globall"

Processing section "[homes]"

Processing section "[dane]"

Processing section "[printers]"

No path in service printers - using /tmp

Loaded services file OK.
Press enter to see a dump of your service definitions
Global parameters:
load printers: Yes
printcap name: /etc/printcap
Default service parameters:
guest account: ftp
min print space: 0
print command: lpr -r -P%p $%s
lpg command: lpg -P%p
lprm command: lprm -P%p %J
lppause command:
lpresume command:
Service parameters [printers]:
path: /tmp
print ok: Yes
read only: true
public: true

Nastepnie wyprobuj polecenie testprns nazwadrukarki. Jest to prosty pro-
gram, ktory sprawdza, czy okreslona nazwa drukarki jest obecna w pliku printcap.
Jesli twdj plik printcap nie znajduje sie w zwyklym miejscu, mozesz podac¢ jego na-
zwe wraz ze $ciezka jako drugi argument polecenia testprns:

# testprns lp /etc/printcap

Looking for printer lp in printcap file /etc/printcap

Printer name lp is valid.

Nastepnie zaloguj sie jako gos¢, przejdz do katalogu buforowego i sprawdz, czy
mozesz drukowaé za pomoca tego samego polecenia, ktérego wedtug programu
testprns bedzie uzywac Samba. Jak wspomniano wczesniej, dzieki temu dowiesz sie,
czy musisz zmodyfikowaé konto gosécinne, poniewaz domyslne konto czesto nie ma
uprawnien do drukowania.
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Nastepnie wydrukuj co$ na serwerze Samby za pomoca programu smbclient
isprawdz, czy zachodza nastepujace zdarzenia:

® zlecenie wydruku pojawia sie (na krétko) w katalogu buforowym Samby okreslo-
nym opcja path,

® zlecenie pojawia sie w katalogu buforowym systemu wydruku,

® zlecenie znika z katalogu buforowego uzywanego przez Sambe.

Jesli smbclient nie moze drukowa¢, mozesz zmieni¢ opcje print command tak, aby
rejestrowala informacje diagnostyczne:

print command = /bin/cat %$s >> /tmp/dziennikdruku; rm %s
albo

print command = echo "Wydrukowano %s na drukarce %$p" >> /tmp/dziennikdruku

Problemy z konfiguracja drukarek w Sambie czesto sa spowodowane pominieciem
pelnych $ciezek do programéw; proste polecenia czesto nie dzialaja, poniewaz
zmienna PATH konta goscinnego nie zawiera odpowiednich katalogéw. Innym cze-
sto wystepujacym problemem jest brak odpowiednich praw dostepu do katalogu
buforowego.

Wiecej informacji o diagnozowaniu drukarek znajdziesz w dokumentacji Samby (plik
Printing.txt). Uniksowe systemy wydruku sa tez omoéwione w ksiazce Aeleen Frisch
Unix — administracja systemu (opublikowanej przez Wydawnictwo RM).

Konfigurowanie i testowanie klienta Windows

Kiedy Samba udostepnia juz dziatajaca drukarke, musisz odpowiednio skonfiguro-
wac klienta Windows. Spojrz na serwer Samby w Otoczeniu sieciowym. Powinien
on obecnie wyswietla¢ wszystkie dostepne drukarki. Na rysunku 7.1 widzimy dru-
karke o nazwie 1p.

Klient Windows musi teraz rozpoznac¢ drukarke. Zacznij od dwukrotnego klikniecia
jej ikony. Jesli sprobujesz wybra¢ niezainstalowana drukarke (co wtasnie zrobiles),
Windows zapyta, czy ma ci dopoméc w skonfigurowaniu jej do uzycia przez system
Windows. Odpowiedz Tak, a pojawi sie okno Kreatora dodawania drukarki.

Kreator zapyta najpierw, czy chcesz drukowaé¢ z DOS-a. Zaldézmy, ze nie chcesz,

wiec wybierz Nie i kliknij przycisk Dalej, aby otworzy¢ okno dialogowe pokazane
na rysunku 7.3.

Licshen cbishibdior 2

Rysunek 7.2. Drukarka w Otoczeniu sieciowym
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W tym oknie dialogowym powiniene$ zobaczy¢ dluga liste producentéw i modeli
drukarek. Jesli nie znajdziesz na niej swojej drukarki, ale wiesz, ze jest to drukarka
postscriptowa, wybierz Apple jako producenta i Apple LaserWriter jako model.
Otrzymasz w ten sposob dostep do podstawowych funkcji drukarki postscriptowej,
a konfiguracja taka jest przez wielu uwazana za najbardziej niezawodna. Jesli do
komputera dolaczone sa juz jakie$ drukarki postscriptowe, pojawi sie pytanie, czy
chcesz zastapié istniejacy sterownik, czy wykorzysta¢ go do obstugi nowej drukarki.
Pamietaj, ze jesli zastapisz sterownik, inne drukarki moga przesta¢ dziata¢. Dlatego
zalecamy pozostawienie istniejacych sterownikow, jesli dziataja poprawnie.

Nastepnie Kreator poprosi o podanie nazwy drukarki. W przykladzie z rysunku 7.3
system Windows nadat jej domyslna nazwe ,, Apple LaserWriter (Kopia 2)”, a my
zmienili$émy ja na , drukarka ps w serwerze Samby”, aby wiedzie¢, gdzie szuka¢ go-
towych wydrukéw. Mozesz jednak nadaé¢ drukarce dowolna nazwe.

Kreator dodawania drukarki

2 Klikni nazwe producenta i model diukarki. Jezeli posiadasz dyskietke
instalacying dla drukarki, kliknij przycisk Z dysku. Jezel druk arki nie ma na
ligcie, sprawdz w dokumentaci drukarki, jaki model drukarki jest 2 nig zgodng.

=

Producenci:

Apple Lazeta/riter Parzonal NT

Apple Lazetafiter | NTx

Apple Lazerwfiter | NTx «51.8

Apple Lazer/riter |If ﬂ

Annle | azedafrter 1o
Z dysku... |

Apple Lazerafiter | NT j

<ﬂstecz| Dalej » I Anulug |

Rysunek 7.3. Producenci i modele drukarek

Wreszcie Kreator dodawania drukarki zapyta, czy chcesz wydrukowa¢ strone te-
stowa. Kliknij Tak, a powiniene$ zobaczy¢ okno dialogowe z rysunku 7.4.

[k sfroew besaloeee) 2abodczongd

Siroria eetions A s hevae psphara oo chikerkt
Zaletriz od szpblodod dniaki mo e o zaige nircke Lo
dra= zanm srons zosiane vy diukosans.

Shroea beshoua skmlﬂm derm_nsl'l.i: z_'dnl'nif: dnahada
o diigknmania gl | laketia ja idesag dosacaes
romiaciitechniczry ch ne bemat steoeria dokearkd

Cap wrons ledboss moshels wadnakovans pooressrns !

Rysunek 7.4. Informacja o pomysinym zakoriczeniu drukowania
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Jesli testowy wydruk nie powiedzie sie, kliknij przycisk Nie w oknie dialogowym
z rysunku 7.4, a Kreator dodawania drukarki przeprowadzi cie przez kilka krokow
diagnozujacych proces drukowania po stronie klienta. Jesli testowy wydruk udat
sie, gratulujemy! Zdalna drukarka bedzie odtad dostepna dla aplikacji PC w menu
Plik=Drukuj.

Automatyczne konfigurowanie sterownikéw drukarki

W poprzednim podrozdziale opisaliémy reczne instalowanie sterownika drukarki
w systemie Windows. Jako administrator systemu nie zawsze mozesz zagwaranto-
wa¢, ze uzytkownicy bezblednie wykonaja wszystkie wymagane czynnosci. Na
szczescie mozesz poinstruowac Sambe, aby automatycznie konfigurowata sterowni-
ki dla okreslonych drukarek.

Samba ma trzy opcje stuzace do automatycznego konfigurowania sterownikéw dru-
karki w klientach aczacych sie z nig po raz pierwszy. Sa to: printer driver,
printer driver fileorazprinter driver location. W podrozdziale tym
opiszemy, jak ustawi¢ te opcje, aby umozliwi¢ uzytkownikom pominiecie okna wy-
boru producenta w Kreatorze dodawania drukarki.

Wiecej informacji na ten temat znajdziesz w pliku PRINTER_DRIVER.TXT w doku-
' mentacji Samby.

Procedura sktada sie z czterech zasadniczych etapow:

1. Zainstaluj sterowniki drukarki w kliencie Windows (drukarka nie musi by¢ do
niego podlaczona).

2. Utworz plik definicji drukarki, uzywajac informacji z komputera Windows.
3. Utworz udzial PRINTERS, w ktérym umiescisz uzyskane pliki sterownikow.
4. Odpowiednio zmodyfikuj plik konfiguracyjny Samby.

Teraz szczegotowo opiszemy wszystkie etapy.

Instalowanie sterownikow w kliencie Windows

Na tym etapie skorzystasz z klienta Windows 95/98. Nie ma znaczenia, ktéry to be-
dzie klient, jesli tylko bedzie mozna zainstalowa¢ w nim odpowiednie sterowniki
drukarki. Nie musisz nawet podlacza¢ do niego drukarki — chodzi tylko o to, aby
skopiowa¢ wlasciwe pliki sterownikéw do katalogu Windows. Najpierw otworz
okno Drukarki w folderze Moj komputer i kliknij dwukrotnie ikone Dodaj drukarke
(patrz rysunek 7.5).

Teraz mozesz uzy¢ okien dialogowych Kreatora dodawania drukarki, aby wybra¢
jej producenta i model. Jesli pojawi sie pytanie, czy chcesz drukowac z DOS-a, odpo-
wiedz przeczaco. System Windows zaladuje odpowiednie sterowniki z CD-ROM-u
i zapyta, czy chcesz wydrukowac¢ strone testowa. Ponownie odpowiedz przeczaco
i zamknij okno dialogowe Kreatora.
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Rysunek 7.5. Okno Drukarki

Tworzenie pliku definicji drukarki

Plik definicji drukarki mozesz utworzy¢ za pomoca skryptu make_printerdef znaj-
dujacego sie w katalogu /usr/local/samba/bin. Aby skorzysta¢ z tego skryptu, musisz
skopiowac¢ nastepujace cztery pliki z klienta Windows*:

CAWINDOWSNINF\MSPRINT.INF

CAWINDOWSNINF\MSPRINT2 INF

CA\WINDOWSNINF\MSPRINT3.INF

CAWINDOWSNINF\MSPRINT4.INF
Kiedy juz skopiujesz te pliki, mozesz utworzy¢ plik definicji drukarki, uzywajac od-
powiedniego sterownika drukarki i jego pliku .INF. Jesli nazwa sterownika zaczyna
sie od litery z zakresu od A do K, uzyj albo pliku MSPRINT.INF, albo MSPRINT3.INF.
Jesli zaczyna sie od litery z zakresu od L do Z, uzyj albo pliku MSPRINT2.INF, albo
MSPRINT4.INF. By¢ moze bedziesz musial przeszukac te pliki poleceniem grep, aby
znalez¢ swoj sterownik. W ponizszym przykladzie zlokalizowali$my nasz sterow-
nik w pliku MSPRINT3.INF i utworzylismy plik definicji drukarki HP DeskJet 560C:

Sgrep "HP Deskjet 560C Printer" MSPRINT.INF MSPRINT3.INF
MSPRINT3.INF: "HP DeskJet 560C Printer"=DESKJETC.DRV,HP DeskJet ...

$make printerdef MSPRINT3.INF "HP DeskJet 560C Printer" >printers.def
FOUND:DESKJETC.DRV

End of section found

CopyFiles: DESKJETC, COLOR_DESKJETC

Datasection: (null)

Datafile: DESKJETC.DRV

Driverfile: DESKJETC.DRV

Helpfile: HPVDJC.HLP

LanguageMonitor: (null)

Copy the following files to your printer$ share location:
DESKJETC.DRV

HPVCM.HPM

HPVIOL.DLL

* W starszych klientach Windows 95 moga by¢ tylko dwa pierwsze pliki.
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HPVMON . DLL
HPVRES . DLL

HPCOLOR. DLL

HPVUI.DLL

HPVDJCC . HLP

color\HPDESK.ICM

Zapamietaj pliki, o ktorych skopiowanie prosi skrypt. Bedziesz ich potrzebowal

w nastepnym etapie.
Tworzenie udziatu PRINTER$

Ten etap jest wzglednie latwy. Utworz w pliku smb.conf udzial o nazwie [PRINTERS],
wskazujacy na pusty katalog w serwerze Samby. Kiedy to zrobisz, skopiuj pliki
wskazane przez skrypt make_printerdef w potozenie okreslone opcja konfiguracyjna
path udzialu [PRINTERS]. Do pliku konfiguracyjnego mozesz dopisa¢ na przy-
klad nastepujace linie:
[PRINTERS]

path = /usr/local/samba/druk

read only = yes

browsable no
guest ok = yes

Pliki wskazane przez skrypt make_printerdef znajduja sie zwykle w katalogu
CA\WINDOWS\SYSTEM, ale mozesz poznac¢ ich doktadne polozenie za pomoca po-
lecen:

cd C:\WINDOWS

dir nazwapliku /s

W naszym przykladzie kazdy plik musi zosta¢ skopiowany do katalogu /usr/lo-
calfsamba/druk w serwerze Samby. Oprocz tego skopiuj do udziatu réwniez utworzo-
ny przez siebie plik printers.def. Kiedy to zrobisz, wszystko bedzie niemal gotowe.

Modyfikowanie pliku konfiguracyjnego Samby

Ostatni etap polega na zmodyfikowaniu pliku konfiguracyjnego Samby przez dopi-
sanie ponizszych opcji:

® printer driver,

® printer driver file,

® printer driver location.

Globalna opcja printer driver file powinna wskazywac na plik printers.def;
umies¢ ja w sekcji [global]. Pozostale dwie opcje nalezy umiesci¢ w udziale, dla
ktorego chcesz automatycznie instalowaé sterowniki. Warto$¢ opcji printer
driver powinna odpowiada¢ nazwie, ktéra pojawia sie w Kreatorze dodawania
drukarki w systemie Windows. Wartoscia opcji printer driver location po-
winna by¢ éciezka UNC do utworzonego przez ciebie udzialu [PRINTERS], a nie
uniksowa §ciezka do katalogu serwera. Moglbys zatem uzy¢ nastepujacych opciji:
[globall]

printer driver file = /usr/local/samba/print/printers.def
[hpdeskijet]
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path = /var/spool/samba/drukarki
printable = yes

printer driver = HP DeskJet 560C Printer

printer driver location = \\$L\PRINTERS
Teraz mozesz wyprobowac swoja konfiguracje. Powiniene$ usunaé drukarke Win-
dows, ktora , zainstalowate$” na pierwszym etapie, gdy wybrale$ jq z listy w oknie
dialogowym Drukarki. Jesli Windows zapyta, czy chcesz usuna¢ niepotrzebne pliki,
zrob to. Niebawem zostana one zastapione plikami, ktére obecnie sa przechowywa-
ne w serwerze Samby.

Testowanie konfiguracji

Zrestartuj demony Samby i poszukaj udzialu [hpdeskjet] pod ikona serwera
w Otoczeniu sieciowym. Jesli teraz klikniesz ikone drukarki, powiniene$ zapoczatko-
wac proces jej instalacji i dojé¢ do okna dialogowego pokazanego na rysunku 7.6.
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Rysunek 7.6. Automatyczne konfigurowanie sterownika drukarki

Rozni sie ono od okna, ktére pojawilo sie wezesniej podczas konfigurowania drukar-
ki. Zasadniczo, Windows pyta, czy chcesz zaakceptowac ,,juz zainstalowany” ste-
rownik — czyli ten, ktoéry udostepnia Samba. Wybierz wiec opcje zachowania ist-
niejacego sterownika i kliknij przycisk Dalej. Teraz bedziesz mogt nadac¢ drukarce
nazwe i wydrukowa¢ strone testowa. Jesli wszystko dziata, konfiguracja jest po-
prawna. Bedziesz moégt powtorzy¢ te procedure w kazdym kliencie Windows.

Drukowanie na drukarkach udostepnianych przez klienty
Windows

Jesli masz drukarki podlaczone do klientéw pracujacych pod kontrola Windows
95/98 lub NT 4.0, mozesz uzyska¢ do nich dostep z Samby. Samba wyposazona jest
w narzedzie o nazwie smbprint, ktére stuzy do buforowania zleceri wydruku kiero-
wanych do drukarek Windows. Aby jednak z niego skorzysta¢, bedziesz musial
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skonfigurowac drukarke klienta jako wspotdzielony zasob. Jesli jeszcze tego nie zro-
bites, mozesz uzy¢ przycisku Start i otworzy¢ okno Drukarki (patrz rysunek 7.7).

B2 Dk anki _ Ril=
| Bk Edws Mook Fread v

¥ & B
o, S e
¢ @ @

o FS Flie 1B 407D
Colordatpiedar

g:i‘fﬁ;@

Lesirnak, iz esnll Fag
el ugiier

|Zamaczcnpch ohisktiu: 1 i

Rysunek 7.7. Okno Drukarki

Wybierz drukarke podlaczona lokalnie (w naszym przykladzie jest to drukarka Ca-
nona), kliknij ja prawym przyciskiem myszy i wybierz z menu pozycje Udostepnia-
nie. Dostaniesz sie w ten sposob do karty Udostepnianie w oknie wlasciwosci dru-
karki (patrz rysunek 7.8). Jesli chcesz udostepni¢ ja goscinnie wszystkim uzytkowni-
kom sieci lokalnej, pozostaw puste pole hasta.
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Rysunek 7.8. Karta Udostepnianie w oknie wtasciwosci drukarki
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Kiedy juz to zrobisz, mozesz doda¢ swoja drukarke do listy standardowych druka-
rek, a Samba moze ja udostepni¢ wszystkim komputerom PC w grupie robocze;j.
Aby ulatwi¢ instalacje w Uniksie, dystrybucja Samby zawiera dwa przyktadowe
skrypty: smbprint i smbprint.sysv. Pierwszy dziala z drukarkami typu BSD, drugi jest
przeznaczony dla drukarek typu System V.

Drukarki BSD

Aby Unix typu BSD rozpoznat zdalna drukarke, musza by¢ spelnione dwa warunki:
1. Umieszczenie wpisu dla drukarki w pliku /etc/printcap (lub jego odpowiedniku).
2. Umieszczenie pliku konfiguracyjnego w katalogu /var/spool drukarki.

Najpierw otworz plik Jetc/printcap i dodaj wpis dla zdalnej drukarki. Pamietaj, ze
pole filtra wejsciowego (if) musi wskazywac na program smbprint, jesli drukarka
jest podlaczona do komputera Windows 95/98. W Linuksie mozesz dopisa¢ poniz-
sze linie:

laserjet:\
:sd=/var/spool/lpd/laser:\ # katalog buforowy
mx#0:\ # maksymalny rozmiar pliku (brak)
:sh:\ # brak nagldéwka (nie)
:if=/usr/local/samba/bin/smbprint: # filtr tekstowy
Nastepnie musisz utworzy¢ plik konfiguracyjny w katalogu buforowym, ktéry
okresliles wyzej parametrem sd (by¢ moze bedziesz musial utworzy¢ ten katalog).
Plik musi mie¢ nazwe .config i powinien zawiera¢ nastepujace informacje:

® NetBIOS-owa nazwe komputera Windows z drukarka,
® nazwe ustugi reprezentujacej drukarke,
® haslo dostepu do tej ustugi.

Ostatnie dwa parametry zostaty wpisane na karcie Udostepnianie dla zasobu klienta
Windows. W tym przypadku plik .config zawieralby trzy linie:

server = feniks
service = CANON
password = ""

Kiedy to zrobisz, zresetuj demony Samby i sprobuj wydrukowac co$ z dowolnego
standardowego programu Uniksa.

Drukarki Systemu V

Wysylanie zleceri wydruku w Uniksach typu System V jest nieco latwiejsze. Tutaj
musisz uzy¢ skryptu smbprint.sysv z katalogu [usr/local/samba/examples/printing i zro-
bi¢ co nastepuje:

1. Zmien parametry server, service i password w skrypcie tak, aby odpowia-
daty NetBIOS-owej nazwie komputera, nazwie udostepnianej drukarki i hastu.
Dla ustugi z poprzedniego przyktadu uzylbys nastepujacych parametrow:
server = feniks

service = CANON
password = ""
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2. Wykonaj nastepujace polecenia, ktére utworza odwotanie do drukarki w pliku
z parametrami drukarek. Zauwaz, ze wpis dla nowej uniksowej drukarki nosi

nazwe canon:

# lpadmin -p canon -v /dev/null -i./smbprint.sysv
# enable canon
# accept canon

Kiedy to zrobisz, zresetuj demony Samby i sprobuj wydrukowac co$ z dowolnego
standardowego programu Uniksa. Teraz bedziesz mogt wysyla¢ dane do drukarki

podliaczonej do klienta Windows.

Opcje drukowania w Sambie
W tabeli 7.2 zebrano opcje drukowania w Sambie.

Tabela 7.2. Opcje konfiguracji drukowania

Opcja Parametry | Funkcja Wartosé Zasieg
domyslna

printing bsd, sysv, |Ustawia typ systemu drukowania |Zalezna Udziat

hpux, aix, |w twojej odmianie Uniksa od systemu

anx, plp,

softqglub

lprng
printable Wartos¢ Oznacza udzial jako udziat no Udziat
(print ok) logiczna drukarki
printer Lancuch Ustawia nazwe drukarki wysylana | Zalezna Udziat
(printer (uniksowa | do klientow od systemu
name) nazwa

drukarki)
printer Lancuch Ustawia nazwe sterownika, Brak Udziat
driver (nazwa z ktérego powinny korzystac

sterownika | klienty podczas wysytania danych

drukarki) do drukarki
printer Lancuch Ustawia nazwe pliku sterownika | Brak Globalny
driver file |(nazwa drukarki

pliku wraz

ze Sciezka)
printer Lancuch Okresla sieciowa sciezke do Brak Udziat
driver (Sciezka udziatu z plikiem sterownika
location sieciowa) drukarki
lpg cache Wartos¢ Ustawia czas, przez ktéry Samba 10 Globalny
time liczbowa bedzie pamietata status drukarki

(czas w

sekundach)
postscript | Wartosc¢ Traktuje wszystkie zlecenia no Udziat

logiczna wydruku jak postscriptowe,

dotaczajac znaki % ! na poczatku
kazdego pliku

Dokoriczenie tabeli na str. 206
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Dokoriczenie tabeli ze str. 205

Tabela 7.2. Opcje konfiguracji drukowania

Opcja Parametry | Funkcja Wartosé Zasieg
domysina
load Wartos¢ Automatycznie laduje wszystkie no Globalny
printers logiczna drukarki z pliku printcap na liste
udziatow

print Lancuch Ustawia polecenie Uniksa, ktére Patrz nizej | Udziat
command (polecenie | zapoczatkowuje wydruk

powtoki)
1pg Lancuch Ustawia polecenie Uniksa, ktére Patrz nizej | Udziat
command (polecenie | informuje o statusie kolejki

powtoki) wydruku
lprm Lancuch Ustawia polecenie Uniksa, ktore Patrz nizej | Udziat
command (polecenie | usuwa zlecenie z kolejki wydruku

powtoki)
lppause Lancuch Ustawia polecenie Uniksa, ktore Patrz nizej | Udzial
command (polecenie | wstrzymuje drukowanie zlecenia

powtoki)
lpresume Lancuch Ustawia polecenie Uniksa, ktore Patrz nizej | Udziat
command (polecenie | wznawia drukowanie zlecenia

powtoki)
printcap Lancuch Okresla potozenie pliku Zalezna Globalny
name (nazwa z parametrami drukarek od systemu
(printcap) pliku wraz

ze Sciezka)
min print Wartos¢ Okresla minimalny rozmiar wolnej | 0 Udziat
space liczbowa przestrzeni dyskowej koniecznej

(rozmiar w | do rozpoczecia drukowania

kilobajtach)
queuepause Lancuch Ustawia polecenie Uniksa, ktore Patrz nizej | Udziat
command (polecenie | wstrzymuje przetwarzanie kolejki

powtoki) wydruku
queueresume | Lanicuch Ustawia polecenie Uniksa, ktore Patrz nizej | Udzial
command (polecenie | wznawia przetwarzanie kolejki

powtoki) wydruku
printing

Opcja konfiguracyjna printing informuje Sambe o systemie druku uzywanym
przez serwer. W Uniksie istnieje kilka zbioréw polecen stuzacych do sterowania wy-
drukiem i okreslania statusu zleceni wydruku. Samba obstuguje siedem réznych ty-
pow, wymienionych w tabeli 7.3.
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Tabela 7.3. Typy systeméw druku

Zmienna Definicja

BSD System Berkeley Unix

SYSV System V

AIX System operacyjny AIX (IBM)

HPUX Unix Hewlett-Packard

QNX System operacyjny czasu rzeczywistego QNX
LPRNG LPR Next Generation (Powell)

SOFTQ System SOFTQ

PLP Portable Line Printer (Powell)

Opcja ta moze przyjmowac jedna z siedmiu wartoéci wymienionych w tabeli. Na
przykiad:

printing = SYSV

Domyslna warto$¢ tej opcji jest zalezna od systemu i konfigurowana podczas kompi-
lacji Samby. W wigkszosci systemow skrypt configure automatycznie wykrywa uzy-
wany system druku i odpowiednio konfiguruje go w pliku makefile Samby. Jesli jed-
nak uzywasz systemow druku PLP, LPRNG lub QNX, bedziesz musial to jawnie
okresli¢ w pliku makefile lub udziale drukarki.

Najczesciej spotykane systemy druku to BSD i SYSV. Kazda drukarka serwera Unik-
sa BSD jest opisana w pliku parametréow drukarek — zwykle /etc/printcap.

Ustawiajac opcje printing, automatycznie ustawiasz wartosci przynajmniej trzech
innych opcji danego udzialu: print command, lpg commandilprm command. Je-
$li Samba dziala w serwerze, ktory nie obstuguje zadnej z powyzszych metod druku,
po prostu okresl recznie wartosci tych opgji.

printable

Opcja printable musi zosta¢ ustawiona na yes, aby oznaczy¢ udziat jako ustuge
drukarki. Jesli opcja ta nie zostanie ustawiona, udziat zostanie wziety za udziat dys-
kowy. Mozesz ustawic te opcje w nastepujacy sposob:

[drukarkal]
printable = yes

printer

Ta opcja (czasem uzywana w postaci printer name) okreéla nazwe drukarki ser-
wera, ktorej odpowiada udziat. Opcja ta nie ma wartosci domyslnej i powinna zosta¢
jawnie ustawiona w pliku konfiguracyjnym, cho¢ systemy uniksowe czesto same
rozpoznaja nazwe 1p jako domyslna nazwe drukarki. Na przyktad:

[deskijet]
printer = hpdkjetl
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printer driver

Opcja printer driver ustawia laicuch, za pomoca ktérego Samba informuje
Windows, jaka drukarka dysponuje. Jesli opcja ta zostanie ustawiona poprawnie,
Kreator dodawania drukarki w Windows bedzie wiedzial, jaka drukarke instaluje,
co utatwi prace uzytkownikom i pozwoli im na pominiecie jednego okna dialogowe-
go. Lancuch podany w tej opcji powinien odpowiadac¢ taricuchowi wyswietlanemu
w oknie Kreatora dodawania drukarki (patrz rysunek 7.9). Na przyktad drukarka
Apple LaserWriter jest opisana laficuchem Apple LaserWriter, a drukarka He-
wlett Packard Deskjet 560C - lanicuchem HP DeskJet 560C Printer.
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Rysunek 7.9. Okno dialogowe Kreatora dodawania drukarki w Windows 98

Automatyczne konfigurowanie sterownikow drukarek przez Sambe zostalo szcze-
gotowo opisane we wcze$niejszym podrozdziale ,,Automatyczne konfigurowanie
sterownikow drukarki”.

printer driver file

Ta globalna opcja okresla potozenie pliku definicji drukarki Windows 95/98, ktory
jest niezbedny do wyslania plikow sterownika do klientéw korzystajacych z drukar-
ki Samby. Domyslna warto$¢ tej opcji to /usr/local/samba/lib/printer.def. Mozesz zmie-
ni¢ te warto$¢ w nastepujacy sposob:
[deskijet]

printer driver file = /var/drukarki/printers.def
Opcja ta jest opisana szczegdtowo we wczedniejszym podrozdziale ,Automatyczne
konfigurowanie sterownikoéw drukarki”.

printer driver location

Ta opcja okresla udzial, ktéry zawiera pliki sterownikéw i definicji drukarek Win-
dows 95/98. Nie ma ona wartosci domyslnej. Mozesz okresli¢ polozenie udziatu za
pomoca Sciezki sieciowej. Czesto uzywa sie udziatu w tym samym komputerze:
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[deskjet]

printer driver location = \\$L\PRINTERS
Opcja ta jest opisana szczegdtowo we wczedniejszym podrozdziale ,Automatyczne
konfigurowanie sterownikoéw drukarki”.

Ipq cache time

Globalna opcja 1pg cache time pozwala na okredlenie czasu (w sekundach),
przez ktéry Samba bedzie pamietala biezacy status drukarki. Po uplynieciu tego cza-
su Samba wyda polecenie 1pqg (lub dowolne inne, ktére okresliles opcja lpg
command), aby uzyska¢ bardziej aktualny status. Domys$lny czas to 10 sekund, ale
mozesz go zwiekszy¢, jesli twoje polecenie okreslone opcja 1pg command wykonuje
sie bardzo dtugo lub jesli masz wiele klientéw. Ponizszy przyktad ustawia czas na 30
sekund:

[deskjet]
lpg cache time = 30

postscript

Opcja postscript sprawia, ze drukarka traktuje wszystkie wysytane do niej dane
jako PostScript. Osiaga sie to przez dolaczenie znakéow %! na poczatku pierwszej li-
nii kazdego zlecenia. Opgji tej zwykle uzywa sie z klientami PC, ktére wstawiaja
znak "D ([Ctrl+D], czyli znak konca pliku) na poczatek pierwszejlinii postscriptowe-
go pliku. Oczywiscie nie zamieni ona drukarki niepostscriptowej w postscriptowa.
Domyslna wartos¢ tej opcji to no. Mozesz zmieni¢ ja nastepujaco:

[deskijet]
postscript = yes

print command, Ipq command, I[prm command, Ippause command, Ipresume command

Te opcje informuja Sambe, jakich polecerr uniksowych nalezy uzy¢ do sterowania
wydrukiem i wysylania danych do drukarki. Te polecenia Uniksa to: Ipr (wysyla
dane do drukarki), Ipg (wyswietla kolejke wydruku), Iprm (usuwa zlecenia z kolejki)
i, opcjonalnie, Ippause oraz Ipresume. Samba udostepnia opcje o nazwach odpowia-
dajacych kazdemu z tych polecenr na wypadek, gdybys musiat zmieni¢ domyslne
parametry. Oto przyktad:

lpg command = /usr/ucb/lpg %p

Dzieki temu poleceniem 1pg command byloby /usr/ucb/lpg. Podobnie opcja:

lprm command = /usr/local/lprm -P%p %J

ustawilaby polecenie usuniecia zlecenia na /usr/local/lprm i dostarczyla mu numer
zlecenia wydruku za pomoca zmiennej 3.

Domyslne wartosci tych opcji zaleza od wartosci opcji printing. W tabeli 7.4 znaj-
dziesz domyslne polecenia dla kazdego systemu druku. Najpopularniejszym syste-
mem druku jest BSD.
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Tabela 7.4. Domysine polecenia dla réznych systeméw druku

Opcja BSD, AIX, PLP, SYSV, HPUX QNX SOFTQ
LPRNG
print lpr -r -P%p %$s | lp -c¢ -d%p %s; |lpr -r -P%p %s| lp -d%p -s %s;
command rm %s rm %s
lpg lpg -P%p lpstat -o%p lpg -P%p lpstat -o%p
command
lprm lprm -P%p %J cancel %p-%Jj cancel %p-%j cancel %p-%j
command
lppause |lp -i %p-%3j -H| Brak Brak Brak
command |hold
(tylko SYSV)
lpresume [1lp -i %p-%j -H| Brak Brak gstat -s
command |resume -j%j -r
(tylko SYSV)

Zwykle nie ma potrzeby modyfikowania tych opcji; wyjatkiem bywa print com-
mand. By¢ moze bedziesz musial ustawic¢ jawnie te opcje, jesli twdj system nie przyj-
muje opcji -r (usuna¢ po wydrukowaniu) w poleceniu wydruku. Na przyklad:
/usr/local/lpr -P%p %s; /bin/rm %s

Odrobina programowania moze zamieni¢ te opcje w narzedzie diagnostyczne:

print command = cat %s >>/tmp/dziennikdruku; lpr -r -P%p %s

Ta przyktadowa opcja pozwoli stwierdzi¢, czy pliki sa rzeczywiscie dostarczane do
serwera Samby. Jesli tak, ich zawartos$¢ pojawi sie w pliku /tmp/dziennikdruku.

Drugim najpopularniejszym systemem druku po BSD jest SYSV (lub System V) i jego
odmiany, jak AIX IBM-a lub HP-UX Hewletta-Packarda. W systemach tych nie ma
pliku /etc/printcap. Opcje printcap name mozna tu ustawi¢ na odpowiednie pole-
cenie Ipstat, co informuje Sambe, Ze powinna uzyskac liste drukarek z wynikéw po-
lecenia Ipstat. Mozna tez ustawi¢ globalna opcje konfiguracyjna printcap name na
nazwe samodzielnie utworzonego pliku printcap. Plik taki powinien zawiera¢ linie
podobne do ponizszych:

lpldrukl|Moja drukarka 1

druk2|Moja drukarka 2

druk3|Moja drukarka 3

Kazda linia nazywa drukarke i okreéla jej aliasy. W tym przyktadzie pierwsza dru-
karka nosi nazwy 1p, drukl lubMoja drukarka 1, auzytkownik moze postugi-
wac sie dowolna z nich. Pierwsza nazwa bedzie uzyta w miejsce zmiennej $p w ka-
zdym poleceniu, ktére Samba wykona w odniesieniu do tej drukarki.

Samba obstuguje réwniez dwa inne systemy druku: LPRNG (LPR New Generation)
oraz PLP (Public Line Printer). Sa to systemy typu public domain i Open Source,
uzywane w wielu sieciach w celu rozwiazania probleméw zwiazanych z oprogra-
mowaniem firmowym. Samba obstuguje takze systemy operacyjne czasu rzeczywi-
stego SOFTQ i QNX.
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load printers

Opcja load printers nakazuje Sambie utworzenie udziatéw dla wszystkich do-
stepnych drukarek i zaltadowanie ich na liste przegladania. Samba utworzy i umiesci
na liscie udziat dla kazdej drukarki, ktorej nazwa wystepuje w pliku /etc/printcap
(lub jego systemowym odpowiedniku). Jesli na przyktad twdj plik printcap wyglada
nastepujaco™ :
1p:\

:sd=/var/spool/lpd/lp:\ # katalog buforowy
mx#0:\ # maksymalny rozmiar pliku (brak)
:sh:\ # pomijanie naglléwkow (nie)
:1lp=/dev/1pl:\ # nazwa urzlldzenia wyjllciowego
:if=/var/spool/lpd/lp/filter: # filtr tekstowy

laser:\
:sd=/var/spool/lpd/laser:\ katalog buforowy
cmx#0:\ maksymalny rozmiar pliku (brak)
:sh:\ pomijanie naglowkéw (nie)

:1lp=/dev/laser:\
:if=/var/spool/lpd/lp/filter:

nazwa urzlldzenia wyjllciowego
filtr tekstowy

B T

iuzyjesz opgcji:
load printers = yes
woweczas podczas uruchamiania Samby zostana utworzone udziaty drukarek [1p]

i [laser]. Oba udzialy zostana skonfigurowane wedtug opcji z sekcji [prin-
ters] i zostana umieszczone na liscie przegladania serwera Samby.

printcap name

Jesli w udziale drukarki wystepuje opcja printcap name (czasem nazywana print-
cap), Samba uzyje okreslonego pliku jako pliku parametréw drukarek. Zwykle jest
to plik /etc/printcap. Mozesz jednak ustawic te opcje tak, aby wskazywata plik tylko
z tymi drukarkami, ktére chcesz udostepni¢ w sieci. Wartos$cia tej opcji musi by¢
pelna $ciezka i nazwa pliku parametréw drukarek w serwerze:

[deskijet]
printcap name = /usr/local/printcap

min print space

Opcja min print space okre$la minimalng iloé¢ przestrzeni buforowej, ktora
musi by¢ dostepna na dysku, aby drukowanie bylo mozliwe. Ustawienie jej na zero
(warto$¢ domyslna) wylacza test; ustawienie jej na dowolna inna wartoé¢ okresla
iloé¢ wymaganej przestrzeni w kilobajtach. Dzieki tej opcji mozna unikna¢ zapelnie-
nia przestrzeni dyskowej przez zlecenia wydruku, ktére mogloby doprowadzi¢ do
blednej pracy innych procesow.

[deskijet]
min print space = 4000

*  Poszczegodlne linie opatrzyliémy komentarzami, aby wyjasni¢ ich przeznaczenie czytelnikom, ktorzy

dotad nie mieli do czynienia z tym plikiem.
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queuepause command

Ta opcja konfiguracyjna okresla polecenie, ktére wstrzymuje przetwarzanie calej ko-
lejki wydruku (w przeciwienstwie do wstrzymywania pojedynczego zlecenia). Do-
mys$lna warto$¢ zalezy od wybranego typu systemu druku. Prawdopodobnie nie be-
dziesz musial zmienia¢ tej opgji.

queueresume command

Ta opcja konfiguracyjna okresla polecenie, ktére wznawia przetwarzanie kolejki
wydruku (w przeciwienstwie do wznawiania pojedynczego zlecenia). Domyslna
wartosc¢ zalezy od wybranego typu systemu druku. Prawdopodobnie nie bedziesz
musiat zmienia¢ tej opcji.

Odwzorowywanie nazw w Sambie

Przed opracowaniem serweréw nazw NetBIOS-owych (NBNS), odwzorowywanie
nazw opieralo sie wylacznie na rozgloszeniach. Jesli potrzebny byt adres kompute-
ra, wystarczyto rozglosi¢ jego nazwe w calej sieci i czeka¢ na odpowiedz od tego
komputera. Taka metoda jest nadal dostepna: szukajac komputera o nazwie fra-
nek, mozna rozgtosi¢ zapytanie i dowiedzie¢ sie, czy taki komputer istnieje i jaki jest
jego adres (uzyjemy tej metody do diagnozowania uslug nazewniczych Samby za
pomoca polecenia nmblookup w rozdziale 9, Rozwigzywanie probleméw).

Jak dowiedziale$ sie w rozdziale 1, pakiety rozgloszeniowe — czy to zwiazane
z przegladaniem, czy rejestracja i odwzorowywaniem nazw — nie przechodza przez
granice podsieci. Co gorsze, czeste rozgloszenia obnizaja efektywnosc sieci. Aby roz-
wigzacé ten problem, Microsoft opracowat ustuge Windows Internet Name Service
(WINS), czyli serwer NBNS dostepny z wielu podsieci, ktéry Samba potrafi emulo-
wacé. Dzieki temu administrator moze wyznaczy¢ jeden z komputeréw na serwer
WINS, a nastepnie podac jego adres kazdemu z klientow, ktore korzystaja z ustug
odwzorowywania nazw. W rezultacie zadania rejestracji i odwzorowania nazwy moga
by¢ kierowane do jednego komputera z dowolnego punktu sieci, a nie rozgtaszane.

WINS i rozgloszenia nie sa jednak jedynymi metodami odwzorowywania nazw.
W istocie Samba dysponuje czterema réznymi mechanizmami:

* WINS,

® rozgloszenia,

plik /etc/hosts lub ustugi NIS/NIS+,

® plik LMHOSTS.

Samba moze korzysta¢ z dowolnego albo ze wszystkich tych mechanizméw, w ko-
lejnosci okreslonej opcja name resolve order. Zanim jednak przedstawimy do-

stepne opcje konfiguracyjne, omoéwimy plik, z ktérym zapewne nie miale$ nigdy do
czynienia: LMHOSTS.
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Plik LMHOSTS

LMHOSTS to standardowy plik hostow LAN Managera, uzywany do odwzorowy-
wania nazw na adresy IP w lokalnym systemie. W NBT jest on odpowiednikiem
standardowego uniksowego pliku /etc/hosts. Domyélnie plik ten jest przechowywa-
ny w katalogu /usr/local/samba/lib i ma format podobny do pliku /etc/hosts, na
przyklad:

192.168.220.100  hydra

192.168.220.101  feniks

Jedyna réznica polega na tym, ze nazwy po prawej stronie wpisow sa nazwami Net-
BIOS-owymi, a nie nazwami DNS. Poniewaz sa to nazwy NetBIOS-owe, mozesz
przypisa¢ im takze typ zasobu:

192.168.220.100  hydra#20

192.168.220.100 prosta#lb

192.168.220.101  feniks#20

W przykladzie tym okreslilismy komputer hydra jako podstawowy kontroler do-
meny PROSTA, o czym informuje typ zasobu <1B> przypisany nazwie zwiazanej
zadresem IP hydry w drugiej linii. Pozostate dwa wpisy okreslaja standardowe sta-
cje robocze.

Jesli chcesz umiescic¢ plik LMHOSTS w niestandardowym polozeniu, bedziesz mu-
sial poinformowac o tym proces nmbd podczas startu:

nmbd -H /etc/samba/lmhosts -D

Konfigurowanie Samby do wspoétpracy z innym serwerem WINS

Mozesz skonfigurowaé Sambe do wspolpracy z serwerem WINS znajdujacym sie
w innym miejscu sieci, podajac po prostu adres tego serwera. Stuzy do tego globalna
opcja konfiguracyjna wins server:
[globall]

wins server = 192.168.200.122
Po dopisaniu tej opcji Samba bedzie kierowaé wszystkie zadania WINS do serwera
znajdujacego sie pod adresem 192.168.200.122. Poniewaz zadanie jest kierowane
bezposrednio do innego komputera, nie wystepuja tu problemy nieodlacznie zwiazane
z metoda rozgloszeniowa. Jednakze, mimo podania adresu serwera WINS w pliku
konfiguracyjnym, Samba niekoniecznie uzyje go przed wyprébowaniem innych me-
tod odwzorowywania nazw. Kolejnosé¢, w ktorej Samba probuje réznych metod od-
wzorowywania nazw, jest okreslona opcja name resolve order, o ktérej bedzie
mowa za chwile.
Jesli serwer Samby znajduje sie w podsieci uzywajacej rozgloszen i zna potozenie
serwera WINS w innej podsieci, za pomoca opcji wins proxy mozna skonfiguro-
wac go tak, aby przekazywal wszystkie zadania odwzorowania nazwy:
[globall]

wins server = 192.168.200.12
wins proxy = yes
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Opgiji tej powinienes uzy¢ tylko wtedy, gdy serwer WINS znajduje sie w innej pod-
sieci. W przeciwnym wypadku rozgloszenie zostanie odebrane przez serwer WINS
bez posrednictwa Samby.

Konfigurowanie Samby jako serwera WINS

Mozesz skonfigurowaé Sambe jako serwer WINS, ustawiajac dwie globalne opcje
w pliku konfiguracyjnym:
[globall]

wins support = yes

name resolve order = wins lmhosts hosts bcast
Opcjawins support zamienia Sambe w serwer WINS. Cho¢ trudno w to uwierzy¢,
to jest wszystko, co trzeba zrobi¢. Samba zajmie sie wszystkimi szczegotami, dajac
administratorowi chwile wytchnienia. Opcje wins support=yes oraz wins se-
rver wzajemnie sie wykluczaja; nie mozesz uczyni¢ Samby serwerem WINS i jed-
noczesénie podac¢ innego komputera jako serwera WINS.

Jesli Samba dziata jako serwer WINS, prawdopodobnie powinienes$ zaznajomic¢ sie
ze wspomniana wczeéniej opcja name resolve order.Opcja ta okresla kolejnos¢
metod, ktérych Samba uzywa w celu odwzorowania NetBIOS-owej nazwy. Mozesz
podac w niej cztery wartosci:

Imhosts
Uzywa pliku LMHOSTS LAN Managera.

hosts
Uzywa standardowych metod odwzorowywania nazw w Uniksie: pliku /etc/hosts,
DNS, NIS lub ich kombinacji (zgodnie z konfiguracja systemu).
wins
Uzywa serwera WINS.
beast
Uzywa metody rozgloszeniowe;.
Kolejnos¢, w jakiej wpiszesz te warto$ci, bedzie odpowiada¢ kolejnosci, w jakiej
Samba wyprobuje rozne metody odwzorowania nazwy podczas pracy w charak-

terze serwera WINS. Przyjrzyjmy sie wartosciom podanym w poprzednim przy-
kladzie:

name resolve order = wins lmhosts hosts bcast

Oznacza to, ze Samba najpierw sprobuje odwzorowaé nazwe na podstawie swoich
wpisow WINS. Nastepnie skorzysta z lokalnego pliku LAN Managera, LMHOSTS.
Po6zniej wyproébuje uniksowe metody odwzorowywania nazw, o czym informuje
warto$¢ hosts. Stowo to moze by¢ mylace: obejmuje nie tylko uzycie pliku /etc/hosts,
ale takze ustug DNS lub NIS (zgodnie z konfiguracja uniksowego systemu). Wresz-
cie, jesli te trzy metody nie przyniosa rezultatu, Samba sprobuje zlokalizowa¢ kom-
puter metoda rozgloszeniowa.

Mozesz tez poinstruowacé serwer Samby dzialajacy jako serwer WINS, aby skonsul-
towal sie z systemowym serwerem DNS, jesli nie odnajdzie zadanego hosta w swojej



Odwzorowywanie nazw w Sambie 215

bazie danych WINS. W typowym systemie linuksowym mozesz znalez¢ adres ser-
wera DNS w pliku /etc/resolv.conf. Zobaczysz tam wpis podobny do ponizszego:

nameserver 127.0.0.1
nameserver 192.168.200.192

Informuje on, ze serwer DNS znajduje sie pod adresem 192.168.200.192 (127.0.0.1 to
adres lokalnego hosta, ktéry nigdy nie jest poprawnym adresem serwera DNS).
Uzyj globalnej opcji dns proxy, aby Samba korzystata ze skonfigurowanego w sys-
temie serwera DNS:

[globall]
wins support = yes
name resolve order = wins lmhosts hosts bcast
dns proxy = yes

Opcje konfiguracji odwzorowywania nazw
Opcje Samby zwiazane z WINS sa zebrane w tabeli 7.5.

Tabela 7.5. Opcje WINS

Opcja Parametry | Funkcja Wartosé Zasieg
domyslna
wins Wartos¢ Jedli jest ustawiona na yes, Samba no Globalny
support logiczna bedzie dziata¢ jako serwer WINS
wins Lancuch | Identyfikuje serwer WINS, ktorego Brak Globalny
server (adres IP | Samba bedzie uzywac do rejestrowa-
lub nazwa | nia i odwzorowywania nazw
DNS)
wins Wartos¢ Umozliwia Sambie posredniczenie no Globalny
proxy logiczna w zapytaniach do serwera WINS
znajdujacego sie w innej podsieci
dns proxy | Wartosé Jedli jest ustawiona na yes, Samba no Globalny
logiczna przeszuka DNS, jesli nie znajdzie
nazwy w WINS
name lmhosts, | Okresla kolejnos¢ metod uzywanych | lmhosts Globalny
resolve hosts, do odwzorowywania nazw hosts
order wins NetBIOS-owych wins
lubbcast bcast
max ttl Wartos¢ Okresla maksymalny ,,czas zycia” 259200 Globalny

liczbowa | (w sekundach) odwzorowanych nazw | (3 dni)
NetBIOS-owych

max wins Wartosé Okresla maksymalny ,,czas zycia” 518400 Globalny
ttl liczbowa | (w sekundach) nazw NetBIOS-owych | (6 dni)

zwracanych przez Sambe dzialajaca

jako serwer WINS
min wins Wartos¢ Okresla minimalny ,czas zycia” 21600 Globalny
ttl liczbowa | (w sekundach) nazw NetBIOS-owych | (6 godzin)

zwracanych przez Sambe dzialajaca
jako serwer WINS
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wins support

Samba bedzie swiadczy¢ ustugi WINS na rzecz wszystkich komputerow w sieci, jesli
dopiszesz ponizsza linie do sekcji [global] pliku smb.conf:
[globall]

wins support = yes
Domyslna wartosc tej opcji to no, co pozwala innemu komputerowi (zwykle serwe-
rowi Windows NT) na pelnienie funkcji serwera WINS. Jesli wlaczysz te opcje, pa-
mietaj, ze Samba dzialajaca jako serwer WINS obecnie nie moze wymienia¢ danych
z zapasowymi serwerami WINS. Opcja ta wzajemnie wyklucza sie z opcja wins
server; jesli obie te opcje ustawisz jednocze$nie na ye s, Samba zglosi btad.

wins server

Samba uzyje innego dostepnego w sieci serwera WINS, jesli umiescisz w pliku konfi-
guracyjnym opcje wins server. Wartoscia tej opcji moze by¢ albo adres IP, albo
nazwa DNS (nie NetBIOS-owa) serwera WINS. Na przyklad:

[globall]
wins server = 192.168.220.110

lub

[globall]

wins server = wins.przyklad.com
Aby opcja ta zadzialala, opcja wins support musi by¢ ustawiona na no (wartos¢
domyslna). W przeciwnym wypadku Samba zglosi blad. Za pomoca tej opcji mozesz
okresli¢ adres tylko jednego serwera WINS.

wins proxy

Ta opcja pozwala Sambie dziala¢ jako posrednik innego serwera WINS, a wiec prze-
kazywa¢ kierowane do siebie zadania rejestracji i odwzorowywania nazw do rze-
czywistego serwera WINS, czesto znajdujacego sie w innej podsieci. Adres tego ser-
wera mozna okresli¢ za pomoca opcji wins server. Samba bedzie zwraca¢ klien-
tom odpowiedzi serwera WINS. Mozesz wlaczy¢ te opcje, dopisujac ponizsza linie
w sekcji [globall:

[globall]
wins proxy = yes

dns proxy

Jesli chcesz uzywac ustug Domain Name Service (DNS) wtedy, gdy nazwa nie zosta-
nie znaleziona w WINS, mozesz ustawi¢ nastepujaca opcje:

[globall]

dns proxy = yes

Sprawi ona, ze proces nmbd bedzie wyszukiwal nazwy komputeréw za pomoca
standardowych ustug DNS serwera. Zapewne zechcesz wylaczy¢ te opcje, jesli nie
masz stalego polaczenia z serwerem DNS. Mimo istnienia tej opcji, zalecamy raczej
uzycie serwera WINS. Jesli w twojej sieci nie ma jeszcze serwera WINS, skonfiguruj
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jeden z komputeréw z Samba jako serwer WINS. Nie mozesz jednak skonfigurowaé
dwoéch komputeréw z Samba jako serweréw WINS (podstawowego i zapasowego),
poniewaz obecnie Samba nie moze wymienia¢ baz danych WINS.

name resolve order

Globalna opcja name resolve order okresla kolejno$¢ metod uzywanych przez
Sambe podczas odwzorowywania nazw. Domysélnie w celu ustalenia adresu kom-
putera Samba najpierw sprawdza plik LMHOSTS, nastepnie korzysta ze standardo-
wych metod odwzorowywania nazw w Uniksie (kombinacja /etc/hosts, DNS i NIS),
pozniej odpytuje serwer WINS, a wreszcie uzywa rozgloszen. Mozesz zmieni¢ war-
tos¢ tej opcji w nastepujacy sposob:

[globall]

name resolve order = lmhosts wins hosts bcast

W tym przykladzie nazwy beda odwzorowywane przez sprawdzanie pliku
LMHOSTS, odpytywanie serwera WINS, sprawdzanie systemowego pliku hostow,
a wreszcie rozgtoszenia. Jesli nie chcesz, nie musisz uzywac wszystkich czterech me-
tod. Opcja ta jest opisana szczegoélowo we wczesniejszym podrozdziale , Konfiguro-
wanie Samby jako serwera WINS”.

max ttl

Ta opcja okresla maksymalny , czas zycia” (time to live, TTL), przez ktéry nazwa Net-
BIOS-owa zarejestrowana w serwerze Samby pozostanie aktywna. Prawdopodob-
nie nie bedziesz musial modyfikowa¢ tej wartosci.

max wins ttl

Ta opcja okresla maksymalny ,czas zycia” (TTL), przez ktory nazwa NetBIOS-owa
odwzorowana przez serwer WINS pozostanie aktywna. Prawdopodobnie nie be-
dziesz musial modyfikowac tej wartosci.

min wins ttl

Ta opcja okresla minimalny , czas zycia” (TTL), przez ktory nazwa NetBIOS-owa od-
wzorowana przez serwer WINS pozostanie aktywna. Prawdopodobnie nie bedziesz
musial modyfikowac¢ tej wartosci.



Dodatkowe informacje
o Sambie

W tym rozdziale zakonczymy opis pliku konfiguracyjnego Samby, podajac rézno-
rodne opcje o najrozmaitszym przeznaczeniu. Oméwimy krotko opcje stuzace do
wspierania programistow, internacjonalizacji, przesytania komunikatéow i usuwa-
nia usterek Windows. Zwykle opciji tych bedziesz uzywatl tylko w szczegolnych oko-
liczno$ciach. Pod koniec rozdzialu oméwimy takze automatyczne wykonywanie
kopii zapasowych za pomoca polecenia smbtar. Bez dalszych wstepow zajmijmy sie
wiec pierwszym zagadnieniem: opcjami pomocnymi przy programowaniu.

Pomoc dla programistow

Jesli z twojego serwera Samby korzystaja programisci, powinienes$ zainteresowac sie
opcjami wymienionymi w tabeli 8.1.

Tabela 8.1. Opcje konfiguracji wsparcia dla programistow

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
time server |Warto$¢ | Jedlijest ustawiona na yes, nmbd no Globalny

logiczna | bedzie ogtaszat sie jako serwer czasu
SMB dla klientéow Windows

time offset | Wartos¢ Dodaje okreslong liczbe minut do 0 Globalny
liczbowa | zglaszanego czasu
(liczba
minut)
dos Wartos¢ | Pozwala zmienia¢ czas modyfikacji no Udziat
filetimes logiczna | pliku uzytkownikom innym niz

wiasciciel pliku, jesli tylko maja prawo
do zapisu w tym pliku

dos filetime| Wartoé¢ | Sprawia, ze czasy modyfikacji pliku sa | no Udziat
resolution |logiczna | zaokraglane do nastepnej parzystej

sekundy
fake Wartos¢ | Falszuje czasy utworzenia katalogow, | no Udziat
directory logiczna | aby uporac sie z usterka w programie

create times nmake Microsoftu
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Synchronizacja czasu

Synchronizacja czasu moze mie¢ duze znaczenie dla programistow. Rozwaz naste-
pujace opgje:

time server = yes
dos filetimes = yes
fake directory create times = yes

dos filetime resolution = yes

delete readonly = yes

Jesli ustawisz te opcje, Samba bedzie zwracala czasy zgodne z wymogami Visual
C++, nmake i innych narzedzi programistycznych Microsoftu. W przeciwnym wy-
padku programy typu make dla komputeréw PC beda uwazaly, ze za kazdym razem
trzeba ponownie skompilowa¢ wszystkie pliki w katalogu. Oczywiscie, nie jest to
pozadane dzialanie.

time server

Jesli twoj serwer Samby ma dokladny zegar lub jesli jest klientem jednego z unikso-
wych serwerdéw czasu, mozesz poinstruowac go, aby oglaszat sie jako serwer czasu
SMB, ustawiajac opcje time server:
[globall]

time server = yes
Klient bedzie musiat zazada¢ dostarczenia mu czasu, uzywajac ponizszego polece-
nia DOS-a (w odpowiednim miejscu nalezy podstawi¢ nazwe serwera):

C:\NET TIME \\serwer /YES /SET

Polecenie to mozna umiesci¢ w skrypcie logowania Windows (patrz rozdziat 6,
Uzytkownicy, bezpieczetistwo i domeny).

Domyslnie opcja time server jest ustawiona na no. Jesli wlaczysz te ustuge, be-
dziesz mogt uzy¢ powyzszego polecenia, aby zsynchronizowa¢ zegary klientow.
Synchronizacja czasu jest wazna w klientach uzywajacych programoéw takich jak
make, ktore kompilujq pliki na podstawie czasu ostatniej modyfikacji. - le zsynchro-
nizowany czas moze spowodowac, ze albo wszystkie pliki w katalogu zostana prze-
kompilowane, co jest strata czasu, albo nie zostanie skompilowany plik zrédlowy,
ktory zostal zmodyfikowany przed chwila.

time offset

Aby obstuzy¢ klienty, ktore blednie postuguja sie czasem letnim, Samba udostepnia
opcje time offset.Jedli opcja ta jest ustawiona, do biezacego czasu dodawana jest
okreslona liczba minut. Przydaje sie to, jesli pracujesz w Nowej Fundlandii, a Win-
dows nie wie o obowiazujacej tam 30-minutowej réznicy czasu:

[globall]
time offset = 30

dos filetimes

W systemach uniksowych tylko root i wtasciciel pliku moga zmieni¢ czas ostatnie;
modyfikacji pliku. Opcja udzialu dos filetimes umozliwia Sambie nasladowa-
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nie DOS-a i Windows: kazdy uzytkownik moze zmieni¢ czas ostatniej modyfikacji
plikuy, jesli tylko ma prawo do zapisu w tym udziale. Aby to zrobi¢, Samba korzysta
z przywilejow roota w celu zmiany znacznika czasowego pliku.

Domyslnie opcja ta jest wylaczona. Ustawienie jej na yes bywa niezbedne do za-
pewnienia poprawnej pracy programow make dla komputeréw PC. Inaczej progra-
my te nie beda mogly zmienia¢ czaséw ostatniej modyfikacji plikéw, przez co czesto
beda rekompilowac wszystkie pliki, chocby nie byto to potrzebne.

dos filetime resolution

Jest to opcja udziatu. Jesli jest ustawiona na ye s, Samba bedzie zaokragla¢ czasy mo-
dyfikacji pliku do najblizszej wielokrotnosci dwoch sekund. Opcja ta stuzy przede
wszystkim do uporania sie z usterka w Windows, przez ktéra Visual C++ nie do-
strzega, ze plik nie zostal zmodyfikowany. Mozesz wlaczy¢ ja w nastepujacy sposob:
[dane]
dos filetime resolution = yes

Zalecamy uzycie tej opcji tylko wtedy, gdy Visual C++ uzywa plikéw w udziale ko-
rzystajacym z blokad oportunistycznych.

fake directory create times

Opcja fake directory create times pozwalana poprawna prace programow
make dla komputeréw PC. Systemy VFAT i NTFS zapisuja czas utworzenia katalogu,
a Unix nie. Bez tej opcji Samba pobiera najwczesniejsza zarejestrowana date dla kata-
logu (czesto jest to data ostatniej modyfikacji pliku) i zwraca ja klientowi. Jesli to nie
wystarcza, ustaw ponizsza opcje w definicji udziatu:
[dane]

fake directory create times = yes
Jesli opcja ta jest ustawiona, Samba bedzie zglasza¢ czas utworzenia katalogu rowny
zakodowanej na stale wartosci 1 stycznia 1980 roku. Stuzy gtéwnie do przekonania
programu nmake z pakietu Visual C++, ze pliki obiektowe w katalogach budowy zo-
staly rzeczywidcie utworzone pézniej niz sam katalog i wymagaja ponownej kompi-
lacji.

Magiczne skrypty

Ponizsze opcje stuza do obstugi magicznych skryptow w serwerze Samby. Magiczne
skrypty umozliwiaja wykonywanie programéw w Uniksie i zwracanie ich wynikéw
klientom SMB. Maja one charakter zarazem eksperymentalny i prowizoryczny.
Mimo to niektérzy uzytkownicy wciaz potrzebuja tych dwéch opcji do zapewnienia
poprawnej pracy swoich programéw. Magiczne skrypty nie ciesza sie wiekszym za-
ufaniem, a zesp6t tworcow Samby stanowczo odradza ich uzycie. Wiecej informacji
znajdziesz w tabeli 8.2.
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Tabela 8.2. Opcje konfiguracji magicznych skryptéw

Opcja Parametry | Funkcja Wartosé Zasieg
domysina

magic Lancuch Ustawia nazwe pliku, ktory zaraz po Brak Udziat

script (nazwa zamknieciu powinien zosta¢ wykonany

pliku wraz | przez Sambe z przywilejami zalogowa-
ze $ciezka) | nego uzytkownika.

magic Lanicuch Ustawia nazwe pliku, w ktérym zostana | nazwaskryptu. | Udzial
output (nazwa zapisane wyniki magicznego skryptu out
pliku wraz

ze Sciezkq)

magic script

Jesli w opcji magic script podasz nazwe pliku, a klient utworzy w udziale plik
o takiej nazwie, Samba wykona ten plik po jego otwarciu i zamknieciu przez uzyt-
kownika. Zal6zmy, ze w udziale [ksiegowosc] umieszczono ponizsza opcje:
[ksiegowosc]

magic script = rejestr.sh
Samba bedzie nieprzerwanie monitorowac pliki w tym udziale. Gdy plik o nazwie
rejestr.sh zostanie zamkniety przez uzytkownika (po uprzednim otwarciu),
Samba wykona lokalnie polecenia zawarte w tym pliku. Plik zostanie przekazany do
wykonania powtoce; musi zatem by¢ poprawnym skryptem powtoki Uniksa. Ozna-
cza to, ze linie skryptu powinny konczy¢ sie znakiem nowej linii, a nie uzywana
w Windows kombinacjqa powrot karetki — nowa linia. Na poczatku pliku warto tez
dodac¢ dyrektywe # !, aby wskaza¢ powloke, ktéra powinna wykonac skrypt.

magic output

Ta opcja okresla plik wyjSciowy, do ktorego skrypt wymieniony w opcji magic
script bedzie wysylal swoje dane. Plik ten musi znajdowac sie w zapisywalnym
katalogu:

[ksiegowosc]

magic script
magic output

rejestr.sh
/var/log/magicznewyniki

Jesli pominiesz te opcje, domyslny plik wyjSciowy bedzie miat te samq nazwe co
skrypt (okreslony opcja magic script), ale z dolaczonym rozszerzeniem .out.

Internacjonalizacja

Samba posiada ograniczona zdolnosé¢ postugiwania sie obcymi jezykami: jesli mu-
sisz postugiwac sie znakami spoza standardowego zbioru ASCII, pomoga ci w tym
opcje wymienione w tabeli 8.3. Jesli nie masz takiej potrzeby, mozesz pomina¢ ten
podrozdziat.
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Tabela 8.3. Opcje obstugi jezykéw narodowych

Opcja Parametry Funkcja Wartosé Zasieg
domyslna

client code |Opisane w tym |Ustawia strone kodowa, ktéra 850 Globalny
page podrozdziale | postuguja sie klienty
character Opisane w tym | Ttumaczy strony kodowe na Brak Globalny
set podrozdziale | alternatywne zestawy znakow

Uniksa
coding Opisane w tym | Ttumaczy strone kodowa 932 Brak Globalny
system podrozdziale | na azjatycki zestaw znakow
valid chars |Lancuch Przestarzata; poprzednio Brak Globalny

(zbior znakoéw) | dodawata pojedyncze znaki

do strony kodowej i nalezato jej

uzywac juz po ustawieniu strony

kodowej klienta

client code page

Zestawy znakow w systemach Windows biora swoj poczatek z pierwotnej koncepcji
stron kodowych. Strony kodowe sa uzywane przez klienty DOS-a i Windows w celu
ustalenia regul odwzorowywania liter matych na duze. Samba moze uzywac roz-
nych stron kodowych dzieki opcji client code page, ktora nalezy ustawic tak,
aby odpowiadata stronie kodowej klienta. Opcja ta powoduje zaltadowanie pliku
z definicja strony kodowej i moze przybiera¢ wartosci wymienione w tabeli 8.4.

Tabela 8.4. Strony kodowe dostepne w Sambie 2.0

Strona kodowa | Definicja

437 MS-DOS Latin (Stany Zjednoczone)
737 Windows 95 grecki

850 MS-DOS Latin 1 (zachodnioeuropejski)
852 MS-DOS Latin 2 (wschodnioeuropejski)
861 MS-DOS islandzki

866 MS-DOS cyrylica (rosyjski)

932 MS-DOS japonski Shift-JIS

936 MS-DOS uproszczony chinski

949 MS-DOS koreanski Hangul

950 MS-DOS tradycyjny chinski

Mozesz ustawi¢ strone kodowa klienta w nastepujacy sposob:

[globall]

client code page = 852
Domyslna warto$¢ tej opcji to 850. Mozesz uzy¢ narzedzia make_smbcodepage dostar-
czanego wraz z Samba (domyslnie w katalogu /usr/local/samba/bin) w celu utworze-
nia wiasnych stron kodowych SMB, gdyby te wymienione w tabeli 8.4 okazaly sie
niewystarczajace.
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character set

Globalna opcjacharacter set stuzy do przeksztalcania nazw plikoéw udostepnia-
nych przez dosowa strone kodowa (patrz poprzedni podrozdzial, ,client code
page”) na odpowiedniki reprezentowane przez zestawy znakéw Uniksa inne niz te,
ktore sa uzywane w Stanach Zjednoczonych. Jesli na przyklad chciatby$ ttumaczy¢
zachodnioeuropejskie znaki MS-DOS-a na zachodnioeuropejskie znaki Uniksa,
moglbys dopisa¢ ponizsze opcje do pliku konfiguracyjnego:
[globall]

client code page = 850

character set = I0S8859-1
Zauwaz, ze musisz uzy¢ opcji client code page, aby okresli¢ przeksztalcany ze-
staw znakow. Zestawy znakow (i odpowiadajace im strony kodowe) dostepne
w Sambie 2.0 sa wymienione w tabeli 8.5:

Tabela 8.5. Zestawy znakéw dostepne w Sambie 2.0

Zestaw znakow | Strona kodowa | Opis

1S08859-1 850 Zachodnioeuropejski zestaw znakéw Uniksa
1S08859-2 852 Wschodnioeuropejski zestaw znakéw Uniksa
IS08859-5 866 Rosyjski zestaw znakéw Uniksa (cyrylica)

KOI8-R 866 Alternatywny rosyjski zestaw znakéw Uniksa (cyrylica)

Opcja character set jest domyslnie wyltaczona.
coding system

Opcja coding system przypomina opcje character set. Stluzy ona jednak do
okreslenia, jak nalezy przeksztalci¢ japonska strone kodowa Shift JIS na odpowiedni
zestaw znakow Uniksa. Aby uzy¢ tej opcji, musisz najpierw ustawié opisana wcze-
$niej opcje client code page na 932. Systemy kodowania akceptowane przez
Sambe 2.0 sa wymienione w tabeli 8.6.

Tabela 8.6. Parametry systemu kodowania w Sambie 2.0

Zestaw znakow| Opis

SJIS Standardowy system Shift JIS
JIS8 Osmiobitowe kody JIS

J8BB Osmiobitowe kody JIS

J8BH Osmiobitowe kody JIS

J8@B Osmiobitowe kody JIS

J8eJ Osmiobitowe kody JIS

J8QH Osmiobitowe kody JIS

JIS7 Siedmiobitowe kody JIS
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Zestaw znakow | Opis

J7BB Siedmiobitowe kody JIS

J7BH Siedmiobitowe kody JIS

J7@B Siedmiobitowe kody JIS

J7eJ Siedmiobitowe kody JIS

J7@H Siedmiobitowe kody JIS

JUNET Kody JUNET

JUBB Kody JUNET

JUBH Kody JUNET

JU@B Kody JUNET

JueJ Kody JUNET

JURH Kody JUNET

EUC Kody EUC

HEX Trzybajtowe kody szesnastkowe
CAP Trzybajtowe kody szesnastkowe (Columbia Appletalk Program)
valid chars

Opcja valid chars to starsza funkcja Samby, pozwalajaca na dodanie pojedyn-
czych znakéw do strony kodowej. Opcja ta jednak jest wypierana przez nowocze-
$niejsze systemy kodowania. Mozesz uzywac jej nastepujaco:

I
0450:0420 0x0A20:0x0A00
A:a

valid chars
valid chars
valid chars

Wszystkie znaki na liScie powinny by¢ oddzielone spacjami. Jesli miedzy dwoma
znakami lub ich liczbowymi odpowiednikami znajduje sie dwukropek, znak po le-
wej stronie jest uwazany za duzy, a po prawej — za maly. Mozesz poda¢ znaki albo
dostownie (jesli mozesz je wpisa¢ z klawiatury), albo uzywajac ich odpowiednikow
o6semkowych, szesnastkowych lub dziesietnych w Unikodzie.

Nie zalecamy uzywania tej opcji. Zamiast niej lepiej stosowac jedna z wymienionych
wczesniej standardowych stron kodowych. Jesli jednak korzystasz z tej opcji, musisz
wpisac jq po definicji strony kodowejklienta (client code page), doktorej chcesz
doda¢ znak. W przeciwnym wypadku znaki nie zostana dodane.

Komunikaty WinPopup

Narzedzie WinPopup (WINPOPUP.EXE) w Windows stuzy do wysylania komuni-
katéow do uzytkownikéw, komputeréw lub catych grup roboczych. Narzedzie to
wchodzi w sklad Windows 95 OSR?2 i jest standardowym elementem Windows 98.
Zaréwno w Windows 95, jak i 98 musisz uruchomi¢ program WinPopup, aby
wysyta¢iodbiera¢ komunikaty. W Windows NT mozesz odbierac je bez uruchamia-
nia zadnego narzedzia; beda pojawiac sie automatycznie w niewielkim oknie dialo-
gowym na ekranie. Okno aplikacji WinPopup jest pokazane na rysunku 8.1.
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Rysunek 8.1. Aplikacja WinPopup

Samba dysponuje tylko jedna opcja zwiazana z komunikatami WinPopup, message
command (patrz tabela 8.7).

Tabela 8.7. Opcja konfiguracji WinPopup

Opcja Parametry Funkcja Wartosé Zasieg
domysina
message | Lancuch Okresdla polecenie, ktore nalezy Brak Globalny
command | (pelna nazwa wykona¢ w Uniksie po odebraniu
wraz ze $ciezka) | komunikatu WinPopup

message command

Opcja message command okresla $ciezke do polecenia, ktére zostanie wykonane
w serwerze Samby po odebraniu komunikatu WinPopup. Polecenie to zostanie wy-
konane z przywilejami uzytkownika okreslonego opcja guest account. Prawde
mowiac, nie bardzo wiadomo, co robi¢ z komunikatami, poniewaz prawdopodobnie
sa przeznaczone dla administratora Samby, a Samba nie zna jego nazwiska. Jesli
wiesz, ze przy konsoli serwera siedzi uzytkownik, mozesz uzy¢ polecenia sugero-
wanego przez zespot twoércow Samby:
[globall]

message command = /bin/csh -c 'xedit $%$s; rm %s' &
Zwro6¢ uwage na uzycie zmiennych. Zmienna %s okreéla plik, w ktérym znajduje sie
komunikat. Plik ten powinien zosta¢ usuniety, kiedy polecenie zakonczy prace, po-
niewaz w przeciwnym razie w serwerze gromadzityby sie pliki z komunikatami.
Oprocz tego polecenie musi rozwidli¢ swoj proces (zauwaz, ze na konicu polecenia
jest znak &); w przeciwnym wypadku klient moglby sie zawiesi¢ i czekac¢ na powia-
domienie o pomyslnym przestaniu wiadomosci przed wznowieniem pracy.
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Oproécz standardowych zmiennych w opcjime ssage command mozesz uzy¢ trzech
dodatkowych zmiennych, wymienionych w tabeli 8.8.

Tabela 8.8. Zmienne w opcji message command

Zmienna | Opis

$s Nazwa pliku z komunikatem

St Nazwa klienta, ktory przestal komunikat

St Nazwa komputera, ktory jest adresatem komunikatu
Nowe opcje Samby

Samba ma kilka opgji, ktore pojawily sie w wersji 2.0 i ktorych dziatanie nie jest
w pelni gwarantowane. W tym podrozdziale omoéwimy krotko ich przeznaczenie.
Opgje te zebrano w tabeli 8.9.

Tabela 8.9. Nowe opcje Samby

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
change Wartos¢ | Ustawia odstep czasu miedzy kolejnymi | 60 Globalny
notify liczbowa | testami, wykonywanymi wtedy, gdy
timeout (sekundy) | klient prosi o powiadomienie o zmianie
zawartosci okreslonego katalogu
machine Wartos¢ | Ustawia okres odnowienia hasta 604 800 |Globalny
password liczbowa | komputera w domenie NT (1 tydzien)
timeout (sekundy)
stat cache |Wartos¢ |Jeslijest ustawiona na yes, Samba yes Globalny
logiczna | bedzie buforowa¢ odwzorowania nazw
stat cache |Warto$¢ | Ustawia rozmiar bufora odwzorowan 50 Globalny
size liczbowa
change notify timeout

Globalna opcja change notify timeout emuluje mechanizm SMB Windows NT
znany jako powiadamianie o zmianie. Dzigki niemu klienty moga zazadad, aby serwer
NT okresowo monitorowal wskazany katalog w udziale i sprawdzat, czy nie zaszly
w nim jakie$ zmiany. Jesli co$ by sie zmienilo, serwer ma powiadomi¢ o tym klienta.
Od wersji 2.0 Samba moze $wiadczy¢ taka ustuge swoim klientom. Zbyt czeste testy
moga jednak znacznie spowolni¢ dzialanie serwera. Opcja ta ustawia odstep miedzy
kolejnymi testami. Jej domyslna wartosc to jedna minuta (60 sekund), mozesz jednak
zmieni¢ czas oczekiwania:

[globall]
change notify timeout = 30

machine password timeout

Globalna opcja machine password timeout ustawia czas waznosci hasta kom-
putera w domenie NT. Jej domyslna warto$¢ jest obecnie rowna tej uzywanej przez
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Windows NT: 604 800 sekund (1 tydzien). Samba okresowo probuje zmienic¢ hasto
konta komputera, czyli hasto uzywane przez inny serwer specjalnie w celu zglaszania
zmian. Opcja ta okresla liczbe sekund, po uptynieciu ktérych Samba sprobuje zmie-
ni¢ to hasto. W ponizszym przykladzie czas oczekiwania na zmiane hasta jest usta-
wiany na jeden dzien:

[globall]
machine password timeout = 86400

stat cache

Globalna opcja stat cache wlacza buforowanie odwzorowan nazw bez odroéznia-
nia matych i duzych liter. Jej domys$lna wartos¢ to yes. Zespot programistow Samby
odradza zmienianie tego parametru.

stat cache size

Globalna opcja stat cache size ustawia liczbe wpiséw w buforze odwzorowan.
Jej domyslna wartos¢ to 50. Zespot programistow Samby odradza zmienianie tego
parametru.

Opcije rézne

Wiele opcji Samby jest zwiazanych ze specyfika systemu operacyjnego — Uniksa albo
Windows. Opcje wymienione w tabeli 8.10 rozwiazuja niektore ze znanych proble-
mow. Zwykle nie zmieniamy ich domyslnych wartosci i to samo zalecamy tobie.

Tabela 8.10. Opcje rézne

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
deadtime Wartos¢ Okresla w minutach czas 0 Globalny
liczbowa bezczynnosci, po ktérym polaczenie
(liczba powinno zosta¢ zakoriczone
minut)
dfree command | Lanicuch Okresla polecenie, ktore zwraca Brak Globalny

(polecenie) | ilos¢ wolnej przestrzeni dyskowej
w formacie rozpoznawanym przez

Sambe

fstype NTFS, FAT | Ustawia typ systemu plikow, ktory | NTFS Globalny
lub samba | serwer zgtasza klientom

keep alive Wartos¢ Ustawia liczbe sekund miedzy 0 (brak) Globalny
liczbowa kolejnymi testami nieaktywnosci
(sekundy) | klienta

max disk size | Wartos¢ Ustawia najwiekszy rozmiar dysku | 0 (nieskon- | Globalny
liczbowa zwracany klientom (ktére moga czonos¢)
(rozmiar mie¢ ograniczenia). Nie ma wplywu

w MB) na rzeczywiste operacje dyskowe
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Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
max mux Wartosé Ustawia maksymalna liczbe jedno- | 50 Globalny
liczbowa czesnych operacji SMB, ktére moga
wykonywac klienty
max open Wartos¢ Ustawia maksymalna liczbe otwar- | 10 000 Globalny
files liczbowa tych plikéw ponizej uniksowego li-
mitu
max xmit Wartos¢ Okresla maksymalny rozmiar pa- 65 535 Globalny
liczbowa kietow wysytanych przez Sambe
nt pipe Wartos¢ Wylacza eksperymentalna funkcje | yes Globalny
support logiczna NT; uzywana w celach pomiaro-
wych albo w razie wystapienia
btedu
nt smb Wartos¢ Wylacza eksperymentalna funkcje | yes Globalny
support logiczna NT; uzywana w celach pomiaro-
wych albo w razie wystapienia
btedu
ole locking Wartos¢ Przeksztalca wychodzace poza za- | yes Globalny
compatibility| logiczna kres zadania blokady uzywane w
Windows tak, aby w Uniksie mie-
Scily sie w dozwolonym zakresie.
Wylaczenie tej opcji powoduje
bledy blokad w Uniksie
panic action | Lancuch Program uruchamiany w razie Brak Globalny
(polecenie) | bledu serwera Samby; uzywana w
celach diagnostycznych
set directory| Wartosé Jesli jest ustawiona na yes, pozwala| no Globalny
logiczna klientom VMS na wydawanie pole-
censet dir
smbrun Lanicuch Ustawia polecenie, za posrednic- Brak Globalny
(nazwa twem ktorego Samba wywotuje po-
polecenia | lecenia powtoki
wraz ze
$ciezka)
status Wartos¢ Jesli jest ustawiona na yes, pozwala| yes Globalny
logiczna Sambie na monitorowanie statusu
na potrzeby polecenia smbstatus
strict sync | Wartos$é Jesli jest ustawiona na no, ignoruje no Globalny
logiczna prosby aplikacji Windows o natych-
miastowe zapisanie danych na dysku
sync always Wartos¢ Jedli jest ustawiona na yes, wymu- | no Globalny
logiczna sza zapisanie wszystkich danych
klienta na dysku przed powrotem
z wywolania
strip dot Wartos¢ Jedli jest ustawiona na yes, usuwa | no Globalny
logiczna koncowe kropki z uniksowych

nazw plikow
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deadtime

Ta globalna opcja ustawia liczbe minut, przez ktére Samba bedzie czeka¢ na bez-
czynnego klienta, zanim zamknie jego sesje z serwerem. Klienta uwaza sie za
bezczynnego, jesli nie ma on zadnych otwartych plikéw i nie sa do niego przesytane
zadne dane. Domyslna wartos¢ tej opcji to 0, co oznacza, ze Samba nigdy nie zamyka
zadnych polaczen, bez wzgledu na to, jak dtugo pozostaja bezczynne. Mozesz zmie-
ni¢ to w nastepujacy sposob:
[globall]

deadtime = 10
Opcja ta nakazuje Sambie zakonczenie bezczynnych sesji z klientem po 10 minutach.
W wiekszosci sieci takie ustawienie tej opcji bedzie odpowiednie, poniewaz ponow-
ne polaczenia klientéw z serwerem sa zwykle wykonywane w sposob niewidoczny
dla uzytkownika.

dfree command

Ta opcja globalna jest uzywana w systemach, ktore niepoprawnie okreslaja wolna
przestrzen pozostala na dysku. Jak dotad, jedynym systemem, ktéry wymaga uzycia
tej opciji, jest Ultrix. Opcja ta nie ma wartoéci domyslnej, co oznacza, ze Samba wie
sama, jak obliczy¢ rozmiar wolnej przestrzeni dyskowej, a uzyskane przez niq wyni-
ki sa uwazane za wiarygodne. Mozesz ustawi¢ wartos¢ tej opcji nastepujaco:

[globall]
dfree command = /usr/local/bin/dfree

Opcja ta powinna wskazywac na skrypt, ktory zwraca calkowita iloé¢ przestrzeni
dyskowej zajmowanej przez blok oraz liczbe dostepnych blokéw. Dokumentacja
Samby zaleca uzycie nastepujacego skryptu:

#!/bin/sh
df $1 | tail -1 | awk '{print $2" "$4}'

W Uniksach typu System V zadziala ponizszy skrypt:
#!/bin/sh
/usr/bin/df $1 | tail -1 | awk '{print $3" "$5}'

fstype

Ta opcja udziatu ustawia typ systemu plikéw, ktoéry zglasza Samba pytajacym o to
klientom. Istnieja trzy laficuchy, ktére moga stanowi¢ wartos¢ tej opcji konfiguracyj-
nej (patrz tabela 8.11).

Tabela 8.11. Typy systemow plikow
Zmienna | Opis
NTEFS System plikoéw NT Microsoft Windows

FAT System plikow FAT DOS-a
Samba System plikow Samby
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Domyslna wartos¢ tej opcji to NTFS, co reprezentuje system plikow Windows NT.
Prawdopodobnie nie ma potrzeby okreslania innego typu systemu plikow. Jesli jed-
nak zechcesz, mozesz zmieni¢ go dla kazdego udzialu z osobna, jak w przykladzie
ponizej:
[dane]

fstype = FAT

keep alive

Ta opcja globalna okresla liczbe sekund, przez ktére Samba czeka miedzy wy-
sytaniem NetBIOS-owych pakietow podtrzymujacych potaczenie (keep-alive packets). Do-
mys$lna warto$¢ tej opgji to 0, co oznacza, ze Samba w ogole nie wysyla takich pakie-
tow. Mozesz zmieni¢ to w nastepujacy sposob:

[globall]
keep alive = 10

max disk size

Ta opcja globalna okresla iluzoryczny limit rozmiaru (w megabajtach) kazdego udziatu
uzywanego przez Sambe. Zwykle opcje te ustawia sie po to, aby klienty ze starszymi
systemami operacyjnymi nie miaty ktopotow z przetwarzaniem duzych rozmiarow
dyskow, na przyklad przekraczajacych jeden gigabait.

Domyslna wartosc tej opcji to 0, co oznacza, ze nie ma zadnego goérnego limitu.
Mozesz zmieni¢ to w nastepujacy sposob:

[globall]
max disk size = 1000

max mux

Ta opcja globalna okresla maksymalna liczbe jednoczesnych operacji SMB dozwolo-
nych przez Sambe. Domyslna wartos¢ tej opcji to 50. Mozesz zmieni¢ ja w naste-
pujacy sposob:

[globall]
max mux = 100

max open files

Ta opcja globalna okresla maksymalng liczbe plikow, ktore moga by¢ jednoczesnie
otwarte przez wszystkie procesy Samby. Wartos¢ ta musi by¢ mniejsza lub réwna li-
mitowi narzucanemu przez system operacyjny. Domyslna wartos¢ tej opcjito 10 000.
Mozesz zmienic¢ ja w nastepujacy sposob:

[globall]
max open files = 8000

max xmit

Ta opcja globalna okresla maksymalny rozmiar pakietow, ktére Samba wymienia
z klientami. W niektérych przypadkach ustawienie mniejszego rozmiaru pakietu
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moze zwiekszy¢ wydajnosc¢, zwlaszcza podczas wspotpracy z Windows for Work-
groups. Domysélna warto$¢ tej opcji to 65 535. Mozesz zmieni¢ ja nastepujaco:
[globall]

max xmit = 4096
Niektore zastosowania tej opcji znajdziesz w podrozdziale ,,Okno odbioru TCP”
w dodatku B, Optymalizowanie wydajnosci Samby.

nt pipe support

Ta opcja globalna jest uzywana przez twércow Samby, aby zabronic¢ klientom Win-
dows NTlaczenia sie z charakterystycznymi dla NT potokami IPC$ lub na to zezwo-
li¢. Jako uzytkownik Samby nie powiniene$ zmienia¢ wartosci domyslne;j:

[globall]
nt pipe support = yes

nt smb support

Ta opcja globalna jest uzywana przez tworcéw Samby, aby negocjowac charaktery-
styczne dla NT opcje SMB z klientami Windows NT. Zesp6t Samby odkryt, ze usta-
wienie tej opcji na no daje odrobine lepsza wydajnos¢, ale jako uzytkownik Samby
raczej nie powiniene$ zmienia¢ wartosci domyslnej:
[globall]

nt smb support = yes

ole locking compatibility

Ta opcja globalna wtacza lub wylacza wewnetrzne manipulacje blokadami zakre-
sow bajtow w Sambie, ktore daja zgodnos¢ z aplikacjami OLE (Object Linking and Em-
bedding), uzywajacymi blokad wysokich zakreséw bajtéw jako metody komunikacji
miedzyprocesowej. Domyslna wartos¢ tej opcji to yes. Jesli ufasz uniksowym me-
chanizmom blokujacym, mozesz zmieni¢ wartos¢ tej opcji w nastepujacy sposob:

[globall]
ole locking compatibility = no

panic action

Ta opcja globalna okresla polecenie, ktére nalezy wykonaé, kiedy podczas pracy lub
uruchamiania Samby wystapi powazny blad. Opcja ta nie ma wartosci domyslne;j.
Mozesz zdefiniowa¢ czynno$¢ wykonywana w takiej sytuaciji:

[globall]

panic action = /bin/sh -c
'xedit < "Samba nieoczekiwanie zakollczylla pracll!'

set directory

Ta opcja udzialu umozliwia klientom Digital Pathworks korzystanie z polecenia
setdir w celu zmiany katalogu w serwerze. Jesli nie uzywasz klientoéw Digital Pa-
thworks, nie powiniene$ zmienia¢ tej opcji. Jej domyslna wartos¢ to no. Mozesz
zmienic ja dla kazdego udziatu z osobna w nastepujacy sposob:
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[dane]
set directory = yes

smbrun

Ta opcja ustala potozenie pliku wykonywalnego smbrun, za posrednictwem ktorego
Samba wywoluje polecenia powloki. Jej domyslna wartosc jest automatycznie ustala-
na podczas kompilacji Samby. Jesli nie zainstalowales Samby w standardowym kata-
logu, mozesz okresli¢ potozenie pliku wykonywalnego smbrun w nastepujacy sposob:

[globall]
smbrun = /usr/local/bin/smbrun

status

Ta opcja globalna wskazuje, czy Samba powinna rejestrowac¢ wszystkie aktywne
polaczenia w pliku statusu. Plik ten jest uzywany tylko przez polecenie smbstatus. Je-
$li nie zamierzasz uzywac tego polecenia, mozesz ustawic¢ te opcje na no, co nie-
znacznie zwiekszy szybko$¢ serwera. Jej domyslna warto$¢ to ye s. Mozesz zmieni¢
ja nastepujaco:

[globall]
status = no

strict sync

Ta opcja udziatu okresla, czy Samba bedzie spelnia¢ wszystkie zadania zsynchroni-
zowania dysku zglaszane przez klienta. Klienty czesto zadaja synchronizacji dysku,
kiedy po prostu probuja wymusi¢ zapisanie danych we wlasnych otwartych pli-
kach, przez co znacznie spowalniaja prace serwera Samby. Domyslna wartos¢ tej
opgji to no. Mozesz zmienic ja nastepujaco:

[dane]
strict sync = yes

sync always

Ta opcja udzialu okreéla, czy po kazdym zapisie nalezy wykona¢ synchronizacje
dysku, zanim wywolanie zapisu zwroci sterowanie klientowi. Jesli nawet opcja ta
jest ustawiona na no, klient moze zazada¢ synchronizacji dysku (patrz opcja
strict sync powyzej). Domyslna wartos¢ tej opcji to no. Mozesz zmienic ja dla
kazdego udziatu z osobna w nastepujacy sposob:

[dane]
sync always = yes

strip dot

Ta opcja globalna okresla, czy nalezy usuwac koficowa kropke z uniksowych nazw
plikéw. Domyslna wartos¢ tej opcji to no. Mozesz zmieni¢ jq dla kazdego udzialu
z osobna w nastepujacy sposob:
[globall]

strip dot = yes
Opcja ta jest uwazana za przestarzala; powiniene$ zamiast niej uzywac opcji man-
gled map (patrz rozdzial 5, podrozdzial , Przeksztalcanie nazw i wielkos¢ liter”).
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Tworzenie kopii zapasowych za pomoca programu smbtar

Ostatnim punktem tego rozdziatu jest narzedzie smbtar. W nowoczesnych kompute-
rach PC istnieje pewna niedogodno$¢: dyskietki, a czesto takze CD-ROM-y nie sa
dos¢ pojemne, by pomiesci¢ zapasowe kopie dyskow, a kupowanie stacji tasm dla
kazdego komputera nie jest najlepszym pomystem. W rezultacie czesto w ogole nie
sporzadza sie kopii dyskéw komputeréw PC, a w razie awarii ponownie instaluje sie
system z dyskietek i CD-ROM-6w.
Na szczescie Samba oferuje nam inna opcje: sporzadzanie zapasowych kopii danych
za pomoca narzedzia smbtar. Mozesz to robi¢ regularnie, jesli przechowujesz dane
uzytkownikéw w serwerze Samby, albo tylko okazjonalnie, aby zapisa¢ lokalne
aplikacje oraz pliki konfiguracyjne i w ten sposob przyspieszy¢ ponowna instalacje.
Aby sporzadzi¢ zapasowa kopie danych komputera PC z uniksowego serwera, mu-
sisz wykona¢ nastepujace czynnosci:
1. Upewnic¢ sie, ze w komputerze PC zainstalowana jest ustuga Udostepnianie pli-
koéw i drukarek w sieciach Microsoft Networks i ze jest ona powiazana z proto-
kotem TCP/IP.

2. Jawnie udostepni¢ dysk w komputerze PC, aby serwer mogt go odczytac.
3. Utworzy¢ w serwerze skrypty kopiujace dane.

Pierwsze dwie czynnosci przeprowadzimy w Windows 95/98. Otwérz z Panelu ste-
rowania okno Sie¢isprawdz, czy w gornym okienku widnieje ustuga Udostepnianie
plikow i drukarek w sieciach Microsoft Networks (patrz rysunek 8.2).

Sieé 2]
Konfiguracia l Ident_l,lfikac:ial Kontrola dostepu I

Zainztalowane 33 nastepujace skbadniki sieci:

E.l Klient sieci Microzoft Netwarks
= 7~ godny z MEZ000
Y Protoket TCP/IP

Udostgpnianie plik.dw i drukarek w sieciach Microzoft Metwarl

|

Doda.. Uswi | Whadciwadei |
Logowanie do sieci podstawomwe]:

Flignt sieci Microsoft Metworks _:I

Udostepnianie plikow i drukarek... |

- Opiz
TCRAP jest pratokokem ugmawanum prep baczeniu sie 2 siecig
Internet | sieciami szerokiego zaziegu [WwAN ).

Ok, I Anuluj

Rysunek 8.2. Okno Sie¢
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Jesli ustuga ta nie jest zainstalowana, mozesz to zrobi¢, klikajac przycisk Dodaj
w oknie Sie¢. Bedziesz musiat wybra¢ typ instalowanego sktadnika sieci. Wybierz
pozycje Ustuga i kliknij przycisk Dodaj. Zostaniesz poproszony o wskazanie produ-
centa i ustugi. Zaznacz pozycje Udostepnianie plikow i drukarek w sieciach Micro-
soft Networks i kliknij przycisk Zakoncz, aby zainstalowac ustuge.

Kiedy zainstalujesz ustuge udostepniania plikow i drukarek, wré¢ do okna Sie¢ i za-
znacz protokét TCP/IP powiazany z karta sieciowa. Nastepnie kliknij przycisk
Wtasciwosci i wybierz karte Powiazania. Powiniene$ zobaczy¢ okno dialogowe po-
dobne do tego z rysunku 8.3. Musisz upewnic sie, ze zaznaczone jest pole Udostep-
nianie plikéw i drukarek w sieciach Microsoft Networks, ktore daje ustudze dostep
do protokotu TCP/IP. Od tej chwili mozesz wspotdzieli¢ pliki i drukarki z innymi
komputerami w sieci.

hatcinoio Frotokid 1CP/P BE||
EorboasciaONS | Biama | Heolouwscie™wNS | ddeclP
Pomdgzania Faamnpmene | HedBIOS

Fliknj skkadribd sieci. kb bgde s komunovess 2 usyoiem beon
protoluoi Abe 2eiehzapd spphbod daicbania sieci. klknjdko 1e
skbadniki, kifie (2 pwajs beoo pmiokoku

W Kt siac Micisoll Nalkoks
w4 Occsdeprizeia Akl | dukaik & secioch Micoeol flardols |

]

Rysunek 8.3. Powigzania TCP/IP

Nastepnie serwerowi tasm nalezy udostepni¢ dysk z przeznaczonymi do skopiowa-
nia danymi. Otwoérz okno Méj komputer i wybierz na przyklad katalog Moje doku-
menty. Nastepnie kliknij jego ikone prawym przyciskiem myszy i wybierz z menu
polecenie Wlasciwosci. Powinienes zobaczy¢ okno dialogowe podobne do tego z ry-
sunku 8.4.

Wybierz karte Udostepnianie i wlacz udostepnianie plikow. Mozesz wybra¢, czy
chcesz udostepni¢ dysk w trybie tylko do odczytu, do odczytu i zapisu (pelnym), czy
tez zaleznym od hasta. To okno dialogowe pochodzi z Windows 95/98, wiec oferuje
tylko zabezpieczenia na poziomie udziatu. W tym przykladzie wybraliémy pelny
typ dostepu i ustawiliSmy hasto (patrz rysunek 8.5). Kiedy wpiszesz hasto i klikniesz
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OK, zostaniesz poproszony o jego ponowne wprowadzenie. Na tym konczy sie dru-
gi etap.

i Moje dskumenty

Rysunek 8.5. Udostepniony folder Moje dokumenty

Ostatnim etapem jest napisanie w serwerze tasm skryptu wykorzystujacego pro-
gram smbtar. Najprostszy skrypt sktada sie z jednej linii i wyglada mniej wiecej tak:

smbtar -s klient -t /dev/rst0 -x "Moje dokumenty" -p hasllo
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Powoduje on bezwarunkowe zapisanie udziatu //klient/Moje dokumenty w urzadze-

niu /dev/rst0. Oczywiscie, skrypt ten jest zbyt uproszczony i nie dos¢ bezpieczny.

Czynnos$ci wykonywane przez rzeczywisty skrypt zaleza od obowiazujacej proce-

dury tworzenia kopii zapasowych.

Aby jednak zaostrzy¢ twoj apetyt, podajemy kilka mozliwosci programu smbtar:

® Przyrostowe kopiowanie plikow z uzyciem dosowego bitu archiwalnego (opcja
-1). Wymaga to dostepu do udziatu klienta w trybie do odczytu i zapisu, aby pro-
gram smbtar mogt zerowac bity archiwalne.

® Kopiowanie tylko tych plikéw, ktore zostaly zmodyfikowane po okreslonej dacie
(opcja -N nazwapliku).

® Kopiowanie catych dyskow komputeréw PC, na przyklad przez udostepnienie
catego dysku C: lub D: i sporzadzenie jego kopii.

Z wyjatkiem pierwszego przyktadu, czynnosci te mozna wykonac¢ w trybie tylko do

odczytu, co zmniejsza ryzyko zwiazane z przechowywaniem haset w skryptach

i przekazywaniem ich w linii polecenia.



Rozwigzywanie
problemow

Samba jest niezwykle niezawodna. Kiedy juz odpowiednio ja skonfigurujesz, praw-
dopodobnie zapomnisz, ze w ogole dziata. Problemy wystepuja najczesciej podczas
instalacji lub dodawania nowych funkcji do serwera. Na szczescie istnieje wiele na-
rzedzi, ktére umozliwiaja szybkie postawienie diagnozy. Nie mozemy szczegotowo
opisa¢ rozwiazania kazdego mozliwego problemu, ale wskazowki zawarte w tym
rozdziale z pewnoscia nie raz ci pomoga.

W pierwszym podrozdziale opisujemy , skrzynke z narzedziami” — zbiér zasobow
ulatwiajacych diagnozowanie Samby. W drugim podrozdziale zamieszczamy
szczegOtowy poradnik, a w trzecim wymieniamy dodatkowe Zrodla informacji, kto-
re moga pomoc w rozwigzaniu szczegolnie dotkliwych problemow.

Skrzynka z narzedziami

Unix to w gruncie rzeczy zbior aplikacji i narzedzi. Niektore narzedzia stuza do dia-
gnozowania innych; oczywiscie, zawsze istnieje kilka sposobéw na osiagniecie tego
samego celu. Kiedy probujesz rozwiaza¢ problem zwiazany z Samba, mozesz sko-
rzystac¢ z nastepujacych zasobow:

® dzienniki Samby,

® drzewo bledow,

® narzedzia uniksowe,

® testowe narzedzia Samby,

® dokumentacja i dokumenty FAQ,

® archiwa list wysylkowych,

® grupy dyskusyjne.

W kolejnych podpunktach oméwimy szczegédtowo kazdy z nich.

Dzienniki Samby

Pierwsza czynnoscia powinno by¢ zawsze sprawdzenie dziennikéw Samby. Zawie-
raja one odpowiedzi na znakomita wiekszos¢ pytan, ktére moga sobie zadawacé
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poczatkujacy i $rednio zaawansowani administratorzy Samby. Samba jest bardzo
elastyczna, jesli chodzi o rejestrowanie podejmowanych przez siebie czynnosci.
Mozesz skonfigurowac serwer tak, aby rejestrowal dokladnie tyle informacji, ile
sobie zazyczysz. Podstawianie zmiennych pozwala ci na wyodrebnienie danych
zwiazanych z poszczeg6lnymi komputerami, udziatami lub ich kombinacja.

Domyslnie dzienniki sa przechowywane w plikach katalog samby/var/smbd.log
oraz katalog samby/var[nmbd.log, gdzie katalog samby to katalog, w ktorym
zainstalowano Sambe (zwykle /usr/local/samba). Jak wspomnieliémy w rozdziale 4,
Udziaty dyskowe, mozesz zmieni¢ ich polozenie i nazwe za pomoca opcji 1og file
pliku smb.conf. Opcja ta rozpoznaje wszystkie zmienne opisane w rozdziale 2, Insta-
lowanie Samby w Uniksie, wiec mozesz prowadzi¢ oddzielny dziennik dla kazdego
klienta, dopisujac ponizsza opcje do sekcji [global] pliku smb.conf:

log file = %m.log

Mozesz takze okresli¢ katalog dziennikow za pomoca opcji -1 w linii polecenia, na
przyklad:

smbd -1 /usr/local/var/samba

Innym przydatnym rozwiazaniem jest prowadzenie dziennikéw dla kazdego udo-
stepnianego zasobu (udziatu), zwlaszcza wtedy, gdy podejrzewasz, ze sprawca
klopotow jest konkretny udziat. Aby to skonfigurowa¢, uzyj zmiennej S w sekgji
[global] pliku konfiguracyjnego:

log file = %S.log
Poziomy rejestrowania

Poziom rejestrowania mozna ustawi¢ w pliku smb.conf za pomoca opcji Log level
lub debug level (sa rownowazne). Poziom rejestrowania to liczba catkowita: war-
toéc¢ 0 oznacza brak rejestrowania, a przy wartosci 3 rejestrowane sa juz znaczne ilo-
§ci danych. Zatozmy, ze klient Windows ma przejrze¢ katalog w serwerze Samby.
Aby w dziennikach pojawila sie niewielka liczba danych, moégtbys uzy¢ opcji log
level = 1, ktora nakazuje Sambie rejestrowanie tylko pobieznych informacji,
w tym przypadku po prostu komunikatu o nawiazaniu polaczenia:

05/25/98 22:02:11 serwer (192.168.236.86) connect to service publ as user
pcguest (uid=503,gid=100) (pid 3377)

Wyzsze poziomy rejestrowania powoduja zapisywanie bardziej szczegdtowych in-
formacji. Zwykle nie bedziesz potrzebowal pozioméw wyzszych niz 3; uzyskane
dane i tak bedq wiecej niz wystarczajace dla wiekszosci administratoréow Samby. Po-
ziomy powyzej 3 s przeznaczone dla programistow Samby i rejestruja ogromne ilo-
$ci niezrozumiatych informaciji.

Oto przykladowe wyniki tej samej operacji na poziomie rejestrowania 2 i 3. Nie
przejmuj sie, jesli nie rozumiesz wszystkich zawilosci potaczenia SMB; chcemy tylko
pokazag, jakie informacje sa zapisywane na réznych poziomach rejestrowania.

/* Poziom 2 */

Got SIGHUP

Processing section "[homes]"
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Processing section "[publ]"
Processing section "[tymcz]"
Allowed connection from 192.168.236.86 (192.168.236.86) to IPCS
Allowed connection from 192.168.236.86 (192.168.236.86) to IPC/

/* Poziom 3 */

05/25/98 22:15:09 Transaction 63 of length 67
switch message SMBtconX (pid 3377)

Allowed connection from 192.168.236.86 (192.168.236.86) to IPCS
ACCEPTED: guest account and guest ok

found free connection number 105

Connect path is /tmp

chdir to /tmp

chdir to /

05/25/98 22:15:09 serwer (192.168.236.86) connect to service IPC$ as user
pcguest (uid=503,gid=100) (pid 3377)

05/25/98 22:15:09 tconX service=ipc$ user=pcguest cnum=105
05/25/98 22:15:09 Transaction 64 of length 99
switch message SMBtrans (pid 3377)

chdir to /tmp

trans <\PIPE\LANMAN> data=0 params=19 setup=0

Got API command 0 of form <WrLeh> <B13BWz>
(tdscnt=0, tpscnt=19, mdrcnt=4096, mprcnt=8)

Doing RNetShareEnum

RNetShareEnum gave 4 entries of 4 (1 4096 126 4096)
05/25/98 22:15:11 Transaction 65 of length 99
switch message SMBtrans (pid 3377)

chdir to /

chdir to /tmp

trans <\PIPE\LANMAN> data=0 params=19 setup=0

Got API command 0 of form <WrLeh> <B13BWz>
(tdscnt=0, tpscnt=19, mdrcnt=4096, mprcnt=8)

Doing RNetShareEnum

RNetShareEnum gave 4 entries of 4 (1 4096 126 4096)
05/25/98 22:15:11 Transaction 66 of length 95
switch message SMBtrans2 (pid 3377)

chdir to /

chdir to /dyskpc/publ

call trans2findfirst: dirtype = 0, maxentries = 6, close after first=0,
close if end = 0 requires resume key = 0 level = 260, max data bytes = 2432

unix clean name [./DESKTOP.INI]

unix clean name [desktop.ini]

unix clean name [./]

creating new dirptr 1 for path ./, expect close = 1
05/25/98 22:15:11 Transaction 67 of length 53
switch message SMBgetatr (pid 3377)

chdir to /

[...1

Obcielismy ten listing po pierwszym pakiecie, poniewaz ciagnalby sie przez wiele
stron. Powiniene$ zdawac sobie sprawe, ze poziomy rejestrowania powyzej 3 szyb-
ko wypelnia dysk megabajtami nieznosnie szczegotowych informacji o wewnetrz-
nych operacjach Samby. Poziom rejestrowania 3 jest niezwykle przydatny do
dokladnego $ledzenia pracy serwera i w wiekszosci przypadkoéw pozwala na wy-
krycie miejsca wystapienia btedu przez przejrzenie pliku dziennika.
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Stowo ostrzezenia: ustawienie wysokiego poziomu rejestrowania (3 lub powyzej)
znacznie spowolni prace serwera Samby. Pamietaj, ze kazdy wygenerowany komu-
nikat powoduje zapis na dysku (co jest operacja z natury powolna), a poziomy reje-
strowania wyzsze niz trzy produkuja ogromne iloéci danych. Zasadniczo, poziom 3
powinienes wlacza¢ tylko wtedy, gdy probujesz wysledzi¢ zrédlo problemu w ser-
werze Samby.

Wiaczanie i wylaczanie rejestrowania

Aby wlaczy¢ lub wylaczy¢ rejestrowanie, musisz ustawic¢ odpowiednia opcje w sek-
¢ji [global] pliku smb.conf. Nastepnie mozesz albo zrestartowa¢ Sambe, albo wy-
musi¢ ponowne przetworzenie pliku konfiguracyjnego przez wtasnie dziatajacego
demona. Mozesz roéwniez wyslaé procesowi smbd sygnat SIGUSR1, aby zwigkszy¢
poziom rejestrowania o 1, albo SIGUSR2, aby zmniejszy¢ go o 1:

# Zwillkszamy poziom rejestrowania o 1
kill -SIGUSR1 1234

# Zmniejszamy poziom rejestrowania o 1
kill -SIGUSR2 1234

Rejestrowanie z podziatem na poszczegdine komputery i uzytkownikow

Wydajna metoda diagnozowania problemoéw bez przeszkadzania innym uzytkow-
nikom jest przypisanie réznym komputerom roéznych poziomoéw rejestrowania
w sekcji [global] pliku smb.conf. Mozemy to zrobi¢, rozszerzajac omowiona
uprzednio metode:
[globall]

log level = 0

log file = /usr/local/samba/lib/log.%m

include = /usr/local/samba/lib/smb.conf.%m
Te opcje nakazuja Sambie uzycie odrebnych plikéw dziennika i plikoéw konfigura-
cyjnych dla wszystkich taczacych sie z nig klientéw. Teraz wystarczy utworzy¢ plik
smb.conf dla konkretnego klienta, umiesci¢ w nim opcje log level = 3 (pozostate
klienty przyjma domyslng warto$¢ poziomu rejestrowania réowna 0) i uzy¢ pliku
dziennika do ustalenia przyczyny problemu.
Podobnie, jesli problem dotyczy tylko niektérych uzytkownikow i wedruje za nimi
od komputera do komputera, mozesz utworzy¢ odrebne pliki dziennika dla po-
szczegolnych uzytkownikéw, dopisujac do pliku smb.conf ponizsze opcje:
[globall]

log level = 0

log file = /usr/local/samba/lib/log.%u

include = /usr/local/samba/lib/smb.conf.%u
Nastepnie mozesz utworzy¢ oddzielny plik smb.conf dla danego uzytkownika (na
przyktad /usr/local/samba/lib/smb.conf.tomek), umiesci¢ w nim opcje log level = 3
irejestrowac szczegolowo tylko polaczenia tego uzytkownika.
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Narzedzia testowe Samby

Zbior rygorystycznych testow, ktérym mozna poddac¢ gtowne elementy Samby, jest
opisany w réznych plikach zawartych w katalogu /docs/textdocs dystrybucji Samby,
przede wszystkim w pliku DIAGNOSIS.TXT. Drzewo bledéw zamieszczone w tym
rozdziale jest bardziej szczegdtowa wersja podstawowych testow proponowanych
przez zespo6l tworcow Samby, ale obejmuje tylko diagnozowanie instalacji i rekonfi-
guracji, podobnie jak DIAGNOSIS.TXT. Inne pliki w podkatalogach /docs omawiaja
specyficzne problemy (na przyktad z klientami Windows NT) i podaja sposoby usu-
wania usterek, ktérych nie przedstawiliémy w tej ksiazce. Jesli drzewo bltedéw oka-
Ze sie niewystarczajace, zajrzyj do DIAGNOSIS.TXT i pokrewnych plikow.

Narzedzia uniksowe

Czasem warto uzy¢ narzedzia spoza pakietu Samby, aby sprawdzi¢, co dzieje sie
w serwerze. Unix zawsze byl systemem operacyjnym przypominajacym kuchenny
zlew. Do tropienia bledéw Samby szczegolnie przydatne sa dwa narzedzia diagno-
styczne: trace i tcpdump.

Korzystanie z programu trace

Polecenie trace kryje sie pod kilkoma ré6znymi nazwami, w zaleznosci od uzywanego
systemu operacyjnego. W Linuksie bedzie to strace, w Solarisie — truss, a w SGI — padc
i par. Wszystkie maja zasadniczo te samq funkcje: wyswietlaja wywolania wszyst-
kich funkgji systemu operacyjnego w momencie ich wykonywania. Dzieki temu mo-
zna przesledzi¢ wykonanie programu, na przyklad serwera Samby, i wychwyci¢
wywolanie funkgji, ktéra sprawia problemy.

Jednym z problemdw, ktore daja sie tatwo wykry¢ za pomoca trace, jest niepoprawna
wersja biblioteki dotaczanej dynamicznie. Moze sie to zdarzyy¢, jesli pobierzesz z In-
ternetu skompilowane pliki binarne Samby. Wywolanie odpowiedzialne za blad
zwykle znajdziesz na koncu wynikow polecenia trace, tuz przed przerwaniem
dzialania programu.

Ponizej zamieszczamy przykltadowe wyniki polecenia strace w Linuksie. Jest to
niewielka cze$¢ pliku utworzonego podczas otwierania katalogu w serwerze Sam-
by. Kazda linia zaczyna si¢ od nazwy wywolania systemowego i zawiera jego para-
metry oraz warto$¢ zwracana. Jesli nastapit btad, wyswietlany jest kod bledu (na
przykiad ENOENT) i jego wyjasnienie. Mozesz zapoznac sie z typami parametrow
i mozliwymi bledami na stronie podrecznika man dla polecenia trace lub jego od-
powiednika w twoim systemie operacyjnym.

chdir ("/dyskpc/publ™) 0

stat ("mini/desktop.ini", Oxbffff7ec) -1 ENOENT (No such file or directory)
stat ("mini", {st _mode=S IFDIR|0755, st size=1024, ...}) =0

stat ("mini/desktop.ini", Oxbffff7ec) = -1 ENOENT (No such file or directory)
open("mini", O RDONLY) 5

fentl (5, F _SETFD, FD CLOEXEC) 0

fstat (5, {st _mode=S IFDIR|0755, st size=1024, ...}) =0

lseek (5, 0, SEEK CUR) =0

SYS 141 (0x5, Oxbfffdbbc, Oxedc, Oxbfffdbbc, 0x80ba708) = 196
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lseek (5, 0, SEEK CUR) = 1024

SYS 141 (0x5, Oxbfffdbbc, Oxedc, Oxbfffdbbc, 0x80ba708) = 0

close (5) =0

stat ("mini/desktop.ini", Oxbffff86c) = -1 ENOENT (No such file or directory)
write (3, "\O\O\O#\377SMB\10\1\0\2\0\200\1\0"..., 39) = 39

SYS 142 (0xff, Oxbffffc3c, 0, 0, Oxbffffc08) =1

read (3, "\0\0\0?", 4) =4

read (3, "\377SMBu\0\0\0\0\0\O\O\O\O\O\O\O"..., 63) = 63

time (NULL) = 896143871

Ten przykltad pokazuje, jak kilka wywolan stat nie znajduje plikow w oczekiwa-
nym miejscu. Nie trzeba by¢ ekspertem, aby domysli¢ sie, ze w katalogu nie ma pli-
ku desktop.ini. Na co dzien wiele trudnych probleméw mozna zidentyfikowaé, szu-
kajac oczywistych, powtarzalnych bledow w wynikach polecenia trace. Czesto wy-
starczy spojrze¢ na ostatni komunikat przed zalamaniem programu.

Korzystanie z programu tcpdump

Program tcpdump, napisany przez Van Jacobsona, Craiga Leresa i Stevena McCan-
ne’a oraz rozszerzony przez Andrew Tridgella, pozwala na monitorowanie ruchu
sieciowego w czasie rzeczywistym. Program udostepnia wiele réznorodnych forma-
tow wyjsciowych i umozliwia filtrowanie danych w celu wyizolowania konkretnego
typu ruchu. Program tcpdump umozliwia zbadanie wszystkich konwersacji miedzy
klientem i serwerem, w tym rozgloszeniowych komunikatéow SMB i NMB. Cho¢
funkcje diagnostyczne programu ograniczaja sie w zasadzie do warstwy sieci w mo-
delu OS], jego wyniki pozwalaja ogolnie zorientowac sie w celach, ktore klient i ser-
wer probuja osiagnad.

Ponizej zamieszczamy przykladowe wyniki programu tcpdump. W tym przykladzie
klient poprosit o listing katalogu, a serwer spelnit zadanie, podajac nazwy katalo-
gow: homes, publ, IPC$ i tymcz (po prawej stronie listingu dolaczylismy kilka ko-
mentarzy):

Stcpdump -v -s 255 -i eth0 port not telnet

SMB PACKET: SMBtrans (REQUEST) Pakiet [llldania
SMB Command = 0x25 [lldanie to 1s lub dir

[000] 01 00 00 10

>>> NBT Packet Zewnlltrzna otoczka pakietu SMB
NBT Session Packet

Flags=0x0

Length=226

[pominillte linie]

SMB PACKET: SMBtrans (REPLY) Poczlltek odpowiedzi na [lldanie
SMB Command = 0x25 Polecenie to 1ls lub dir

Error class = 0x0

Error code = 0 Nie byllo bllldow

Flagsl = 0x80

Flags2 = O0xl

Tree ID = 105

Proc ID = 6075

UID = 100

MID = 30337

Word Count = 10
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TotParamCnt=8

TotDataCnt=163

Resl=0

ParamCnt=8

ParamOff=55

Res2=0

DataCnt=163

DataOff=63

Res3=0

Lsetup=0

Param Data: (8 bytes)

[000] 00 00 00 00O 05 00 05 0O L.,

Data Data: (135 bytes)

Rzeczywista zawartolll katalogu:

[000] 70 75 62 6C 00 00 00 00 00 00 00 00 00 00 00 00 publ.... ........
[010] 64 00 00 00 74 79 6D 63 7A 00 00 00 00 00 00 00 d...tymc z.......

[020] 00 00 00 00 65 00 00 00 68 6F 6D 65 73 00 00 00 ....e... homes...
[030] 00 00 00 00O 00 00 00 OO0 66 00 00 00 49 50 43 24 ........ f...IPCS
[040] 00 00 00 00O 00 0O 00 OO 00 00 03 00 €7 00 00 00 ........ [ PR
[050] 77 65 72 00 00 00 00 OO 00 0O OO0 0O 00 00 00 00 wer..... ........
[060] 81 00 00 00 00 00 00 49 50 43 20 53 65 72 76 69 ....... I PC Servi
[070] 63 65 20 28 53 61 6D 62 61 20 32 2E 30 2E 35 29 ce (Samb a 2.0.5)
[080] 00 48 6F 6D 65 20 64 .Home d

Jest to dalsza cze$¢ tej samej sesji diagnostycznej co w przykladzie z poleceniem tra-
ce: listing katalogu. Opcje, ktorych uzyliSmy to: -v (szczegélowe wyniki), -1 eth0
(okredla interfejs, ktory ma by¢ monitorowany przez program tcpdump, w tym przy-
padku port Ethernetu) oraz -s 255 (aby program zapisat pierwsze 255 bajtow kaz-
dego pakietu, zamiast domyslnych 68). Opcja port not telnet zapobiegala wy-
$wietlaniu ruchu zwiazanego z telnetem, poniewaz bylismy zalogowani zdalnie.
Program tcpdump ma znaczna liczbe opcji, ktére umozliwiaja odfiltrowanie tylko
tego ruchu, ktéremu chcesz sie przyjrzec. Jesli uzywates programow snoop lub ether-
dump, to wyniki zapewne wydaja ci sie znajome.

Mozesz pobra¢ zmodyfikowana wersje programu tcpdump z serwera FTP Samby
pod adresem ftp://samba.anu.edu.aufpub/samba/tcpdump-smb. Inne wersje nie obstu-
guja protokotu SMB; jesli uzyskane przez ciebie wyniki réznia sie od tych z przy-
kladu, bedziesz musiat zaopatrzy¢ sie w wersje z obstuga SMB.

Drzewo biedow

Drzewo bledéw stuzy do diagnozowania i rozwiazywania probleméw podczas in-
stalowania i rekonfigurowania Samby. Jest to rozszerzona wersja dokumentu dia-
gnostycznego wchodzacego w sklad dystrybucji Samby.

Zanim przystapisz do tropienia bledow w ktérymkolwiek elemencie pakietu Sam-
by, powiniene$ dysponowacé nastepujacymi informacjami:

® adresem IP klienta (my uzywamy adresu 192.168.236.10),

® adresem IP serwera (my uzywamy adresu 192.168.236.86),

® maska uzywana w sieci (zwykle 255.255.255.0),

® czy wszystkie komputery znajduja sie w tej samej podsieci (tak jest u nas).
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Dla jasnosci zmieniliémy nazwe serwera w ponizszych przykladach na serwer.przy-
klad.com, a klienta — na klient.przyklad.com.

Jak korzysta¢ z drzewa btedow

Zacznij testy od tego miejsca i nie przeskakujdo przodu; dana procedura testowa nie
powinna trwac zbyt dlugo (okolo 5 minut), a ty unikniesz cofania sie po wtasnych
sladach. Jesli test zakonczy sie pomysélnie, podamy ci tytul podrozdziatu i numer
strony, do ktérej powiniene$ przejsc.

Diagnozowanie probleméw z niskopoziomowym ruchem IP

Pierwsza seria testow bada niskopoziomowe ustugi, ktére sa niezbedne do pracy
Samby. Testy w tym podrozdziale pozwola ci upewnic¢ sie, ze:

® oprogramowanie IP dziala poprawnie,
® sprzetowe elementy Ethernetu dzialaja poprawnie,
® funkcjonuja podstawowe ustugi nazewnicze.

W nastepnych sekcjach zajmiemy sie oprogramowaniem TCP/IP, demonami Sam-
by: smbd inmbd, kontrola dostepu na poziomie hostow, uwierzytelnianiem i kontrola
dostepu na poziomie uzytkownika, ustugami plikowymi i przegladaniem. Testy
opisalismy do$¢ szczegotowo, aby byly zarozumiate nie tylko dla doswiadczonych
administratorow systemu i sieci, ale i dla zwyklych uzytkownikow (ktérym jednak
nieobce s kwestie techniczne).

Testowanie oprogramowania sieciowego za pomoca polecenia ping

Pierwsze polecenie, ktére nalezy wpisa¢ zarowno w serwerze, jak i w kliencie, to
ping 127.0.0.1. Jest to adres petli zwrotnej, a przetestowanie go pozwoli stwier-
dzi¢, czy w komputerze jest zainstalowana obstuga sieci. W Uniksie mozesz wpisa¢
polecenie ping 127.0.0.1 z opcja statystyczna i przerwac je po wyswietleniu kil-
ku linii. W stacjach roboczych Suna mozna uzy¢ polecenia /usr/etc/ping -s
127.0.0.1; w Linuksie wystarczy po prostu ping 127.0.0.1. W kliencie Win-
dows powiniene$ uruchomi¢ polecenie ping 127.0.0.1 w oknie MS-DOS-a i za-
czekaé, az samo przerwie dzialanie po wyswietleniu czterech linii.

Oto przyklad z serwera linuksowego:

serwer$ ping 127.0.0.1

PING localhost: 56 data bytes

64 bytes from localhost: icmp seq=0. time=1. ms

64 bytes from localhost: icmp seg=1l. time=0. ms

64 bytes from localhost: icmp seg=2. time=1l. ms "~C

----127.0.0.1 PING Statistics ----

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)
min/avg/max = 0/0/1

Jesli otrzymasz komunikat ,, ping: no answer from...” lub ,100% packet loss”, ozna-

cza to, ze obstuga sieci IP w ogole nie jest zainstalowana w komputerze. Adres
127.0.0.1 to wewnetrzny adres petli zwrotnej, ktory funkcjonuje bez wzgledu na
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to, czy komputer jest podlaczony do sieci, czy nie. Jesli ten test sie nie powiedzie,
masz powazny problem z lokalnym komputerem. Protokét TCP/IP albo nie jest
w ogole zainstalowany, albo jest zle skonfigurowany. Jesli problemy sprawia serwer
uniksowy, zajrzyj do dokumentacji systemu operacyjnego, jesli za$ klient Windows
— postepuj wedltug instrukcji instalowania obstugi sieci zamieszczonej w rozdziale 3,
Konfigurowanie klientow Windows.

Jesli zarzadzasz siecia, mozesz siegna¢ po ksiazke Craiga Hunta TCP/IP — administracja
sieci (rozdzial 11) albo nowa ksiazke Craiga Hunta i Roberta Bruce’a Thompsona Win-
dows NT TCP/IP Administration — obie zostaly opublikowane przez wydawnictwo O’-
Reilly.

Testowanie lokalnych ustug nazewniczych za pomoca polecenia ping

Nastepnie przetestuj poleceniem ping nazwe localhost. Jest to konwencjonalna
nazwa interfejsu petli zwrotnej (127.0.0.1) i powinna zosta¢ odwzorowana wlasnie
na ten adres. Po wpisaniu ping localhost powiniene$ zobaczy¢ nastepujace wyniki:
serwer$ ping localhost

PING localhost: 56 data bytes

64 bytes from localhost: icmp seq=0. time=1. ms

64 bytes from localhost: icmp seg=1. time=0. ms
64 bytes from localhost: icmp seg=2. time=1l. ms "~C

Jesli ten test sie powiedzie, przeprowadz go takze w kliencie. W przeciwnym wypadku:

® Jedli otrzymasz komunikat ,,unknown host: localhost”, oznacza to, ze wystepuje
problem z odwzorowaniem nazwy ,localhost” na adres IP (by¢ moze po prostu
brakuje odpowiedniego wpisu w pliku hosts). Przejdz do podrozdziatu ,Roz-
wigzywanie problemow z ustugami nazewniczymi”.

® Jesli otrzymasz komunikat , ping: no answer” lub ,100% packet loss”, a testowa-
nie adresu 127.0.0.1 przebieglo pomyslnie, oznacza to, ze ustugi nazewnicze od-
wzorowuja nazwe ,localhost” na adres, ale adres ten jest niepoprawny. Sprawdz
plik lub baze danych (w systemach uniksowych jest to zwykle plik /etc/hosts) uzy-
wana przez ustugi nazewnicze do odwzorowywania nazw i popraw bledny wpis.

Testowanie sprzetu sieciowego za pomoca polecenia ping

Nastepnie przetestuj poleceniem ping wlasny adres IP serwera. Powinno to da¢
dokladnie ten sam wynik, co testowanie adresu 127.0.0.1:

serwer$ ping 192.168.236.86

PING 192.168.236.86: 56 data bytes

64 bytes from 192.168.236.86: icmp seg=0. time=1. ms

64 bytes from 192.168.236.86: icmp seg=1. time=0. ms

64 bytes from 192.168.236.86: icmp seg=2. time=1l. ms "C

--- 192.168.236.86 PING Statistics ---

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)
min/avg/max = 0/0/1

Jesli ten test powiedzie sie w serwerze, przeprowadz go takze w kliencie. W prze-
ciwnym wypadku:
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® Jedli polecenie ping adres sieciowy nie powiedzie sie w serwerze lub klien-
cie, a polecenie ping 127.0. 0.1 zadziala, problem jest zwiazany z konfiguracja
TCP/IP karty sieciowej w tym komputerze. Zajrzyj do dokumentacji karty lub
systemu operacyjnego i sprawdz, jak poprawnie skonfigurowa¢ karte. Musisz
jednak wiedzie¢, ze w niektorych systemach operacyjnych polecenie ping dziala
nawet wtedy, gdy komputer jest odtaczony od sieci, wigc ten test moze nie wykry¢
wszystkich problemoéw sprzetowych.

Testowanie potaczen za pomoca polecenia ping

Teraz przetestuj poleceniem ping nazwe serwera (a nie jego adres IP) —raz z serwera,
araz z klienta. Jest to ogdlny test sprawnosci sprzetu sieciowego:

serwer$% ping serwer

PING serwer.przyklad.com: 56 data bytes

64 bytes from serwer.przyklad.com: icmp seq=0. time=1. ms

64 bytes from serwer.przyklad.com: icmp seqg=1l. time=0. ms

64 bytes from serwer.przyklad.com: icmp seqg=2. time=1l. ms "C

--- serwer.przyklad.com PING Statistics ---

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)
min/avg/max = 0/0/1

W Microsoft Windows testowanie serwera wygladaloby tak, jak na rysunku 9.1.

M=

czasdlims TTL=250
as=1ms
lns TT1
ras=1ms TTL=I

W0 adzenia pakieton w millisekundac B
Minimun = Bms, Hoksimum lm=, Sre

Rysunek 9.1. Testowanie serwera Samby z klienta Windows za pomoca polecenia ping

Jesli test sie powiedzie, bedziemy wiedzieli, ze:
1. Nazwa hosta (na przyklad , serwer”) jest rozpoznawana przez lokalny serwer nazw.

2. Nazwa hosta zostala rozwinieta do pelnej postaci (na przyklad serwer.przy-
klad.com).

3. Zwracany jest adres hosta (192.168.236.86).
4. Klient przestal serwerowi Samby cztery pakiety UDP/IP z 56 bajtami danych.
5. Serwer Samby odpowiedzial na wszystkie cztery pakiety.
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Jesli test sie nie powiedzie, w sieci wystepuje jeden z ponizszych problemoéow:

® Po pierwsze, jesli otrzymasz komunikat , ping: no answer” lub ,100% packet
loss”, oznacza to, ze nie jeste$ podlaczony do sieci, drugi komputer nie jest
podiaczony do sieci albo jeden z adresow jest niepoprawny. Sprawdz adresy
zglaszane przez polecenie ping w obu komputerach i upewnij sie, ze odpowia-
daja tym, ktore wstepnie skonfigurowates.

Jesli nie, w obu komputerach jest przynajmniej jeden niedopasowany adres.
Sprobuj wpisa¢ arp -a i zobacz, czy zostanie wyswietlony wpis dla drugiego
komputera. Polecenie arp bierze swoja nazwe od protokotu Address Resolution
Protocol. Opcja -a powoduje wys$wietlenie wszystkich adreséw znanych lokal-
nemu komputerowi. Oto kilka mozliwosci:

 Jesli otrzymasz komunikat typu ,,192.168.236.86 at (incomplete)”, oznacza to,
ze ethernetowy odpowiednik adresu 192.168.236.86 jest nieznany. Wskazuje to
na zupelny brak lacznosci — prawdopodobnie problem wystepuje na samym
dole stosu protokotow TCP/IP, w warstwie interfejsu Ethernetu. Zagadnienie
to jest omoéwione w rozdziatach 5 i 6 ksiazki TCP/IP — administracja sieci (wyda-
nej przez Wydawnictwo RM).

e Jesli otrzymasz komunikat typu ,serwer (192.168.236.86) at 8:0:20:12:7¢:94",
oznacza to, ze z serwerem skontaktowano sie juz wczesniej albo ze inny kom-
puter odpowiada w jego imieniu. Jednakze w takim razie polecenie ping po-
winno dziala¢: albo sie¢ dziala nieregularnie, albo masz problem z ARP.

o Jesli adres IP wys$wietlony przez polecenie arp jest inny niz oczekiwates,
sprawdz, gdzie kryje sie blad i popraw adres recznie.

® Jesli oba komputery moga sprawdzi¢ poleceniem ping same siebie, ale nie drugi
komputer, btad kryje sie w laczacej je sieci.

® Jedli otrzymasz komunikat ,, ping: network unreachable” lub ,ICMP Host Unrea-
chable”, oznacza to, ze nie otrzymujesz odpowiedzi i najprawdopodobniej w gre
wchodzi wiecej niz jedna sie¢.
W zasadzie nie powiniene$ probowac diagnozowania klientow i serweréw SMB
znajdujacych sie w réznych sieciach. Sprobuj przetestowac serwer i klienty w tej
samej sieci. W trzech opisanych ponizej testach zakladamy jednak, ze diagnozu-
jesz tacznos¢ miedzy dwoma sieciami:

a. Po pierwsze, przeprowadz opisane wczesniej testy ustalajace przyczyne bra-
ku odpowiedzi. Jesli nie uda ci si¢ zidentyfikowa¢ problemu, pozostaja naste-
pujace mozliwosci: adres jest bledny, maska sieciowa jest bledna, sie¢ jest
niedostepna albo po prostu zostates zablokowany przez zapore sieciowa.

b. Sprawdz adresy i maski sieciowe komputera zrodtowego i docelowego i za-
stanow sie, czy blad nie jest oczywisty. Jesli dwa komputery rzeczywiscie sa
w tej samej sieci, powinny mie¢ takie same maski sieciowe, a polecenie ping
powinno zglasza¢ poprawne adresy. Jesli adresy sa bledne, bedziesz musiat je
skorygowac. Jesli sa poprawne, by¢ moze programy myla sie przez bledne
maski sieciowe. Patrz podrozdzial ,Maski sieciowe” dalej w tym rozdziale.
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c. Jesli polecenia nadal zglaszaja, ze sie¢ jest nieosiagalna, a spelnione sa dwa
poprzednie warunki, jedna sie¢ moze by¢ rzeczywiscie nieosiagalna z drugie;j.
Rozwiazanie tego problemu lezy w gestii administratora sieci.

® Jedli otrzymasz komunikat ,ICMP Administratively Prohibited”, oznacza to, ze
natknates sie na zapore sieciowa lub blednie skonfigurowany ruter. Bedziesz mu-
sial porozmawiac z osoba odpowiedzialng za bezpieczenstwo sieci.

® Jesli otrzymasz komunikat , ICMP Host redirect”, ale ping informuje, Ze pakiety
trafiaja do celu, z reguly jest to nieszkodliwe: po prostu ruch w sieci jest przekiero-
wywany w inne miejsce.

® Jesli otrzymasz komunikat , ICMP Host redirect”, a polecenie ping nie odbiera od-
powiedzi, oznacza to, ze ruch jest przekierowywany, ale zaden komputer nie od-
powiada. Potraktuj to tak samo jak przypadek ,Network unreachable” i sprawdz
adresy oraz maski sieciowe.

® Jesli otrzymasz komunikat ,ICMP Host Unreachable from gateway nazwa_bram-
ki”, pakiety sa przekazywane do innej sieci, ale drugi komputer nie odpowiada,
aruter zglasza problem w jego imieniu. Potraktuj to tak samo jak przypadek ,Ne-
twork unreachable” i sprawdz adresy oraz maski sieciowe.

® Jedli otrzymasz komunikat , ping: unkown host nazwa_hosta”, oznacza to, ze na-
zwa komputera jest nieznana. Najczesciej jest to symptom problemu z ustugami
nazewniczymi, ktéry nie wystapit w przypadku nazwy localhost. Zajrzyj do
podrozdziatlu ,Rozwiazywanie probleméw z ustugami nazewniczymi” dalej
w tym rozdziale.

® Jedli osiagniesz czesciowy sukces — niektére ,pingi” powioda sig, a inne nie —
oznacza to sporadyczne zaklécenia w lacznosci miedzy komputerami lub prze-
ciazenie sieci. Przedtuz test i sprawdz, czy odnotujesz brak odpowiedzi dla wiecej
niz 3 procent pakietow. Jesli tak jest w istocie, skontaktuj sie z administratorem
sieci: problem by¢ moze wlasnie sie zaczyna. Jesli jednak zawioda tylko nieliczne
proby albo wiesz, ze akurat dziala program mocno obciazajacy sie¢, nie ma powo-
du do niepokoju. Protokoty ICMP (i UDP) uzywane przez polecenie ping z zatoze-
nia moga gubié niektoére pakiety.

® Jedli otrzymasz komunikat typu ,,smtsvr.antares.net is alive” podczas testowania
hosta klient.przyklad.com, oznacza to, ze uzywasz adresu IP innego komputera albo
komputer ma kilka nazw i adreséw. Jesli adres jest bledny, odpowiedzialnos¢ za
to ponosza ustugi nazewnicze; bedziesz musial zmieni¢ adres w bazie danych
ustug nazewniczych tak, aby odnosit sie do wtasciwego komputera. Omawiamy
to w dalszym podrozdziale ,Rozwiazywanie probleméw z ustugami nazewni-
czymi”.
Komputery pelniace funkcje serwera sa czesto polaczone z wieloma sieciami
imaja inng nazwe w kazdej z nich. Jesli otrzymasz odpowiedz od nieoczekiwanej
nazwy takiego serwera, sprawdz, czy adres rzeczywiscie znajduje sie w twojej
sieci (patrz podrozdziat , Maski sieciowe”). Jesli tak jest, powiniene$ uzywac tego
adresu, a nie znajdujacego sie w innej sieci, ze wzgledu na wydajnos¢ i niezawod-
nos¢.
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Serwery moga mie¢ takze kilka nazw dla jednego adresu ethernetowego, zwlasz-
cza wtedy, gdy sa serwerami WWW. Jest to nieszkodliwe, cho¢ bywa mylace.
Prawdopodobnie lepiej bedzie uzy¢ oficjalnej (i stalej) nazwy, niz aliasu, ktory
moze sie zmieni¢.

® Jesli wszystko zadziala, ale polecenie zglosi adres IP 127.0.0.1, za blad odpowie-
dzialne sa ustugi nazewnicze. Najczesciej zdarza sie to wtedy, gdy program insta-
lacyjny systemu operacyjnego umiesci w pliku /etc/hosts linie: 127.0.0.1
localhost nazwahosta.nazwadomeny. Linia ta powinna mie¢ posta¢ 127.0.0.1
localhost lub 127.0.0.1 localhost loghost. Popraw ja, gdyz w prze-
ciwnym razie niemozliwe bedzie ustalenie, ktéry komputer przechowuje gtowna
liste przegladania, a ktory jest glowna przegladarka domeny. Moze takze spowo-
dowac bledy (niejednoznaczne) w pdzniejszych testach.

Jesli wszystko funkcjonuje poprawnie w serwerze, powtorz testy w kliencie.

Rozwigzywanie probleméw z TCP

Po przetestowaniu poleceniem ping protokotéow IP, UDP i ustug nazewniczych czas
na sprawdzenie protokotu TCP. Program ping oraz ustugi przegladania korzystaja
z ICMP i UDP; ustugi plikowe i ustugi drukowania (udziaty) korzystaja z TCP. Do
dzialania TCP niezbedna jest poprawna praca IP w nizszej warstwie sieci, a wszyst-
kie cztery wymienione ustugi opieraja sie na ustugach nazewniczych. Test TCP naj-
wygodniej przeprowadzi¢ za pomoca programu FTP (File Transfer Protocol).

Testowanie TCP za pomoca FTP

Sprobuj polaczy¢ za pomoca FTP najpierw serwer z samym soba, a potem klienta

Z serwerem:

serwer$ ftp serwer

Connected to serwer.przyklad.com.

220 serwer.przyklad.com FTP server (Version 6.2/0penBSD/Linux-0.10) ready.
Name (serwer:davecb):

331 Password required for davecb.

Password:

230 User davecb logged in.
ftp> quit

221 Goodbye.

Jesli to zadziata, przejdz do podrozdziatu ,Rozwiazywanie probleméw z demonami

serwera”. W przeciwnym wypadku:

® Jedli otrzymales komunikat , serwer: unknown host”, oznacza to, ze zawiodly
ustugi nazewnicze. Wro¢ do podrozdziatu , Testowanie lokalnych ustug nazew-
niczych za pomoca polecenia ping” i przeprowadz testy jeszcze raz, aby ustali¢,
czemu nie dziala wyszukiwanie nazw.

® Jedli otrzymales komunikat , ftp: connect: Connection refused”, w komputerze nie
dziata demon FTP. Jest to raczej niezwykle w przypadku uniksowego serwera.
Mozesz opcjonalnie przeprowadzic ten test, laczac sie z komputerem za pomoca
telnetu zamiast FTP; komunikaty sa podobne, a telnet rowniez korzysta z TCP.
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® Jedli po dlugiej pauzie pojawil sie komunikat ,ftp: connect: Connection timed
out”, oznacza to, ze komputer jest nieosiagalny. Wro¢ do podrozdziatu ,, Testowa-
nie polaczen za pomoca polecenia ping”.

® Jedli otrzymale$ komunikat ,,530 Logon Incorrect”, oznacza to, ze udalo ci sie
nawiazac polaczenie, ale pojawil sie inny problem. Prawdopodobnie podates nie-
prawidlowa nazwe uzytkownika lub hasto. Sprobuj jeszcze raz, wpisujac swoja
nazwe uzytkownika z uniksowego serwera i podajac poprawne hasto.

Rozwigzywanie probleméw z demonami serwera

Kiedy upewnisz sie, ze protokét TCP dziata poprawnie, powiniene$ sprawdzi¢, czy
w serwerze dzialaja demony. Wymaga to przeprowadzenia trzech oddzielnych te-
stow, poniewaz zaden z nich sam z siebie nie pozwoli rozstrzygna¢, czy demony
pracuja prawidtowo.

Aby upewni¢ sig, ze demony dzialaja, musisz sprawdzi¢, czy demony:

1. Uruchomily sie.

2. Sa zarejestrowane lub powiazane z portem TCP/IP przez system operacyjny.
3. Rzeczywiscie odpowiadaja na zadania.

Zanim zaczniesz

Najpierw sprawdz dzienniki. Jesli uruchomite$ demony, powiniene$ znalez¢ komu-
nikat ,,smbd version jakas_liczba started”. Jesli go nie znajdziesz, bedziesz musiat po-
nownie uruchomic¢ demony.

Jesli demon zgtasza, ze rzeczywiscie rozpoczal prace, poszukaj komunikatu ,bind
failed on port 139 socket_addr=0 (Address already in use)”. Oznacza on, ze inny de-
mon zostal uruchomiony na porcie 139 (smbd). Demon nmbd zgtosi podobny blad, je-
$li nie zdota dowiazacé sie do portu 137. Albo uruchomites demony dwukrotnie, albo
serwer inetd sprobowat uruchomi¢ je w twoim imieniu. Ten drugi przypadek zdia-
gnozujemy za chwile.

Wyszukiwanie proceséw demona za pomocg polecenia ps

Nastepnie musisz sprawdzi¢, czy demony uruchomily sie. Uzyj w serwerze polece-
nia ps z opcja wydtuzonych wynikéw (zwykle ps ax lub ps -ef) i sprawdz, czy
zaréwno smbd, jak i nmbd rzeczywiscie dziataja. Zwykle wyglada to nastepujaco:

serwer$ ps ax

PID TTY STAT TIME COMMAND

1 ? S 0:03 init [2]

2 ? Sw 0:00 (kflushd)
(...wiele linii z informacjami o procesach...)
234 2 S 0:14 nmbd -D3
237 2 S 0:11 smbd -D3
(...wiecej linii, by¢ moze kolejne linie smbd...)

Ten przyklad pokazuje, ze procesy smbd i nmbd zostaty juz uruchomione jako auto-
nomiczne demony (opcja -D) na poziomie rejestrowania 3.
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Wyszukiwanie demondw dowigzanych do portéw

Demony musza by¢ zarejestrowane w systemie operacyjnym, aby mogly uzyskac¢
dostep do portow TCP/IP. Polecenie netstat pokaze, czy tak jest w istocie. Wydaj
w serwerze polecenie netstat -a iposzukajlinii wzmiankujacych netbios, 137
lub 139:

serwer% netstat -a
Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)
udp 0 0 *.netbios- xLx

tcp 0 0 *.netbios- xLx

LISTEN

tcp 8370 8760 serwer.netbios- klient.1439

ESTABLISHED

lub:

serwer% netstat -a
Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)
udp 0 0 *.137 xLx

tcp 0 0 *.139 *KLx

LISTEN

tcp 8370 8760 serwer.139 klient.1439

ESTABLISHED

Pomiedzy wieloma podobnymi liniami powiniene$ znalez¢ przynajmniej jedna linie
UDP z portem * .netbios- lub *.137. Oznacza to, ze serwer nmbd jest zarejestro-
wany i (miejmy nadzieje) czeka, aby odpowiedzie¢ na zadanie. Powinna takze
pojawi¢ sie co najmniej jedna linia TCP wzmiankujaca *.netbios- lub *.139,
prawdopodobnie w stanie nastuchiwania (LISTENING). Oznacza to, ze demon smbd
dziala i czeka na polaczenia.

Moga pojawi¢ sie takze inne linie TCP informujace o polaczeniach miedzy smbd
i klientami, po jednej na kazdego klienta. Zwykle znajduja sie w stanie ustalonym
(ESTABLISHED). Jesli zobaczysz linie smbd w stanie ESTABLISHED, mozesz by¢ pe-
wien, ze smbd dziala poprawnie. Jesli znajdziesz cho¢by tylko jedna linie smbd w sta-
nie LISTENING, nie mozna tego stwierdzi¢ na pewno. Jesli nie ma obu linii, oznacza
to, ze demon nie zdolat si¢ uruchomi¢, wiec trzeba przejrze¢ dziennikii cofna¢ sie do
rozdziatu 2.

Jesli znajdziesz linie dla poszczegolnych klientéw, moga one pochodzi¢ od demona
Samby albo od nadrzednego demona IP, inetd. Jest calkiem mozliwe, ze plik starto-
wy demona inetd zawiera wpisy uruchamiajace demony Samby, a ty nie zdajesz so-
bie z tego sprawy; wpisy te mogly zosta¢ tam umieszczone na przyktad wtedy, gdy
zainstalowales Sambe jako cze$¢ dystrybucji Linuksa. Demony uruchamiane przez
inetd uniemozliwiaja prace naszych demonéw. W takim przypadku w dziennikach
znajdziesz komunikaty typu ,bind failed on port 139 socket_addr=0 (Address alre-
ady in use)”.

Sprawdz swoj plik inetd.conf; jesli nie zamierzasz uruchamia¢ z niego demonow, nie
moze on zawiera¢ wpisow dla serweréw netbios-ns (port UDP 137) i net-
bios-ssn (port TCP 139). Demon inetd udostepnia liczne ustugi i jest sterowany
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przez wpisy w pliku inetd.conf. Jesli demon SMB w twoim systemie jest uruchamiany
przez inetd, w pliku inetd.conf znajdziesz wpisy podobne do ponizszych:

netbios-ssn stream tcp nowait root /usr/local/samba/bin/smbd smbd
netbios-ns dgram udp wait root /usr/local/samba/bin/nmbd nmbd

Sprawdzanie demona smbd za pomoca telnetu

Jak na ironie, najlatwiejszym sposobem przetestowania serwera smbd jest przestanie
mu bezsensownej wiadomosci i sprawdzenie, czy ja odrzuci. Spréobuj wykonaé na-
stepujace polecenie:

echo halo | telnet localhost 139

Spowoduje to wystanie blednego, ale nieszkodliwego komunikatu do demona smbd.
Stowo halo jest tu istotne. Nie probuj taczy¢ sie z portem i wpisywa¢ dowolnych
znakow; prawdopodobnie zawiesisz tylko proces demona. Komunikat halo nie po-
winien wywola¢ niepozadanych skutkow.

serwer$ echo "halo" | telnet localhost 139

Trying

Trying 192.168.236.86 ...

Connected to localhost. Escape character is '""~]'.

Connection closed by foreign host.

Jesli otrzymasz komunikat ,Connected”, a zaraz po nim ,,Connection closed”, ozna-
cza to, ze test przebiegl pomysinie. Demon smbd nastuchuje na porcie i odrzuca
bledne potaczenia. Jesli jednak otrzymasz komunikat , telnet: connect: Connection
refused”, najprawdopodobniej demon jest nieobecny. Sprawdz dzienniki i wré¢ do
rozdziatu 2.

Niestety, nie ma latwego sposobu na przetestowanie demona nmbd. Jesli testy tel-
netinetstat potwierdza, ze demon smbd dziala poprawnie, istnieje duze prawdo-
podobienstwo, ze polecenie netstat nie myli si¢ takze co do demona nmbd.

Testowanie demondw za pomoca polecenia testparm

Kiedy upewnisz sie, ze demony dzialaja, powiniene$ koniecznie wykonac polecenie

testparm, liczac na uzyskanie takich oto wynikow:

serwer$ testparm

Load smb config file from /opt/samba/lib/smb.conf

Processing section "[homes]"

Processing section "[printers]"

Processing section "[tymcz]"

Loaded services file OK.

Program testparm zwykle informuje o przetwarzaniu kolejnych sekcji, a jesli

wszystko przebiegnie pomysélnie, wyswietla komunikat ,,Loaded services file OK”.

W przeciwnym wypadku wyswietli jeden z ponizszych komunikatow, ktore poja-

wiaja sie takze w dziennikach:

»~Allow/Deny connection from host (1) to udziat”
Komunikat wyswietlany wtedy, gdy w pliku ustawione sa opcje uprawnionych
i nieuprawnionych uzytkownikow. Powiniene$ upewnic¢ sie, Ze jeste$ na liscie
uprawnionych uzytkownikéw, a konta root, bin i tym podobne sa na liScie nie-
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uprawnionych uzytkownikéw. W przeciwnym wypadku ty nie bedziesz mogt
sie polaczyé¢, a ci, ktérzy nie powinni mie¢ takiej mozliwosci — owszem.

»Warning: You have some share names that are longer than eight chars”
Ostrzezenie dla uzytkownikow Windows for Workgroups i starszych klientow.
Nie beda one mogly potaczy¢ sie z udzialami o dtugich nazwach (dtuzszych niz
osiem znakéw) i wyswietla komunikat o przepelnieniu.

»Warning: [nazwa] service MUST be printable!”
W udziale drukarki nie ma opcji printable = yes.

»No path in service nazwa - using /tmp”
Nie wiadomo, ktory katalog ma by¢ udostepniony przez udziat plikowy, albo
jaki katalog buforowy ma by¢ wykorzystywany przez udziat drukarki. Jesli nie
podasz $ciezki, udziat skorzysta ze Sciezki /tmp, co nie zawsze odpowiada twoim
oczekiwaniom.

»Note: Service nazwa is flagged unavailable”
Zwykle przypomnienie, ze w udziale uzyles$ opcji available = no.

,,Can’t find include file [nazwa]”
Plik konfiguracyjny okreslony opcja include nie istnieje. Jesli dotaczasz ten plik
bezwarunkowo, jest to blad, i to zwykle powazny: udzial bedzie miat konfiguracje
inng od zamierzone;j. Jesli dotaczasz ten plik, uzywajac zmiennych, na przyklad $a
(architektura), bedziesz musiat zdecydowag¢, czy brak pliku dla — dajmy na to —
Windows for Workgroups stanowi problem. Czesto nie stanowi.

~Can’t copy service nazwa, unable to copy self!”

Sprobowales skopiowac sekcje pliku smb.conf do samej siebie.

,Unable to copy service — source not found: nazwa”
Informuje o braku sekcji dolaczanej opcja copy = lub btedzie w pisowni.

»Ignoring unknown parameter nazwa”
Zwykle informuje o przestarzalej, blednie wpisanej lub nieobstugiwanej opgiji.

,,Global parameter nazwa found in service section”.
Informuje, Ze parametr o zasiegu globalnym znajduje sie w definicji udziatu.
Samba zignoruje ten parametr.

Po zakonczeniu testu wykonaj go jeszcze raz, podajac w poleceniu testparm trzy
parametry: nazwe swojego pliku smb.conf, nazwe klienta i jego adres IP:

testparm katalog samby/lib/smb.conf klient 192.168.236.10

Spowoduje to wykonanie dodatkowego testu, ktory poréwnuje nazwe i adres hosta
z warto$ciami opcji host allow oraz host deny i generuje komunikaty ,Al-
low/Deny connection from host (1) to udziat” dla danego klienta. Komunikaty te in-
formuja o obecnosci opcji zezwalajacych na dostep lub zabraniajacych go i okreéla,
czy klient bedzie miat dostep do poszczegolnych udzialéw, czy tez nie. Wprowadze-
nie polecenia testparm /usr/local/lib/eksperyment.conf to wygodny
sposOb na przetestowanie eksperymentalnego pliku smb.conf przed wprowadze-
niem go do uzytku.
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Rozwigzywanie probleméw z potaczeniami SMB

Kiedy wiesz juz, ze serwery dzialaja, musisz upewnic¢ sieg, ze dzialaja prawidtowo.
Zaczniemy od pliku smb.conf w katalogu katalog samby/lib.

Najprostszy plik smb.conf
W ponizszych testach zakladamy, ze masz udzial [t ymcz ] nadajacy sie do celéw testo-

wych oraz przynajmniej jedno konto. Oto plik uwzgledniajacy wylacznie te zalozenia:

[globall]
workgroup = PRZYKLAD
security = user

browsable = yes

local master = yes
[homes]

guest ok = no

browsable = no
[tymcz]

path = /tmp

public = yes
Stowo ostrzezenia: opcja public = yes wudziale [tymcz] stuzy tylko celom te-
stowym. Prawdopodobnie nie chcesz, aby uzytkownicy bez kont mogli zapisywac
pliki w twoim serwerze, wiec wykomentuj te sekcje, kiedy skonczysz testy.

Testowanie konfiguracji lokalnej za pomoca programu smbclient

Pierwszy test pozwoli upewnic sie, ze serwer potrafi listowaé swoje ustugi (udziaty).
Wydaj polecenie smbclient z opcja -L localhost, aby serwer polaczy? sie sam
ze soba, oraz opcja -U%, aby okredli¢, ze uzytkownikiem jest gos¢. Powinienes zoba-
czy¢ co nastepuje:

serwers smbclient -L localhost -U%

Server time is Wed May 27 17:57:40 1998 Timezone is UTC-4.0
Server=[localhost]

User=[davecb]

Workgroup=[PRZYKLAD]
Domain=[PRZYKLAD]

Sharename Type Comment

tymcz Disk

IPCS IPC IPC Service (Samba 1.9.18)
homes Disk Home directories

This machine does not have a browse list

Jesli otrzymasz takie wyniki, przejdz do nastepnego testu, , Testowanie polaczen za
pomoca programu smbclient”. W przeciwnym wypadku:

® Jedli otrzymasz komunikat , Get_hostbyname: unknown host localhost”, oznacza
to, ze albo zle wpisale$ nazwe, albo rzeczywiscie wystepuje jaki$ problem (ktory
powinien ujawnic sie juz w podrozdziale , Testowanie lokalnych ustug nazewni-
czych za pomoca polecenia ping”). W tym drugim przypadku przejdz do podroz-
dzialu ,Rozwiazywanie probleméw z ustugami nazewniczymi”.
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® Jesli otrzymasz komunikat ,Connect error: Connection refused”, oznacza to, ze
znaleziono serwer, ale nie dziala w nim demon nmbd. Wro¢ do podrozdziatu ,,Roz-
wiazywanie probleméw z demonami serwera” i ponownie przetestuj demony.

® Jedli otrzymasz komunikat ,, Your server software is being unfriendly”, oznacza
to, ze poczatkowy pakiet sesji wywolal bledna odpowiedz serwera. By¢ moze ser-
wer ulegt awarii lub uruchomit sie nieprawidlowo. Przyczyny tego bledu mozna
odkry¢, szukajac w dziennikach informaciji o:

 blednych parametrach linii polecenia smbd; patrz strona podrecznika man dla
smbd;

» powaznych problemach z plikiem smb.conf, ktore uniemozliwiaja uruchomie-
nie demona smbd. Powiniene$ zawsze sprawdzac ten plik po dokonaniu w nim
zmian, jak zrobili$my to w podrozdziale , Testowanie demonéw za pomoca
polecenia testparm”;

* braku katalogow, w ktorych Samba przechowuje swoje pliki dziennika i bloka-
dy;

» obecnosci innego serwera na porcie 139 dla smbd i 137 dla nmbd, co uniemozli-
wia uruchomienie naszych demonéw.

® Jesdli uzywasz inetd, a nie demondéw autonomicznych, sprawdz, czy btad nie kryje
sie w plikach /etc/inetd.conf oraz [etc/services (zajrzyj na odpowiednie strony pod-
recznika man).

® Jesdli wyswietlone zostanie pytanie o hasto (Password:), oznacza to, ze konto go-
$cinne jest zle skonfigurowane. Opcja $U informuje program smbclient, ze nalezy
dokona¢ , pustego” logowania, ktére wymaga obecnosci konta goscinnego, ale nie
wymaga nadawania mu jakichkolwiek przywilejow.

® Jesli otrzymasz komunikat ,,SMBtconX failed: ERRSRV - ERRaccess”, oznacza to, ze
nie masz prawa dostepu do serwera. Zwykle oznacza to, ze wpisale$ opcje hosts
allow, ktdéra nie uwzglednia serwera, albo opcje hosts deny, ktdra go uwzgled-
nia. Sprawdz jeszcze raz plik konfiguracyjny za pomoca polecenia testparm
smb.conf nazwa hosta adres_ IP(patrz podrozdzial ,Testowanie demonéw
za pomoca polecenia testparm”) i popraw pomytkowo ustalone zakazy.

Testowanie potaczen za pomoca programu smbclient

Wydaj polecenie smbclient \\serwer\tymcz, ktére polaczy cie z katalogiem

[tmp serwera, aby sprawdzi¢, czy mozesz korzystac¢ z udziatu plikowego. Powinie-

nes otrzymac nastepujace wyniki:

serwer$% smbclient '\\serwer\tymcz'

Server time is Tue May 5 09:49:32 1998 Timezone is UTC-4.0

Password:

smb: \> quit

® Jedli otrzymasz komunikat , Get_Hostbyname: Unknown host name”, ,,Connect
error: Connection refused” lub ,, Your server software is being unfriendly”, mozli-
we przyczyny tych bledéw znajdziesz w podrozdziale , Testowanie konfiguracji
lokalnej za pomoca programu smbclient”.
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® Jesli otrzymasz komunikat , \serwertymcz: Not enough "\” characters in service”,
prawdopodobnie nie ujales adresu w cudzystéw, wiec Unix usunat jeden z uko-
$nikow. Mozesz zapisa¢ polecenie takze w postaci:
smbclient \\\\serwer\\tymcz

lub

smbclient //serwer/tymcz

Teraz wpisz swoje hasto uniksowego konta w linii zgloszenia Password. Jesli zoba-

czysz zgloszenie smb:\>, oznacza to, ze polaczenie si¢ powiodto. Wpisz quit i

przejdz do podrozdziatu , Testowanie polaczen za pomoca polecenia NET USE”. Je-

$li za$ otrzymasz komunikat ,SMBtconX failed. ERRSRV - ERRinvnetname”, ozna-

cza to, ze wystapil jeden z ponizszych problemoéw:

® Bledna nazwa udzialu: wpisate$ ja niepoprawnie, jest za dluga, wystepuja w niej
duze i matle litery albo udzial jest niedostepny. Sprawdz za pomoca polecenia test-
parm, czy dany udzial powinien by¢ dostepny (patrz podrozdzial , Testowanie de-
mondw za pomoca polecenia testparm”).

® Uzywasz opcji security = share. W takim przypadku zapewne bedziesz mu-
sial dodac opcje -U twoje konto do polecenia smbclient albo zna¢ hasto unikso-
wego konta o nazwie ,,temp”.

® Bledna nazwa uzytkownika.
® Bledne hasto.

® Opcjavalid users lub invalid users w pliku smb.conf, ktéra uniemozliwia
ci nawiazanie polaczenia. Ponownie wydaj polecenie testparm smb.conf na-
zwa _hosta adres IP (patrz podrozdzial , Testowanie demonéw za pomoca
polecenia testparm”).

® Opcja allow hosts, ktora nie uwzglednia serwera, albo deny hosts, ktora go
uwzglednia. To takze mozna sprawdzi¢ za pomoca polecenia testparm.

® Problem z uwierzytelnianiem, na przyklad gdy serwer uzywa hasel ukrytych (sha-
dow) lub moduléw uwierzytelniajacych PAM (Pluggable Authentication Module),
a Samba nie zostala skompilowana z ich obstuga. Jest to rzadkie, ale czasem sie zda-
rza, na przyklad kiedy pliki binarne Samby skompilowane w SunOS 4 (bez haset
ukrytych) zostana uruchomione bez rekompilacji w Solarisie (z hastami ukrytymi).

® W pliku konfiguracyjnym jest opcja enorypted password = yes, ale w pliku
smbpasswd nie ma hasta dla twojego konta.

® Masz puste hasto w uniksowym pliku /etc/passwd lub pliku smbpasswd.

® taczyszsie z udziatem [tymcz], a wsekcji [tymez] pliku smb.conf nie ma opcji
guest ok = yes.

® taczysz sie z udzialem [tymcz] przed polaczeniem sie ze swoim katalogiem ma-
cierzystym, a twoje konto goscia jest blednie skonfigurowane. Jesli mozesz polaczy¢
sie najpierw ze swoim katalogiem macierzystym, a pozniej z udziatem [tymcz],
problem polega wlasnie na tym. Zajrzyj do rozdziatu 2, w ktérym znajdziesz wiecej
informacji o tworzeniu podstawowego pliku konfiguracyjnego Samby.
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Niepoprawne konto goscia uniemozliwi takze drukowanie i przegladanie, dopo-
ki nie zalogujesz sie w swoim katalogu macierzystym.

Istnieje jeszcze jedna mozliwa przyczyna takiego bledu, ktora nie ma nic wspolnego
z hastem: linia path= w pliku smb.conf wskazuje na katalog, ktory nie istnieje. Pole-
cenie festparm nie wykryje takiego btedu, a wiekszos¢ klientéw SMB nie potrafi od-
rozni¢ go od innych typoéw bledéw zwiazanych z niepoprawnymi kontami uzyt-
kownikow. Bedziesz musiat sprawdzi¢ to recznie.

Kiedy uda ci sie polaczy¢ z udzialem [tymcz], powtorz test, tym razem logujac sie
w swoim katalogu macierzystym (na przyklad przez mapowanie dysku sieciowego
serwer\davecb) i upewnij sie, ze wszystko przebiega bezblednie. Jesli bedziesz
musiat co$ skorygowac, ponownie przetestuj udziat [tymcz].

Testowanie potaczen za pomoca polecenia NET USE

Wydaj polecenie net use * \serwer\tymcz w kliencie DOS-a lub Windows
i sprawdz, czy mozesz polaczy¢ sie z serwerem. Powiniene$ zobaczy¢ pytanie
o haslo, a nastepnie otrzyma¢ komunikat , Polecenie zostalo wykonane pomyslnie”
(patrz rysunek 9.2).

Rysunek 9.2. Wyniki polecenia NET USE

Jesli pomyslnie nawiazale$ polaczenie, przejdz do podrozdziatu , Testowanie po-
taczen za pomoca Eksploratora Windows”. W przeciwnym wypadku:

® Jesli otrzymasz komunikat ,,Odnalezienie podanego, udostepnionego katalogu
jest niemozliwe”, oznacza to, ze nazwa udzialu zostala wpisana btednie lub nie
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ma jej w pliku smb.conf. Komunikat ten moze takze ostrzega¢ o nazwach zawie-
rajacych mieszane litery oraz spacje lub dluzszych niz osiem znakow.

® Jesli otrzymasz komunikat ,Lokalizacja nazwy komputera okreslonej w $ciezce
sieciowej jest niemozliwa”, oznacza to, ze btednie wpisales nazwe komputera, za-
wiodly uslugi nazewnicze, wystepuje problem z siecia, albo opcjahosts deny =
uwzglednia twojego hosta.
* Jesli nie popelnites bledu w pisowni, powiniene$ cofna¢ sie przynajmniej do
podrozdziatu , Testowanie polaczen za pomoca programu smbclient”, aby
sprawdzi¢, czemu polaczenie sie nie powiodto.

 Jesli program smbclient dziata, problem polega na blednej pracy ustug nazewni-
czych w kliencie. Powinienes przejs¢ do podrozdziatu , Testowanie serwera za po-
moca polecenia nmblookup” i sprawdzi¢, czy mozesz wyszukac serwer i klienta.

® Jedli otrzymasz komunikat ,,Hasto dla \\ serwer\tymcz jest niewlasciwe”, ko-
pia hasla przechowywana lokalnie w kliencie nie odpowiada hastu przechowy-
wanemu w serwerze. Zostaniesz poproszony o wpisanie wlasciwego hasta.

mietana kopia hasta wysylanego do Samby i serweréw NT w celu uwierzytelnienia
uzytkownika i wlasnie o to haslo jeste$ pytany. W samym komputerze Windows (ale
nie NT) mozesz zalogowac sie bez podawania hasta.

ﬁ_ Klienty Windows 95 i 98 przechowuja lokalny plik password, ale jest to po prostu zapa-

Jesli podane przez ciebie haslo nie zostanie przyjete, moze to znaczy¢, ze: hasto nie
odpowiada temu przechowywanemu w serwerze, opcjavalid userslubinva-
1id users zabrania ci dostepu, komunikacje zakl6ca protok6t NetBEUI albo wy-
stepuje problem z zaszyfrowanymi hastami opisany w nastepnym akapicie.

® Jesli twoim klientem jest NT 4.0, NT 3.5 z SP3, Windows 95 z SP3, Windows 98 lub
dowolny z tych systemoéw z zainstalowanym Internet Explorerem 4.0, to domysl-
nie uzywa on haset zaszyfrowanych algorytmem Microsoftu (omawiamy to
w rozdziale 6, w podrozdziale ,Hasta”, gdzie podajemy takze alternatywne roz-
wigzania). Ogolnie rzecz biorac, jesli niedawno zainstalowates ktoras z bardziej
rozbudowanych aplikacji Microsoftu, by¢ moze wraz z nia zainstalowates uaktu-
alnienie systemu i wlaczyles szyfrowanie hasel.

ﬁ Internet Explorer uznaje adresy URL typu file://pewienhost/pewienplik i nawiazuje z nimi
' polaczenia SMB, a klienty Windows az do wersji Windows 95 z poprawka 2 wysytaly
hasta jawnym tekstem do serweréw SMB w Internecie. Nie byto to najszczesliwsze roz-
wiazanie, wiec Microsoft dos¢ szybko zdecydowat, ze w protokole SMB beda uzywane
wylacznie zaszyfrowane hasta. Odpowiednia poprawka wchodzi w sktad kolejnych
wersji wszystkich produktow Microsoftu. Jesli tylko nie uzywasz Internet Explorera
bez zapory sieciowej, zaszyfrowane hasta tak naprawde nie sa potrzebne, wiec w pry-
watnych sieciach mozesz $mialo korzysta¢ z hasel niezaszyfrowanych.

® Jesli hasto uniksowe sklada sie z mieszanki matych i duzych liter, klient prawdo-
podobnie zrownuje wielko$¢ wszystkich liter w hasle. Jesli zmiana liter hasta na
jedna wielko$¢ odniesie skutek, problem polega wlasnie na tym. Wszystkie klien-



Drzewo btedéw

261

ty (oprocz najstarszych) obstuguja hasta pisane duzymi literami, wiec Samba pro-
buje je dopasowa¢, uzywajac raz duzych, a raz matych liter. Jesli chcesz korzystaé¢
z hasel pisanych literami r6znej wielko$ci, mozesz skorzysta¢ z opcji password
level, opisanej w rozdziale 6.

Mozesz mie¢ problem z opcja valid users, co mozna sprawdzi¢ za pomoca

programu smbclient (patrz podrozdzial , Testowanie polaczen za pomoca progra-

mu smbclient”).

® Z ustuga klienta sieci Microsoft moze by¢ powiazany protokot NetBEUI Taka
konfiguracja czesto powoduje dtugie opdznienia i nieoczekiwane bledy, a czasem
prowadzi takze do odrzucania poprawnych hasel.

z innym. Klient SMB Microsoftu jest ,,wiazany” z TCP/IP na karcie Powigzania okna

ﬁ( Termin , powiazanie” oznacza tutaj polaczenie jednego elementu oprogramowania

Wlasciwosci: Protokot TCP/IP otwieranego z apletu Sie¢ Panelu sterowania. TCP/IP
jest z kolei powiazany z karta Ethernetu. Slowo to oznacza tutaj co$ innego, niz w przy-
padku wiazania demona SMB z portem TCP/IP.

Testowanie potaczen za pomoca Eksploratora Windows

Uruchom Eksploratora Windows lub Eksploratora Windows NT (nie Internet Explo-
rera), wybierz polecenie Narzedzia®Mapuj dysk sieciowy i wpisz \\ser-
wer\tymcz, aby sprawdzi¢, czy uda ci sie sktoni¢ Eksploratora do potaczenia z ka-
talogiem /tmp. Powiniene$ zobaczy¢ okno podobne do tego z rysunku 9.3. Jesli tak
jest, polaczenie powiodlo sie, wiec mozesz przejs¢ do podrozdziatu ,Rozwiazywa-
nie problemoéw z przegladaniem”.
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Rysunek 9.3. Dostep do katalogu /imp z Eksploratora Windows

Stowo ostrzezenia: Eksplorator Windows i Eksplorator Windows NT nie sa najlep-
szymi narzedziami diagnostycznymi. Informuja cie, ze wystapit blad, ale rzadko
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wskazuja jego przyczyne. Jesli polaczenie sie nie powiedzie, powiniene$ uzy¢ pole-
cenia NET USE, ktore znacznie doktadniej opisuje bledy.

® Jesli otrzymasz komunikat ,Hasto dla tego polaczenia jest juz niepoprawne”,
przyczyny moga by¢ nastepujace:

Kopia hasta zapamietana lokalnie w kliencie nie odpowiada hastu przechowy-
wanemu w serwerze.

Nie podale$ nazwy uzytkownika i hasta, kiedy logowales sie w kliencie. Eks-
plorator czesto nadal wysyla pusta nazwe uzytkownika i puste hasto, nawet
wtedy, gdy w miedzyczasie podales juz hasto.

Blednie wpisales$ hasto.

Istnieja opcje invalid userslubvalid users, ktére zakazuja ci dostepu.
Twoj klient to NT 4.0, NT 3.5 z SP3, Windows 95 z SP3, Windows 98 lub dowol-
ny z tych systemow z zainstalowanym Internet Explorerem 4.0. Wszystkie te
klienty korzystaja z zaszyfrowanych hasel.

Haslo sktada sie z liter roznej wielkosci, a twoj klient zrownuje wielkos¢ liter
w hasle.

® Jesli otrzymasz komunikat ,Odnalezienie komputera lub udziatu jest niemozli-
we”, przyczyny moga by¢ nastepujace:

zle wpisana nazwa,

blednie dzialajaca ustuga,

awaria udziatu,

problem z siecia,

btedna linia path,

linia hosts deny, ktora uniemozliwia ci dostep.

® Jedli otrzymasz komunikat ,Aby uzyska¢ to polaczenie, musisz poda¢ hasto”,
oznacza to, ze hasto w kliencie nie jest zsynchronizowane z hastem w serwerze
albo wpisales to haslo pierwszy raz i klient jeszcze nie zapamietal go lokalnie.

® Jesli otrzymasz komunikat ,Odnalezienie podanej nazwy udziatu nie jest mozli-
we”, oznacza to, ze: podales bledng nazwe udziatu lub uzytes zlej sktadni, nazwa
udziatu ma wiecej niz osiem znakoéw, zawiera spacje lub sklada sie z liter o roznej
wielkosci.

Kiedy zdotasz sie bezproblemowo polaczy¢ z udziatem [tymcz], sprobuj polaczy¢
sie ze swoim katalogiem macierzystym. Jesli bedziesz musiat dokona¢ zmian, zeby
uzyska¢ dostep do katalogow macierzystych, wowczas jeszcze raz przetestuj
polaczenie z udzialem [tymcz] ivice versa—o czym byla juz mowa w podrozdziale
,» Testowanie polaczen za pomoca polecenia NET USE”. Jesli Eksplorator zawiedzie,
wro¢ do tego podrozdziatu i tam sprobuj postawi¢ diagnoze.
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Rozwigzywanie probleméw z przegladaniem

Teraz pora zaja¢ sie przegladaniem. ZostawiliSmy je na koniec, nie dlatego, ze jest
najtrudniejsze, ale dlatego, ze jest opcjonalne i czesciowo oparte na protokole, ktory
nie gwarantuje dostarczenia pakietow. Przegladanie bywa trudne do zdiagnozowa-
nia, jedli nie jeste$ pewien, czy dzialaja wszystkie inne ustugi.

Przegladanie jest calkowicie opcjonalne: jest to po prostu sposéb na wyszukanie
w sieci serwer6w i oferowanych przez nie ustug. Unix nie dysponuje podobnym me-
chanizmem ijako$ sobie bez niego radzi. Przegladanie wymaga, aby wszystkie kom-
putery znajdowaly sie w sieci lokalnej, gdzie dozwolone sa rozgloszenia.

Mechanizm przegladania najpierw identyfikuje komputer za pomoca zawodnego
protokotu UDP, a nastepnie nawiazuje zwykle (niezawodne) potaczenie TCP/IP,
aby uzyskac liste udziatow udostepnianych przez komputer.

Testowanie przegladania za pomoca programu smbclient

Zaczniemy od przetestowania niezawodnych polaczen. Z serwera sprobuj wylisto-
wac jego wlasne udzialy, uzywajac programu smbclient z opcja -L i nazwa serwera.
Powiniene$ uzyskac¢ nastepujace wyniki:

serwer$ smbclient -L serwer

Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask=255.255.255.0
Server time is Tue Apr 28 09:57:28 1998 Timezone is UTC-4.0
Password:

Domain=[PRZYKLAD]

0S=[Unix]

Server=[Samba 1.9.18]

Server=[serwer]

User=[davecb]

Workgroup=[PRZYKLAD]

Domain=[PRZYKLAD]

Sharename Type Comment
cdrom Disk CD-ROM
cl Printer Color Printer 1
davecb Disk Home Directories

This machine has a browse list:
Server Comment

SERWER Samba 1.9.18

This machine has a workgroup list:
Workgroup Master

PRZYKLAD SERWER

® Jedli nie zostala wy$wietlona lista udzialéw, oznacza to, ze serwer nie pozwala na
przegladanie zadnych udzialow. Cos takiego nie powinno mie¢ miejsca, jesli prze-
testowales dowolny udzial za pomoca Eksploratora Windows lub polecenia NET
USE. Jesli nie przeprowadziles jeszcze testu smbclient -L localhost -U%
(patrz podrozdziat ,, Testowanie konfiguracji lokalnej za pomoca programu smbc-
lient”), zrob to teraz. By¢ moze udzialy nie sa wyswietlane ze wzgledu na bledna
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konfiguracje konta goscia. Sprawdz takze plik smb.conf i upewnij sie, ze nie ma
w nim opcji browsable = no; proponujemy skorzysta¢ z minimalnego pliku
smb.conf (patrz podrozdzial ,Najprostszy plik smb.conf”). Opcja browsable
musi by¢ wlaczona, aby$ mogt zobaczy¢ przynajmniej udziat [tymcz].

® Jedli nie uzyskates listy przegladania, oznacza to, ze serwer nie dostarcza informa-
¢ji o komputerach w sieci. Przynajmniej jeden komputer musi obstugiwac¢ listy
przegladania. Jesli chcesz, zeby Samba byla glowna przegladarka lokalna, umiesé
opcje local master = yes w pliku smb.conf.

® Jedli uzyskates liste przegladania, ale bez udzialu [tymcz], prawdopodobnie
problem kryje sie w pliku smb.conf. Cofnij sie do podrozdziatu , Testowanie demo-
néw za pomoca polecenia testparm”.

® Jeslinazwa twojej grupy nie pojawita sie na liScie grup roboczych, by¢ moze grupa
jest zle skonfigurowana w pliku smb.conf.

® Jedli w ogole nie uzyskates listy grup roboczych, sprawdz, czy w pliku smb.conf
jest opcja workgroup = PRZYKLAD.

® Jedli nie otrzymasz zadnych wynikow, sprébujjeszcze raz, uzywajac opcji-I ad-
res_ip -n nazwa netbiosowa -W grupa robocza -d3iwpisujac nazwe
NetBIOS-owa i nazwe grupy roboczej duzymi literami (opcja -d3 ustawia po-
ziom diagnostyczny réwny 3).

Jesli nadal nie otrzymujesz zadnych wynikéw, nie powinienes$ dojs¢ do tego miejsca.

Cofnij sie przynajmniej do rozdziatu , Testowanie TCP za pomoca FTP”, a nawet

» Testowanie polaczen za pomoca polecenia ping”. Natomiast:

® Jedli otrzymasz komunikat ,SMBtconX failed. ERRSRV — ERRaccess”, oznacza to,
ze nie masz prawa dostepu do serwera. Zwykle oznacza to, ze istnieje opcja
hosts allow, ktora nie uwzglednia serwera, albo opcja hosts deny, ktora go
uwzglednia.

® Jesli otrzymasz komunikat ,Bad Password”, przyczyna moze by¢:
e Bledna linia hosts allowlubhosts deny.
e Blednalinia valid userslub invalid users.
 Haslo skladajace sie z matych liter oraz klienty OS/2 i Windows for Workgroups.
* Nieistniejace lub blednie skonfigurowane konto goscinne.

Sprawdz, ktore konto jest uzywane jako goscinne (patrz podrozdziat , Testo-
wanie konfiguracji lokalnej za pomoca programu smbclient”), zweryfikuj plik
smb.confza pomoca polecenia testparm smb.conf nazwa hosta adres ip
(patrz podrozdzial ,Testowanie demonéw za pomoca polecenia testparm”)
i zmien lub wykomentuj wszystkie linie hosts allow, hosts deny, valid
usersiinvalid users.

® Jedli otrzymasz komunikat ,,Connection refused”, oznacza to, ze serwer smbd nie
dziala lub ulegt awarii. Za pomoca polecenia netstat sprawdz, czy serwer jest ak-
tywny i nastuchuje w sieci (patrz podrozdzial , Testowanie demonéw za pomoca
polecenia testparm”).
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® Jedli otrzymasz komunikat ,Get_Hostbyname: Unknown host name”, przyczyny
moga by¢ nastepujace: zrobiles blad w pisowni, istnieje niezgodno$¢ miedzy
uniksowa a NetBIOS-owa nazwa hosta albo blednie dzialaja ustugi nazewnicze.
Przetestuj ustugi nazewnicze wedtug wskazéwek z podrozdziatu , Testowanie
polaczen za pomoca polecenia NET USE”. Jesli to zadziata, mozesz podejrzewac
niezgodnos$¢ nazw, wiec przejdz do podrozdzialu ,,Rozwiazywanie problemow
z nazwami NetBIOS-owymi”.

® Jedli otrzymasz komunikat ,Session request failed”, oznacza to, ze serwer odrzu-
cit polaczenie. Zwykle jest to spowodowane btedem wewnetrznym, na przykltad
ilosciq pamieci nie wystarczajaca do rozwidlenia procesu.

® Jedli otrzymasz komunikat ,, Your server software is being unfriendly”, oznacza
to, ze poczatkowy pakiet sesji wywolal bledna odpowiedz serwera. By¢ moze ser-
wer ulegt awarii lub uruchomit sie nieprawidlowo. Przejdz do podrozdziatu
Testowanie konfiguracji lokalnej za pomoca programu smbclient”, gdzie zanalizo-
wano ten problem.

® Jesli podejrzewasz, ze serwer nie dziala, przejdz do podrozdziatu , Wyszukiwa-
nie proceséw demona za pomoca polecenia ps” i upewnij sie, ze wlasnie to jest
przyczyna braku odpowiedzi.

Testowanie serwera za pomoca polecenia nmblookup

Ten test zbada system ,reklamowy”, uzywany przez mechanizm przegladania
i uslugi nazewnicze Windows. Zadaniem tego systemu jest poinformowanie o swo-
jej obecnosci i gotowosci do Swiadczenia ustug. Wlasnie ten element przegladania
korzysta z zawodnego protokotu (UDP) i dziala tylko w sieciach rozgtoszeniowych,
takich jak Ethernet. Program nmblookup rozglasza zapytania o okreslona przez ciebie
nazwe i zwraca adres IP oraz nazwe komputera, podobnie jak czyni program nslo-
okup z nazwami DNS. W ponizszych przykladach opcja -d okresla poziom diagno-
styczny, a opcja -B kieruje zapytanie do okreslonego komputera.

Najpierw sprawdzimy sam serwer. Wydaj polecenie nmblookup z opcja -B i nazwa
serwera, aby wysla¢ zapytanie do serwera Samby, oraz z parametrem  SAMBA
jako nazwa do wyszukania. Powiniene$ uzyska¢ nastepujace wyniki:

serwers nmblookup -B serwer __SAMBA

Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask =

255.255.255.0

Sending queries to 192.168.236.86 192.168.236.86 __SAMBA__

Powinienes$ uzyskac adres IP serwera, a po nim nazwe _ SAMBA __, co 0znacza, ze
serwer ogtlosil, ze dysponuje ustuga o tej nazwie  SAMBA , a zatem poprawnie
dziala co najmniej cze$¢ NetBIOS-owych ustug nazewniczych.

® Jedli otrzymasz komunikat ,Name_query failed to find name __ SAMBA__", by¢
moze podates zly adres w opcji -B albo nie dziala demon nmbd. Opcja -B w isto-
cie przyjmuje adres rozgloszeniowy; my podali$my nazwe komputera, aby okre-
§li¢ adres jednostkowy i zapyta¢ serwer, czy rosci sobie prawa do nazwy
__SAMBA__.
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® Sprobujjeszczeraz, uzywajac opcji-B adres ip, ajeélitorowniez sie nie po-
wiedzie, bedzie to znaczylo, ze nmbd nie uznal nazwy za wlasna. Wro¢ na
chwile do podrozdziatu , Testowanie demonéw za pomoca polecenia test-
parm” i sprawdz, czy demon nmbd dziala. Jesli tak, by¢ moze nie przywlaszcza
sobie nazw; oznacza to, ze Samba nie udostepnia ustug przegladania (zapewne
blad w konfiguracji). W takim przypadku sprawdz, czy w pliku smb.conf nie
ma opcji browsing = no.

Testowanie klienta za pomoca polecenia nmblookup

Nastepnie przetestuj adres klienta, wpisujac polecenie nmblookup z opcja -B i nazwa

klienta oraz parametrem ' * ', ktory oznacza ,,cokolwiek”, jak w przyktadzie ponizej:

serwer% nmblookup -B klient '*'

Sending queries to 192.168.236.10 192.168.236.10 *

Got a positive name query response from 192.168.236.10 (192.168.236.10)

® Jedli otrzymasz komunikat ,Name_query failed to find name *”, oznacza to, ze
popelnites pomylke przy wpisywaniu polecenia lub ze oprogramowanie klien-
ckie w komputerze PC nie jest zainstalowane, uruchomione lub powiagzane z pro-
tokolem TCP/IP. Zajrzyj do rozdziatow 2 i 3, aby upewnic sie, ze oprogramowanie
klienckie jest zainstalowane i nastuchuje w sieci.

Jesli wystapily jakie$ bledy, powtdrz to polecenie z nastepujacymi opcjami:
® Jesli polecenie nmblookup -B adres IP klientadziala,a-B nazwa klien-

ta nie, oznacza to, ze ustugi nazewnicze maja problem z nazwa klienta. Przejdz
do podrozdzialu ,,Rozwiazywanie probleméw z ustugami nazewniczymi”.

® Jedli polecenie nmblookup -B 127.0.0.1 '*'dziala,a-B adres IP klien-
ta nie, wina lezy po stronie sprzetu i polecenie ping rowniez nie powinno dziala¢.
Skontaktuj sie z administratorem sieci.

Testowanie sieci za pomoca polecenia nmblookup

Wydaj polecenie nmblookup z opcja -d 2 (poziom diagnostyczny 2) i parametrem
'*'. Tym razem sprawdzamy, czy programy (takie jak nmblookup) moga uzywac
rozgloszen. Jest to zasadniczo test lacznosci, korzystajacy z domyslnego adresu
rozgloszeniowego.

Hosty uzywajace NetBIOS-u i TCP/IP powinny odpowiedzie¢ komunikatami ,got
a positive name query response”. Samba moze nie wytapa¢ wszystkich odpowiedzi
w czasie dzialania polecenia, wiec nie zawsze zobaczysz wszystkie klienty w sieci.
Powiniene$ jednak uzyska¢ odpowiedzi od wiekszosci z nich:

serwer% nmblookup -d 2 '*'

Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask = 255.255.255.0
Sending queries to 192.168.236.255

Got a positive name query response from 192.168.236.191 (192.168.236.191)

Got a positive name query response from 192.168.236.228 (192.168.236.228)

Got a positive name query response from 192.168.236.75 (192.168.236.75)

Got a positive name query response from 192.168.236.79 (192.168.236.79)

Got a positive name query response from 192.168.236.206 (192.168.236.206)

Got a positive name query response from 192.168.236.207 (192.168.236.207)
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Got a positive name query response from 192.168.236.217 (192.168.236.217)
Got a positive name query response from 192.168.236.72 (192.168.236.72) 192.168.
236.86 *

Jednakze:

® Jesli w wynikach nie zobaczysz uprzednio przetestowanego adresu klienta, do-
myslny adres rozgloszeniowy jest btedny. Wyprobuj polecenie nmblookup -B
255.255.255.255 -d 2 '*' (adres rozgloszeniowy sktadajacy sie z samych
jedynek). Jesli pojawia sie odpowiedzi, oznacza to, ze uzyty poprzednio adres
rozgloszeniowy jest niepoprawny. Rozwiazanie tego problemu omoéwiono w dal-
szym podrozdziale ,Adresy rozgloszeniowe”.

® Jesli adres 255.255.255.255 rowniez nie zadziata, przypomnij sobie, czy klient
i serwer nie znajduja sie w innych podsieciach (ustalile$ to podczas testowania
polaczen za pomoca polecenia ping). Powiniene$ diagnozowacé przegladanie, uzy-
wajac serwera i klienta w tej samej podsieci, ale jesli jest to niemozliwe, sprébuj
podac¢ adres rozgloszeniowy zdalnej podsieci w opcji -B. Metode ustalania tego
adresu omawiamy w podrozdziale poswieconym rozwigzywaniu problemow
z rozgloszeniami, , Adresy rozgloszeniowe”. Opcja -B moze zadziata¢, jesli twdj
ruter obstuguje ukierunkowane rozgloszenia; jesli nie, bedziesz musiat wykona¢
ten test na kliencie z tej samej podsieci.

Testowanie przegladania w kliencie za pomoca polecenia NET VIEW

W kliencie wpisz polecenie net view \\serwer w oknie DOS-a, aby zobaczy¢,
czy mozesz polaczyc¢ sie z serwerem i zapytac go o udostepniane udziaty. Powinie-
ne$ zobaczy¢ liste udostepnianych zasobéw, jak na rysunku 9.4.

Rysunek 9.4. Uzycie polecenia NET VIEW

Jesli uzyskates taka liste, przejdz do podrozdziatu ,,Inne problemy”.

® Jesli otrzymasz komunikat ,Lokalizacja nazwy komputera okres$lonej w $ciezce
sieciowej jest niemozliwa” dla nazwy, ktora juz przetestowates w podrozdziale
,» Testowanie klienta za pomoca polecenia nmblookup”, wina lezy po stronie opro-
gramowania klienta. Upewnij sie, ze tak jest w istocie, wykonujac polecenie nmblo-
okup z nazwa klienta; jesli to zadziata, a polecenie NET VIEW nie, za blad
odpowiedzialny jest klient.
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® Oczywiscie, jesli polecenie nmblookup nie powiedzie sig, oznacza to problem
z ustugami nazewniczymi NetBIOS-u, co oméwiono w podrozdziale ,Rozwiazy-
wanie problemoéw z nazwami NetBIOS-owymi”.

® Jesli otrzymasz komunikat , Brak koniecznych uprawnien do uzywania zasobu
sieciowego” albo , Podany serwer nie jest skonfigurowany do akceptowania wpi-
sanego polecenia”, oznacza to, ze albo twoje konto goscinne jest zle skonfigurowa-
ne (patrz podrozdzial ,Testowanie konfiguracji lokalnej za pomoca programu
smbclient”), albo w pliku konfiguracyjnym istnieje liniahosts allowlubhosts
deny, ktora uniemozliwia dostep twojemu komputerowi. Problemy te powinny
zosta¢ wykryte podczas testow opisanych w podrozdziale ,Testowanie
przegladania za pomoca programu smbclient”.

® Jesli otrzymasz komunikat ,Podany komputer nie otrzymuje zadan”, moze to
oznaczad, ze: blednie wpisales nazwe, komputer jest nieosiagalny dla transmisji
rozgtoszeniowych (co sprawdzaliémy w podrozdziale , Testowanie sieci za po-
moca polecenia nmblookup”) lub nie dziala w nim demon nmbd.

® Jesli otrzymasz komunikat ,Podane hasto sieciowe jest niepoprawne”, prawdo-
podobnie wystapit problem z zaszyfrowanymi hastami, ktéry oméwiono w roz-
dziale 6 (tam tez zasugerowano rozwiazanie).

Przegladanie zasobdw serwera z klienta

Sprobuj przejrze¢ zasoby serwera w oknie Otoczenia sieciowego (w starszych wer-
sjach Windows uzyj Menedzera plikow). Serwer Samby powinien widnie¢ na liScie
przegladania lokalnej grupy roboczej. Po dwukrotnym kliknieciu nazwy serwera
powinienes$ uzyskac liste udzialow (patrz rysunek 9.5).
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Rysunek 9.5. Lista udziatow serwera

® Jesli otrzymasz komunikat ,,Haslo nie jest poprawne” w klientach NT 4.0, NT 3.5
z SP3, Windows 95 z SP3 , Windows 98 lub w dowolnym z tych systemoéw z zain-
stalowanym Internet Explorerem 4.0, przyczyna jest zapewne szyfrowanie haset.
Wszystkie te klienty uzywaja algorytmu Microsoftu do szyfrowania hasel (patrz
rozdzial 6).

® Jedli otrzymasz komunikat ,Przegladanie sieci nie jest mozliwe”, przyczyny
moga by¢ nastepujace:
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e Przegladasz sie¢ zbyt wczesnie, zanim dobiegly konca transmisje rozgtosze-
niowe i uaktualnienia; odczekaj 30 sekund przed kolejna proba.

e W sieci istnieje problem, ktérego dotad nie zdiagnozowaliSmy.

e W sieci nie ma gltéwnej przegladarki. Dodaj opcje konfiguracyjna local ma-
ster = yes do pliku smb.conf.

* Zaden z udzialéw w pliku smb.conf nie zawiera opcji browsable = yes.
® Jedli otrzymasz komunikat ,, \ \serwer nie jest dostepny”, moze to oznaczac, ze:

» Wystepuje problem z zaszyfrowanymi hastami.

» Komputer rzeczywiscie nie jest dostepny.

e Komputer nie obstuguje przegladania.

Inne problemy

Jesli dotarles do tego miejsca, to znaczy, ze rozwiazales problem, albo trafites na taki,
z ktérym sie jeszcze nie spotkaliémy. W nastepnych podrozdzialach omawiamy
czynnosci konieczne do zapewnienia infrastruktury dla pracy Samby.

Praca bez zalogowania si¢

Czasem moze sie zdarzy¢, ze zapomnisz zalogowac sie w kliencie albo zalogujesz sie
jako nieprawidlowy (nie majacy konta) uzytkownik. W tym pierwszym przypadku
nie otrzymasz zadnego ostrzezenia: Windows probuje by¢ przyjazny i pozwala ci
korzystac¢ z komputera. Tylko lokalnie! W tym drugim przypadku Windows po pro-
stu powita cie i utworzy nowe konto. W obu przypadkach spotkasz sie z odmowami
polaczenia i powtarzajacymi sie prosbami o podanie hasta. Jesli nic nie da si¢ na to
poradzi¢, sprobuj wylogowac sie lub zamkna¢ system i zalogowac sie ponownie.

Rozwigzywanie probleméw z ustugami nazewniczymi

W tym podrozdziale zajmiemy sie rozwigzywaniem problemoéw z ustugami nazew-
niczymi, ograniczajac sie do tych, ktére maja wplyw na prace Samby.

Diagnozowanie réznych ustug nazewniczych jest opisane w kilku dobrych ksiazkach:
Domain Name Service (DNS) w ksiazce Paula Albitza i Cricketa Liu DNS i Bind (wyda-
nej przez Wydawnictwo RM), NIS (,, Yellow Pages”) w ksiazce Hala Sterna NFS and NIS
(obie opublikowane przez wydawnictwo O'Reilly), natomiast Windows Internet Name
Service (WINS), pliki hosts i LMHOSTS oraz NIS+ sa najdokladniej oméwione w
podrecznikach producentow.

Problemy, ktére oméwimy w tym podrozdziale, to:

® Identyfikowanie ustug nazewniczych.

® Nie mozna wyszukaé¢ nazwy hosta.

® Dluga forma nazwy hosta dziala, ale krotka nie.

® Krotka forma nazwy hosta dziala, ale dtuga nie.

® Przed uzyskaniem oczekiwanego rezultatu nastepuje dtuga zwtoka.



270 Rozdziat 9: Rozwiazywanie problemdw

Identyfikowanie ustug nazewniczych

Najpierw sprawdz, czy serwer i klient uzywaja DNS, WINS, NIS lub plikéw hosts,

aby okresli¢ adres IP hosta na podstawie podanej nazwy. Rozne typy komputerow

maja rozne priorytety:

® Komputery Windows 95 i 98 sprawdzaja najpierw WINS i plik LMHOSTS, na-
stepnie uzywaja rozgtoszen, a na koncu sprawdzaja DNS i plik hosts.

® Komputery NT najpierw sprawdzaja WINS, nastepnie uzywaja rozgloszen,
wreszcie sprawdzaja plik hosts i DNS.

® Programy dla Windows uzywajace standardu Winsock (na przyklad klienty NFS
dla komputeréw PC) sprawdzaja plik hosts, DNS, WINS, a wreszcie uzywaja
rozgloszen. Nie zakladaj, ze jesli dziata ustuga nazewnicza innego programu, to
bedzie dziala¢ rowniez ustuga nazewnicza klienta SMB!

® Demony Samby sprawdzaja plik LMHOSTS, WINS, p6zniej uniksowe mechani-
zmy nazewnicze, a na konicu uzywaja rozgtoszen.

® Hosty uniksowe mozna skonfigurowac¢ tak, aby uzywaty dowolnej kombinacji
DNS, pliku hosts oraz NIS i NIS+, praktycznie w dowolnej kolejnosci.

Zalecamy, aby klienty uzywaly WINS i DNS, podobnie jak demony Samby, nato-
miast serwer uniksowy powinien uzywa¢ DNS. Bedziesz musiat sprawdzi¢ swoje
notatki i poszczegoélne komputery, aby dowiedzie¢ sig, jakie ustugi sa w uzyciu.

W Kklientach wszystkie ustugi nazewnicze konfiguruje sie w oknie Wtasciwosci:
Protokot TCP/IP otwieranym z apletu Sie¢ Panelu sterowania, co oméwiono w roz-
dziale 3. By¢ moze bedziesz musiat tam zajrze¢, aby dowiedzie¢ sie, ktore ustugi sa
wlaczone. W serwerze sprawdz, czy istnieje plik /etc/resolv.conf. Jesdliistnieje, oznacza
to, ze uzywasz DNS. By¢ moze korzystasz jednak takze z innych ustug. Bedziesz
musial sprawdzi¢, czy uzywasz NIS lub pewnej kombinacji ustug nazewniczych.
W Solarisie i Systemie V sprawdz, czy istnieje plik /etc/nsswitch.conf. Jesli tak, poszu-
kaj w nim linii zaczynajacej sie¢ od stowa host :, po ktérym nastepuje jeden lub kilka
sposréd nastepujacych parametréw: files, bind, nis lub nis+. Sa to uzywane
ustugi nazewnicze, wymienione w kolejnosci, przy czym w nawiasach kwadrato-
wych moga znajdowac sie ich dodatkowe parametry. Parametr files oznacza uzycie
pliku hosts, natomiast parametr bind (skrét od Berkeley Internet Name Daemon) ozna-
cza uzycie DNS.

Jesli klient i serwer stosuja inne ustugi, najpierw nalezy je zsynchronizowac. Klienty
moga uzywac tylko DNS, WINS, plikow hosts i plikéw Imhosts, lecz nie NIS i NIS+.
Serwery moga uzywac plikow hosts, DNS, NIS i NIS+, ale nie moga uzywa¢ WINS
—nawet wtedy, gdy Samba $wiadczy ustugi WINS. Jesli nie mozesz skonfigurowac
wszystkich systemow tak, aby korzystaly z tych samych ustug, musisz upewnic sie,
ze serwer i klienty dysponuja tymi samymi danymi.

W Sambie 2.0 (i pézniejszych wydaniach wersji 1.9) dodano opcje -R (kolejnos¢ od-
wzorowywania nazw) do programu smbclient. Jedli chcialby$ na przyktad zdiagno-
zowac¢ problem z WINS, moglbys wydac polecenie:

smbclient -L serwer -R wins
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Opcja ta moze przybiera¢ wartosci hosts (co oznacza wszystkie mechanizmy uzy-
wane w Uniksie, nie tylko plik /etc/hosts), Imhosts, wins ibcast (rozgloszenia).

W ponizszych przyktadach uzywamy terminu dtuga nazwa na okredlenie pelne;
nazwy domenowej (fully-qualified domain name, FQDN), jak na przyklad serwer.przy-
klad.com,a terminu krotka nazwa na okreslenie czesci hosta w pelnej nazwie, jak na
przyklad serwer.

Nie mozna wyszuka¢ nazwy hosta

Sprébuj zrobié co nastepuje:
®* DNS:

Wydaj polecenie nslookup nazwa. Jedli to sie nie powiedzie, przyczyna moze

by¢ blad w pliku resolv.conf, awaria serwera DNS albo problem z krétkimi i diugi-

mi nazwami (patrz nastepny podrozdzial). W takim przypadku powinienes$ po-

stepowaé w opisany nizej sposob:

o Plik /etc/resolv.conf powinien zawierac jedna lub kilka linii zaczynajacych sie od
stowa nameserver, po ktérym nastepuje adres IP. Sa to adresy twoich serwe-
réow DNS. Sprawdz kazdy z tych adreso6w za pomoca polecenia ping. Jesli pole-
cenie nie zadziata dla jednego z nich, mozesz podejrzewa¢ komputer. Jesli nie
zadziala dla zadnego, mozesz podejrzewac siec.

e Sprébuj ponownie przeprowadzi¢ wyszukiwanie, tym razem uzywajac pelnej
nazwy domenowej (na przykltad serwer.przyklad.com), jesli za pierwszym razem
uzytes$ krotkiej, lub postugujac sie nazwa krotka, jesli za pierwszym razem
uzytes dlugiej. Jesli rezultaty sie réznia, przejdz do nastepnego podrozdziatu.

® Rozgtoszenia i WINS:

Rozgloszenia i WINS moga odwzorowywac tylko nazwy krotkie, takie jak ser-
wer (a nie dlugie, jak na przyklad serwer.przyklad.com). Wydaj polecenie
nmblookup -S serwer. Wyswietli ono wszystkie ustugi, ktére zarejestrowano
dla danej nazwy. W naszym przykltadzie lista wyglada nastepujaco:

Looking up status of 192.168.236.86
received 10 names

SERWER <00> - M <ACTIVE>
SERWER <03> - M <ACTIVE>
SERWER <1f> - M <ACTIVE>
SERWER <20> - M <ACTIVE>

. _MSBROWSE__ ..<01> - <GROUP> M <ACTIVE>
MOJAGRUPA <00> - <GROUP> M <ACTIVE>
MOJAGRUPA <lb> - M <ACTIVE>
MOJAGRUPA <lc> - <GROUP> M <ACTIVE>
MOJAGRUPA <1ld> - M <ACTIVE>
MOJAGRUPA <le> - <GROUP> M <ACTIVE>

Wymagany wpis to SERWER <00>, ktory identyfikuje stowo SERWER jako Net-
BIOS-owa nazwe komputera. Powinienes$ takze zobaczy¢ kilkakrotnie wymie-
niona nazwe swojej grupy roboczej. Jedli nie ujrzysz tych linii, oznacza to, ze
rozgloszenia i WINS nie moga wyszukiwac nazw i wymagaja blizszego spraw-
dzenia.
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ﬁ Liczby w nawiasach ostrokatnych w poprzednim przykladzie identyfikuja nazwy Net-

BIOS-owe jako grupy robocze, stacje robocze, uzytkownikow ustugi postanica, gtowne
przegladarki lokalne, przegladarki domeny, kontrolery domeny i tak dalej. Najczesciej
uzywane kody to: <00>, (ktory identyfikuje komputer), oraz <20>, (ktory oznacza, ze
komputer jest serwerem). Pelna lista jest dostepna pod adresem http://support.microsoft.
com/support/kblarticles/q163/4/09.asp.

NIS:

Wydaj polecenie ypmatch nazwa hosts. Jesli to si¢ nie powiedzie, NIS nie
dziata. Odszukaj nazwe serwera NIS za pomoca polecenia ypwhich i za pomoca
polecenia ping sprawdz, czy jest on dostepny.

NIS+:

Jesli korzystasz z NIS+, wydaj polecenie nismatch nazwa hosts. Jesli to sie
nie powiedzie, NIS nie dziala. Odszukajnazwe serwera NIS za pomoca polecenia
niswhich i za pomoca polecenia ping sprawdz, czy jest on dostepny.

Pliki hosts:

Przejrzyj plik hosts w kliencie (C: \WINDOWS\HOSTS). Kazda linia powinna za-
czynac sie od adresu IP, po ktérym nastepuje jedna lub wiecej nazw — najpierw
nazwa podstawowa, a potem opcjonalne aliasy. Oto przyktad:

127.0.0.1 localhost

192.168.236.1 dns.srw.przyklad.com
192.168.236.10 klient.przyklad.com klient
192.168.236.11 zapas.przyklad.com loghost
192.168.236.86 serwer.przyklad.com serwer
192.168.236.254 ruter.srw.przyklad.com

W Uniksie nazwa localhost powinna byé zawsze zwiazana z adresem
127.0.0.1, natomiast w komputerze PC moze to by¢ po prostu alias nazwy hosta.
W kliencie sprawdz, czy na koncu linii nie ma dyrektyw #XXX; sa to dyrektywy
LAN Managera/NetBIOS-u i powinny znajdowac sie tylko w plikach LMHOSTS
(C:\WINDOWS\LMHOSTS).

Pliki LMHOSTS:

Ten plik to lokalne zrédlo nazw LAN Managera (nazw NetBIOS-owych). Forma-
tem przypomina pliki /etc/hosts, ale nie obstuguje dtugich nazw domenowych (ta-
kich jak serwer.przyklad. com), a po nazwach moga wystepowac opcjonalne
dyrektywy #XXX. Zauwaz, ze w katalogu C : \WINDOWS znajduje sie zwykle plik
Imhosts.sam (rozszerzenie pochodzi od stowa sample, probka), ale nie jest on uzy-
wany, dopdki nie zmienisz jego nazwy na C: \WINDOWS\ LMHOSTS.

Dlugie i krétkie nazwy hostow

Jesli dziata dluga (FQDN) nazwa hosta, a krétka nie (na przyklad mozna wyszukaé
nazwe klient.przyklad.com,alenie klient), przyczyny moga by¢ nastepujace:

DNS:

Zwykle oznacza to, ze nie ma domyslnej domeny, w ktdérej mozna by wyszukac
krotka nazwe. Sprawdz, czy w pliku /etc/resolv.conf w serwerze Samby znajduje sie
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linia default znazwa twojej domeny lub linia search z jedna lub kilkoma nazwa-
mi domen. Aby mozna bylo korzysta¢ z krotkich nazw, jedna z tych linii musi by¢
obecna; ktora to bedzie, zalezy od producenta i wersji programu odwzorowujacego.
Sprobuj doda¢ linie domain twoja domena do pliku resolv.conf i zapytaj admini-
stratora sieci lub serwera DNS, jaka powinna by¢ zawartos¢ tego pliku.
Rozgloszenia i WINS:

Rozgloszenia i WINS nie obstuguja dtugich nazw, zatem problem ten tutaj nie
wystepuje.

NIS:

Sprobuj wydaé polecenie ypmatch nazwahosta hosts. Jesli nie znajdziesz
pasujacego wpisu, oznacza to, ze tabele NIS nie zawieraja krotkich nazw. Poroz-
mawiaj z administratorem sieci; by¢ moze nieobecnosc¢ krotkich nazw jest przy-
padkowa, a by¢ moze wynika z zalozen administracyjnych. W niektérych
sieciach w ogole nie uzywa sie krotkich (wieloznacznych) nazw.

NIS+:

Sprobuj wydacé polecenie nismatch nazwahosta hosts, a w razie niepowo-
dzenia postepuj tak, jak w przypadku NIS.

Pliki hosts:

Jesli krotkiej nazwy nie ma w pliku hosts, mozesz dodac ja jako alias. Jesli jest to
mozliwe, nie stosuj nazw krotkich jako podstawowych (pierwszych w linii).
Wpisz je jako aliasy, jesli system na to pozwala.

Pliki LMHOSTS:

LAN Manager nie obstuguje dtugich nazw, zatem problem ten tutaj nie wystepuje.

Jesli za$ dziala krotka forma nazwy, a dtuga nie, przyczyny moga by¢ nastepujace:

DNS:

Jest to dos¢ dziwne; skontaktuj sie z administratorem sieci lub DNS, gdyz jest to
prawdopodobnie usterka w konfiguracji.

Rozgloszenia i WINS:

Jest to normalne. W rozgtoszeniach i WINS nie mozna uzywac dlugiej formy.

Rozwaz, czy nie zastosowaé¢ DNS. Microsoft oglosil, ze przejdzie na DNS, choé¢
ustuga ta nie dostarcza typow nazw, jak na przyktad <00>.

NIS:

Jesli polecenie ypmatch wyszukuje krotka forme, ale nie dtuga, mozesz doda¢
dtuga forme do tabeli NIS przynajmniej jako alias.

NIS+:

Tak samo jak w przypadku NIS, z tym ze do wyszukiwania nazw uzywa sie pole-
cenia nismatch zamiast ypmatch.

Pliki hosts:

Dodaj dtuga forme przynajmniej jako alias, a najlepiej jako forme podstawowa.
Jesli jest to mozliwe do zastosowania w praktyce, rozwaz uzycie DNS.
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® Pliki LMHOSTS:

Jest to normalne. LAN Manager nie moze uzywac dtugich form; rozwaz zastoso-
wanie DNS lub plikow hosts.

Niezwykte opdznienia

Jesli przed osiagnieciem zamierzonego rezultatu wystepuje dluga zwioka:

* DNS:
Przetestuj te sama nazwe za pomoca polecenia nslookup w komputerze (kliencie
lub serwerze), ktory dziata wolno. Jesli polecenie nslookup réwniez pracuje wol-
no, oznacza to problem z DNS. Jesli dziata wolniej w kliencie, oznacza to, ze
z karta Ethernetu powiazanych jest zbyt wiele protokolow. Wyeliminuj NetBEUI,
ktory jest znany z powolnosci, a opcjonalnie protokét Novela, jesli go nie potrze-
bujesz. Jest to szczegolnie istotne w systemie Windows 95, ktory jest bardzo wra-
zliwy na nadmiarowe protokoty.

® Rozgtoszenia i WINS:
Przetestuj klienta za pomoca polecenia nmblookup, a jesli zadziata ono szybciej,
prawdopodobnie problem stanowia nadmiarowe protokoty, jak opisano w po-
przednim punkcie.

* NIS:

Wyproébuj polecenie ypmatch, a jesli dziata ono wolno, zglto$ problem admini-
stratorowi sieci.

® NIS+:
Podobnie, wyprobuj polecenie nismatch.
® PIiki hosts:

Pliki hosts, je$li maja rozsadna wielko$¢, zawsze sa szybkie. Prawdopodobnie
problem zwiazany jest z protokotami, jak opisano powyzej w punkcie do-
tyczacym DNS.

® Pliki LMHOSTS:
Problem nie jest zwiazany z wyszukiwaniem nazw; pliki LMHOSTS sa tak samo
szybkie, jak pliki hosts.

Problemy z lokalnym hostem

Jeslinazwie 1ocalhost nie odpowiada adres 127.0.0.1, sprébuj zrobi¢ co nastepuje:
®* DNS:

Prawdopodobnie brak rekordu dla lokalnego hosta: Localhost. A 127.0.0.1.
Dodaj ten rekord, a takze rekord odwrotny: 1.0.0.127.IN-ADDR.ARPA PTR
127.0.0.1

® Rozgtoszenia i WINS:
Nie dotyczy.
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e NIS:

Jesli w tablicy nie ma wpisu dla nazwy localhost, dodaj ja.
® NIS+:

Jesli w tablicy nie ma wpisu dla nazwy localhost, dodaj ja.
® Pliki hosts:

Dodaj do pliku hosts linie o postaci: 127.0.0.1 localhost.
e Pliki LMHOSTS:

Nie dotyczy.

Rozwigzywanie probleméw z adresami sieciowymi

Kilka czesto spotykanych probleméw jest spowodowanych blednym trasowaniem
do adreséw internetowych lub niepoprawnym przydzialem adresow. W tym pod-
rozdziale powiemy, jak mozesz ustali¢ swoje adresy.

Maski sieciowe

Maski sieciowe informuja komputery, ktére adresy mozna osiagna¢ bezposrednio
(poniewaz znajduja sie w sieci lokalnej), a ktére wymagaja przekazania pakietow
przez ruter. Jesli maska sieciowa jest btedna, komputer popelni jedna z dwoch
pomytek. Pierwsza polega na wysytaniu lokalnych pakietow do rutera, co obniza
wydajnos¢ — taka konfiguracja moze dziala¢ catkiem szybko, moze dziata¢ wolno,
moze tez zawie$¢ catkowicie. Druga polega na niewysylaniu pakietéw zdalnych do
rutera, co uniemozliwi przekazanie ich do zdalnego komputera.

Maska sieciowa to liczba przypominajaca adres IP, przy czym bity ustawione na 1
wyznaczaja w adresie czesc sieci, a bity ustawione na 0 — cze$¢ hosta. Maska siecio-
wa, jak sama nazwa wskazuje, stuzy do maskowania czeéci adresu w kodzie
TCP/IP. Jesli maska sieciowa ma wartos¢ 255.255.0.0, wowczas dwa pierwsze bajty
adresu stanowia czes¢ sieci, a dwa pozostale — cze$¢ hosta. Czesciej uzywana jest ma-
ska 255.255.255.0, w ktorej trzy pierwsze bajty stanowia czes¢ sieci, a ostatni — czesé
hosta.

Zalézmy, ze twoj adres IP to 192.168.0.10, a adres serwera Samby to 192.168.236.86.
Jesli twoja maska sieciowa ma warto$c¢ 255.255.255.0, woéwczas sieciowa czescia ad-
resu sa pierwsze trzy bajty, a cze$¢ hosta zajmuje ostatni bajt. Oznacza to, ze czesci
sieciowe sie r6znia, a komputery moga znajdowac si¢ w roéznych sieciach:

Czes¢ sieci Czesé hosta
192 168 000 10
192 168 236 86

Jesli twoja maska sieciowa ma wartosc 255.255.0.0, woéwczas sieciowa czescia adresu
sa tylko dwa pierwsze bajty. W takim przypadku czesci sieciowe sa takie same,
a komputery znajduja sie w tej samej sieci:
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Czesé sieci Czesé hosta
192 168 000 10
192 168 236 86

Oczywiscie, jesli twoja maska sieciowa moéwi jedno, a administrator sieci co innego,
oznacza to, ze maska jest bledna.

Adresy rozgtoszeniowe

Adres rozgloszeniowy to zwykly adres, w ktorym wszystkie bity w czesci hosta sa
ustawione na 1. Oznacza on ,, wszystkie hosty w sieci”. Mozesz obliczy¢ go tatwo na
podstawie swojej maski sieciowej i adresu: wez adres i umie$¢ w nim bity o wartosci
1 we wszystkich pozycjach, w ktoérych maska sieciowa ma bity o wartosci 0 (czyli
w czeéci hosta). Ilustruje to ponizsza tabela:

Czes¢ sieci Czesé hosta
Adres IP 192 168 236 86
Maska sieciowa 255 255 255 000
Adres rozgloszeniowy | 192 168 236 255

W tym przykladzie adresem rozgloszeniowym dla sieci 192.168.236 jest adres
192.168.236.255. Rutery nie przekazuja dalej tak zaadresowanych pakietow, ale wie-
kszos¢ komputerow w sieci lokalnej odpowie na rozgtoszenie kierowane na ten adres.

Zakresy adresow sieciowych

Pewne zakresy adreséw zostaly zarezerwowane do celéw testowych oraz na uzytek
sieci nie podtaczonych do Internetu; wlasnie takich adreséw uzywamy w ksiazce. Je-
$li nie masz jeszcze adresu, mozesz zacza¢ od jednego z nich. Obejmuja one jedna
sie¢ klasy A (duza), 10.**.*, oraz 254 sieci klasy C (matle), od 192.168.1.* do
192.168.254.*. W niniejszej ksiazce wybraliSmy jedna z sieci klasy C, 192.168.236.*.

Jesli rzeczywiscie laczysz sie z Internetem, powinienes uzyska¢ prawdziwy adres
sieci oraz nazwe domenowa, zwykle za posrednictwem tej samej firmy, ktéra udo-
stepnia ci potaczenie.

Ustalanie adresu sieciowego

Jesli nie zapisate$ adresu swojego komputera, mozesz go wyswietli¢ za pomoca po-
lecenia ifconfig w Uniksie, IPCONFIG w Windows NT oraz WINIPCFG w Windows
95 (sprawdz na stronach podrecznika man, jakich opcji wymaga twoja odmiana
Uniksa; w systemie Sun trzeba uzy¢ polecenia i fconfig -a). Powiniene$ zobaczy¢
wyniki podobne do ponizszych:
serwer% ifconfig -a
le0: flags=63<UP, BROADCAST,NOTRAILERS, RUNNING >

inet 192.168.236.11 netmask ffffff00 broadcast 192.168.236.255

1o0: flags=49<UP, LOOPBACK, RUNNING >
inet 127.0.0.1 netmask f££000000
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Jednym z interfejsow bedzie petla zwrotna (w naszym przykladzie 100), a drugim —
zwykly interfejs IP. Znaczniki powinny wskazywag, ze interfejs dziata (RUNNING),
a przy interfejsach Ethernetu pojawi sie takze informacja o obstudze rozgloszen (in-
terfejsy PPP ich nie obstuguja). Inne miejsca, w ktérych mozna poszukac¢ adresow IP,
to pliki /etc/hosts, pliki HOSTS w Windows, pliki LMHOSTS w Windows, NIS, NIS+
i DNS.

Rozwigzywanie probleméw z nazwami NetBIOS-owymi

Protokoty SMB byly od poczatku zalezne od systemu nazw NetBIOS-u, nazywanego
takze systemem nazw LAN Managera. Byt to prosty schemat nazewniczy, w ktérym
kazdy komputer mial niepowtarzalna nazwe dlugosci 20 znakéw i rozglaszat ja
w sieci lokalnej do wiadomosci wszystkich innych komputerow. W TCP/IP uzywa-
my raczej nazw typu klient.przyklad.com, przechowywanych w plikach /etc/hosts lub
udostepnianych przez DNS albo WINS.

Najczesciej spotykane odwzorowywanie nazw domenowych, takich jak serwer. przy-
klad.com, polega po prostu na potraktowaniu czesci ,serwer” jako nazwy NetBIOS-owej
po uprzednim przeksztalceniu jej na duze litery. Niestety, podejscie takie nie zawsze
sie sprawdza, zwlaszcza wtedy, gdy nazwa komputera ma wiecej niz 20 znakow.
Nie kazdy komputer uzywa takiej samej nazwy NetBIOS-owej i DNS; dos¢ czesto
rownolegle z nazwa typu firmavml uzywa sie nazwy typu vml.firma.com.

Komputer, ktérego nazwa DNS rézni sie od NetBIOS-owej, sprawia klopoty pod-
czas diagnozowania problemoéw; jesli to mozliwe, radzimy unikac¢ takiej konfigura-
cji. Nazwy NetBIOS-owe mozna ustali¢ za pomoca programu smbclient:

® Jedli mozesz wylistowac udzialy serwera Samby za pomoca polecenia smbclient
zopcja -L krdtka nazwa serwera, krétka nazwa jest nazwa NetBIOS-owa.

® Jedli otrzymasz komunikat ,Get_Hostbyname: Unknown host nazwa”, prawdo-
podobnie zachodzi niezgodnos$¢ nazw. Sprawdz, czy nazwa NetBIOS-owa nie jest
okreslona jawnie w pliku smb.conf.

® Sprébuj ponownie, tym razem z opcja -I i adresem IP serwera Samby (na
przyklad smbclient -L serwer -I 192.168.236.86). W ten sposob pomi-
niesz wyszukiwanie nazwy i wymusisz przestanie pakietéw pod podanym ad-
resem IP. Jesli to zadziala, zachodzi niezgodnosc¢ nazw.

® Sprébuj ponownie, tym razem z opcja -I i pelng nazwa domenowa serwera (na
przyklad smbclient -L serwer -I serwer.przyklad.com). W ten sposob
przetestujesz mechanizm wyszukiwania nazw domenowych uzywany przez serwer
Samby (na przyklad DNS). Jesli to sie nie powiedzie, masz problem z ustugami na-
zewniczymi. Kiedy uporasz sie z nazwami NetBIOS-owymi, powiniene$ jeszcze raz
przeczyta¢ podrozdzial , Rozwiazywanie problemoéw z ustugami nazewniczymi”.

® Sprébuj ponownie, tym razem z opcja -n (nazwa NetBIOS-owa) i nazwa, ktora
powinna zadziala¢ (na przyklad smbclient -n serwer -L serwer-12), ale
nie wymuszajac adresu opcja - I. Jesli to sie powiedzie, nazwa podana po opcji -n
jest rzeczywista NetBIOS-owa nazwa serwera. Jesli otrzymasz komunikat
,,Get_Hostbyname: Unknown host nazwa”, to wciaz nie bedzie ta nazwa.
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® Jedli do tej pory nic nie zadzialalo, powtorz testy, uzywajac opcji -U na-
zwa_ullytkownika oraz -W grupa_ robocza,aby upewnic sig, ze na zawadzie
nie stoi niezgodno$¢ nazw uzytkownika lub grup roboczych.

® Jesli nadal nic nie dziala, a masz dowody na bledne dzialanie ustug nazewni-
czych, zajrzyj do podrozdziatu ,,Rozwigzywanie problemoéw z ustugami nazew-
niczymi” i skoryguj ewentualne bledy, a nastepnie wro¢ do diagnozowania ustug
nazewniczych NetBIOS-u.

Dodatkowe zasoby

W ktoryms punkcie swojej kariery administratora Samby zapewne zechcesz zajrze¢
do zrodel internetowych i drukowanych, aby zapozna¢ sie z nowinami, uaktualnie-
niami i wskazéwkami.

Dokumentacja

Nie ma nic zlego w czytaniu dokumentacji. Naprawde. Nikt cie na tym nie nakryje,
a imy nikomu nie powiemy. Samba jest dostarczana wraz z obszernym zbiorem pli-
kéw dokumentacji i warto choc¢by pobieznie je przejrzeé. Znajdziesz je w katalogu
/docs dystrybucji Samby w swoim komputerze, albo w witrynie Samby pod adresem
http:/[/samba.anu.edu.au/samba/. W witrynie tej znajdziesz najbardziej aktualna liste
dokumentow FAQ, informacje o usterkach w programie oraz tacza do centréw dys-
trybucji, stron podrecznika man Samby i dokumentéw HOW-TO.

Grupy dyskusyjne Samby

W grupach Usenetu zawsze mozna bylo zasiegna¢ porady na niemal kazdy temat.
W ostatnich kilku latach ten niezmierzony ocean wiedzy rozwinat cos, co uczynilo z nie-
g0 wprost nieoceniony zaséb: pamie¢. Dzieki witrynom archiwizujacym i wyszukiwa-
wezym, takim jak DejaNews (http:/fwww.dejanews.com) -kilkoma kliknieciami mozesz
uzyska¢ dostep do gromadzonych przez lata rozwiazan najrozmaitszych problemoéw.

Podstawowa grupa dyskusyjna Samby to comp.protocols.smb. Wlasnie tu powiniene$
zajrze¢ najpierw, jesli masz jakis problem. Zwykle kilka minut spedzonych tutaj za-
oszczedzi ci dlugich godzin samodzielnego diagnozowania problemu.

Kiedy przeszukujesz archiwum grupy dyskusyjnej, zadawaj krotkie, precyzyjne py-
tania. Najlepiej wyszukiwac rzeczywiste komunikaty o bledach. Jesli nie znajdziesz
odpowiedzi natychmiast, odpedz pokuse wystania prosby o pomoc, dopdki nie
sprobujesz sam zglebi¢ tematu. By¢ moze odkryjesz, ze odpowiedz znajduje sie
w dokumencie FAQ lub jednym z wielu innych plikéw dokumentacji dostarczanych
wraz z Samba, albo rozwiazanie stanie si¢ oczywiste, kiedy skorzystasz z narzedzi
diagnostycznych Samby. Jesli nic nie wskorasz, wyslij prosbe do grupy comp.proto-
cols.smb i opisz mozliwie dokladnie swoje proby i ich rezultaty. Dolacz wszystkie
wys$wietlone komunikaty o bledach. By¢ moze minie kilka dni, zanim uzyskasz po-
moc, wiec badz cierpliwy, a czekajac na odpowiedz, nie rezygnuj z samodzielnego
rozwigzania problemu.
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Gdy wyslesz prosbe o pomoc, sprobuj podejs¢ do problemu z innej strony. Wiekszo-
$ci z nas zdarzylo sie wysta¢ do grupy dyskusyjnej artykut z setkami zawilych detali
iuporac sie z problemem bez zadnej pomocy w godzine pdzniej, gdy artykut zdazyt
juz przewedrowac¢ wszytkie kontynenty. Oto ogolna regula: im wiecej ludzi prze-
czyta twoja prosbe, tym prostsze okaze sie rozwigzanie. Zwykle oznacza to, ze kiedy
juz cata uniksowa spoleczno$¢ zapozna sie z twoim artykutem, odpowiedz bedzie
brzmiata: ,Podlacz komputer do gniazdka w écianie”.

Listy wysytkowe Samby

Ponizej podajemy adresy list wysylkowych zwigzanych z Samba. Informacje o sub-
skrybowaniu tych grup i rezygnowaniu z subskrypcji znajdziesz na stronie gtownej
Samby pod adresem hitp:/fwww.samba.org].
samba-binaries@samba.org
Ta lista wysylkowa zawiera informacje o prekompilowanych plikach binarnych
Samby dla r6znych platform.
samba-bugs@samba.org
Na tej liscie wysytkowej nalezy zglasza¢ zauwazone usterki w dzialaniu Samby.
samba-ntdom@samba.org
Na tej liscie wysytkowej znajdziesz informacje o obstudze domen (zwlaszcza
Windows NT) w Sambie.
samba-technical@samba.org
Na tej liscie wysylkowej toczy sie dyskusja o przysztosci Samby.
samba@samba.org

Jest to podstawowa lista wysytkowa, ktora zawiera ogolne pytania i informacje
HOW-TO (,,jak to zrobi¢”) dotyczace Samby.

Archiwa list wysytkowych Samby

Istnieje ustuga wyszukiwawcza dla list wysylkowych Samby. Kiedy pisaliémy te
ksiazke, mozna do niej dotrze¢ przez lacze archives na gléwnej stronie Samby i w wi-
trynach blizniaczych lub bezposrednio przez adres http://usl.samba.org/search/smb-ma-
il.shtml.

Dalsza lektura
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Konfigurowanie Samby
do obstugi SSL

W tym dodatku opisujemy konfigurowanie Samby do obstugi bezpiecznych po-
faczen miedzy serwerem i klientami. Uzyjemy w tym celu protokotu Secure Sockets
Layer (SSL) Netscape’a. Sprobujemy utworzy¢ bezpieczne polaczenie miedzy ser-
werem Samby a stacja robocza Windows NT.

Zanim przystapisz do lektury, powiniene$ zapoznac sie z podstawowymi informa-
cjami na temat kryptografii z kluczem publicznym oraz certyfikatow X.509. Jesli za-
gadnienia te nie sa ci znajome, goraco polecamy ksiazke Bruce’a Schneiera Applied
Cryptography, 2nd Edition (wydawnictwo Wiley), ktora jest znakomitym zroditem
wiedzy o wielu malo znanych aspektach kryptografii.

Jesli chcialby$ dowiedziec¢ sie wiecej o SSL w Sambie, przeczytaj dokument SSLeay.txt
' w katalogu /docs/textdocs dystrybucji Samby, na podstawie ktorego napisano ten rozdzial.

Certyfikaty

Oto kilka pytan i odpowiedzi wzietych z pliku SSLeay.txt, wchodzacego w sktad
dystrybucji Samby, i dotyczacych korzysci ptynacych ze stosowania SSL i certyfika-
tow. Tekst ten zostal napisany przez Christiana Starkjohanna w ramach projektu
Samby.

Co to jest certyfikat?

Certyfikat jest wystawiany przez wydawce, zwykle przez serwis certyfikacyjny
(Certification Authority, CA), ktory potwierdza co$ przez wystawienie certyfikatu.
Podmiot tego potwierdzenia jest zalezny od polityki wydawcy. Serwisy certyfika-
cyjne dla bezpiecznych serweréow WWW (uzywanych na przyktad przez sklepy in-
ternetowe) zwykle po prostu zaswiadczaja, ze dany klucz publiczny nalezy do danej
nazwy domenowej. Firmowe serwisy CA mogq zaswiadczac, ze jeste$ pracowni-
kiem firmy, Zze masz prawo do korzystania z serwera i tak dale;j.
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Co to jest certyfikat X.509?

Technicznie rzecz biorac, certyfikat to blok danych podpisany przez wydawce certy-
fikatu (CA). Sktada sie z nastepujacych pol:

® niepowtarzalny identyfikator (nazwa) wydawcy certyfikatu,

® czas, przez ktory certyfikat zachowuje waznosc,

® niepowtarzalny identyfikator (nazwa) potwierdzanego obiektu,

® klucz publiczny potwierdzanego obiektu,

® podpis wydawcy nalozony na wszystkie te dane.

Jesli certyfikat ma zosta¢ zweryfikowany, osoba weryfikujaca musi dysponowac ta-
bela z nazwami i kluczami publicznymi zaufanych wydawcéw. Dla utatwienia tabe-

le te powinny zawierac certyfikaty wydane przez serwisy CA dla samych siebie (cer-
tyfikaty podpisywane samodzielnie).

Jakie sg implikacje takiej struktury certyfikatu?

Oto cztery zasadnicze implikacje:

® Poniewaz certyfikat zawiera klucz publiczny podmiotu, do szyfrowania i deszy-
frowania danych wystarczy certyfikat i klucz prywatny.

® Aby zweryfikowac¢ certyfikat, potrzebne sa certyfikaty wszystkich zaufanych ser-
wisow CA.

® Najprostsza forma certyfikatu-atrapy jest taki, ktory zostat podpisany przez pod-
miot.

® Konieczne jest istnienie CA. Klient nie moze po prostu wystawiaé lokalnych certy-
fikatéw dla serwerdéw, ktérym ufa, poniewaz to serwer wybiera prezentowany
przez siebie certyfikat.

Wymagania

Aby korzystac z polaczen SSL, bedziesz musiat pobra¢ dwa programy oprécz Samby.

SSLeay
Implementacja protokotu Secure Sockets Layer (SSL) napisana przez Erica Youn-
ga w postaci kilku bibliotek uniksowych.

SSL Proxy
Bezplatna aplikacja SSL napisana przez grupe programistéw Objective Deve-
lopment, ktéra dziata w Uniksie oraz Windows NT i moze posredniczy¢ w na-
wigzywaniu bezpiecznych polaczen.
Te dwa produkty dzialaja po stronie serwera i klienta w zaszyfrowanym polaczeniu
SSL. Biblioteki SSLeay kompiluje sie i instaluje bezposrednio w systemie unikso-
wym, natomiast program SSL Proxy mozna pobra¢ w postaci zrédlowej lub binarnej
i zainstalowac¢ po stronie klienta. Jesli po drugiej stronie potaczenia SSL ma znajdo-
wac sie klient Windows NT lub Samba, nie bedzie potrzebna specjalna konfiguracja.
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Program SSL Proxy nie dziala jednak w komputerach Windows 95/98. Jesli chcesz
zapewni¢ bezpieczenstwo polaczen miedzy serwerem Samby a klientami Windows
95/98, musisz umiesci¢ serwer uniksowy lub komputer Windows NT w tej samej pod-
sieci co klienty Windows 9x i nawiazywac wszystkie polaczenia sieciowe za posred-
nictwem komputera z zainstalowanym programem SSL Proxy (patrz rysunek A.1).

i Klient i
' Windows I
: 95/98 . :
E W'!lr-:_d: ‘gs Serwer Samby '
: 28SL Pro (z obstuga SSL) :
E Klient Xy I
. Windows :
| ilad Niezabezpieczona sie¢ i
E Klient I
, Windows |
i 95/98 S :
| un;:::,:y Serwer Samby :
: (z obstugg SSL) !
! Klient 2 SSL Proxy i
i Windows |
i 95/98 _ . N :
1 Niezabezpieczona sieé¢ ;

Rysunek A.1. Dwa mozliwe sposoby posredniczenia w pofaczeniach nawigzywanych przez Klienty Windows 95/98

W tym rozdziale sprobujemy utworzy¢ proste polaczenie SSL miedzy serwerem
Samby a klientem Windows NT. Mozna wykorzysta¢ te konfiguracje do utworzenia
bardziej skomplikowanych sieci, wedlug uznania administratora.

Instalowanie pakietu SSLeay

Samba korzysta z pakietu SSLeay napisanego przez (Erica Younga), ktéry zapewnia
obstuge SSL po stronie serwera. Ze wzgledu na ograniczenia eksportowe obo-
wiazujace w Stanach Zjednoczonych pakiet SSLeay nie moze by¢ dotaczany do dys-
trybucji Samby rozpowszechnianych z USA. Z tej przyczyny twoércy Samby zdecy-
dowali, ze SSLeay pozostanie odrebnym pakietem. Mozesz pobra¢ SSLeay z wymie-
nionych ponizej witryn:

® ftp://ftp.psy.uq.oz.au/pub/Crypto/SSL

ftp://ftp.uni-mainz.de/pub/internet/security/ssl
ftp://ftp.cert.dfn.de[pub/tools/crypt/sslapps

ftp://ftp funet. filpub/crypt/mirrors/ftp.psy.ug.oz.au
ftp://ftp.sunet.se/ftp[publsecurity/tools/crypt/ssleay
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Kiedy pisalisémy te ksiazke, najnowsza wersja pakietu miata numer 0.9.0b. Pobierz
go do tego serwera, w ktorym znajduje sie dystrybucja Samby, zdekompresuj i roz-
pakuj poleceniem far. Powiniene$ otrzymac katalog o nazwie SSLeay-0.9.0b. Przejdz
do tego katalogu i skonfiguruj oraz skompiluj pakiet szyfrowania SSL tak samo, jak
zrobites to z Samba.

SSLeay wykorzystuje skrypt configure napisany w Perlu. Skrypt ten modyfikuje plik
makefile, ktory tworzy narzedzia i biblioteki pakietu SSLeay. Domyslnie skrypt
zaklada, ze interpreter Perla to /usr/local/bin/perl. By¢ moze bedziesz musiat zmody-
fikowac go tak, aby wskazywat potozenie pliku wykonywalnego Perla w twoim sys-
temie. Mozesz ustali¢ potozenie interpretera Perla za pomoca nastepujacego polece-
nia:

# which perl

/usr/bin/perl

Nastepnie zmodyfikuj pierwsza linie skryptu configure tak, aby korzystal z wtasci-
wego pliku wykonywalnego Perla. W naszym systemie Red Hat zrobilismy to w ten
sposob:

#!/usr/bin/perl

#

# see PROBLEMS for instructions on what sort of things to do
# when tracking a bug -tjh

Nastepnie musisz uruchomic skrypt configure, okreslajac docelowa platforme dla pa-
kietu SSLeay. Oto dostepne platformy:

BC-16 BC-32 FreeBSD NetBSD-m86
NetBSD-sparc NetBSD-x86 SINIX-N VC-MSDOS

VC-NT VC-W31-16 VC-W31-32 VC-WIN16
VC-WIN32 aix-cc aix-gcc alpha-cc
alpha-gcc alpha400-cc cc cray-t90-cc
debug debug-irix-cc debug-linux-elf dgux-R3-gcc
dgux-R4-gcc dgux-R4-x86-gcc dist gcc

hpux-cc hpux-gcc hpux-kr-cc irix-cc
irix-gcc linux-aout linux-elf ncr-scde
nextstep purify scob5-cc solaris-sparc-cc
solaris-sparc-gcc solaris-sparc-sc4 solaris-usparc-sc4 solaris-x86-gcc
sunos-cc sunos-gcc unixware-2.0 unixware

W naszym systemie wpisalibySmy nastepujace polecenie:

# ./Configure linux-elf

CcC =gcc

CFLAG =-DL_ENDIAN -DTERMIO -DBN ASM -03 -fomit-frame-pointer
EX_LIBS =

BN_MULW =asm/bn86-elf.o

DES_ENC =asm/dx86-elf.o asm/yx86-elf.o
BF_ENC =asm/bx86-elf.o

CAST_ENC =asm/cx86-elf.o

RC4_ENC =asm/rx86-elf.o

RC5_ENC =asm/r586-elf.o

MD5_OBJ_ASM  =asm/mx86-elf.o

SHA1l _OBJ_ASM =asm/sx86-elf.o
RMD160_OBJ_ASM=asm/rm86-elf.o

THIRTY TWO BIT mode
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DES_PTR used

DES_RISC1 used

DES_UNROLL used

BN_LLONG mode

RC4 INDEX mode

Kiedy pakiet zostanie skonfigurowany, mozesz skompilowac go poleceniem make.
Jesli kompilacja nie zakonczy sie sukcesem, zajrzyj do dokumentacji dostarczanej
wraz z dystrybucja lub do dokumentu FAQ pod adresem http:/fwww.cryptsoft.com/ssle-
ay, aby znalez¢ wiecej informacji o mozliwych przyczynach niepowodzenia. Jesli
kompilacja powiedzie sie, wpiszmake install, aby zainstalowac biblioteki w sys-
temie. Domyslnie plik makefile instaluje pakiet w katalogu /usr/local/ssl. Jesli zainsta-
lujesz pakiet w innym katalogu, zapamietaj jego polozenie, poniewaz bedziesz mu-
sial je zna¢ podczas konfigurowania Samby.

Konfigurowanie pakietu SSLeay

Najpierw musisz ustawi¢ zmienna srodowiskowa PATH w twoim systemie tak, aby
zawierala katalog /bin dystrybucji SSL. Mozna to zrobi¢ za pomoca polecenia:

PATH=$PATH: /usr/local/ssl/bin

To tatwiejsza cze$¢ zadania. Teraz bedziesz musial utworzy¢ losowa serie znakow,
ktore postuza do zainicjowania generatora liczb losowych w SSLeay. Generator ten
bedzie uzywany do tworzenia par kluczy dla klientow i serwera. Mozesz utworzy¢
losowa serie, wypelniajac plik tekstowy diugim ciagiem dowolnych znakéow. W tym
celu mozesz skorzystac z edytora tekstow albo wyda¢ ponizsze polecenie i wpisa¢
losowe znaki na standardowym wejsciu:

# cat >/tmp/prywatne.txt

Dokumentacja Samby zaleca, aby pisa¢ dtuzej niz minute przed zamknieciem stru-
mienia wejSciowego sekwencja [Ctrl+D]. Nie wpisuj samych znakéw alfabetycz-
nych, dorzu¢ takze troche symboli i cyfr. Kiedy utworzysz losowy plik, mozesz za-
inicjowac generator liczb losowych za pomoca polecenia:

# ssleay genrsa -rand /tmp/prywatne.txt >/dev/null

2451 semi-random bytes loaded

Generating RSA private key. 512 bit long modulus
e

e is 65537 (0x10001)

Mozesz zignorowaé¢ wyniki tego polecenia. Kiedy zakoniczy ono prace, usun ciag
znakow uzyty do utworzenia klucza, poniewaz moégtby on zosta¢ wykorzystany do
odtworzenia kluczy prywatnych utworzonych za pomoca generatora liczb loso-
wych:

# rm -f /tmp/prywatne.txt

W wyniku dzialania tego polecenia otrzymasz ukryty plik .rnd, ktory jest zapisany
w twoim katalogu macierzystym. SSLeay bedzie korzystat z tego pliku podczas two-
rzenia par kluczy.
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Konfigurowanie Samby do korzystania z SSL

W tym momencie mozesz skompilowaé Sambe z dotaczong obstuga SSL. Jak pamie-
tasz z rozdziatu 2, Instalowanie Samby w Uniksie, przed kompilacja Samby musisz
uruchomi¢ skrypt configure, ktory inicjuje plik makefile. Aby Samba mogta korzystac¢
z SSL, musisz zrekonfigurowac plik makefile:

# ./configure --with-ssl
Nastepnie mozesz skompilowa¢ Sambe za pomoca nastepujacych polecen:

# make clean

# make all

Jesli otrzymasz komunikat o bledzie, ktory poinformuje cie, ze nie mozna utworzy¢
pliku wykonywalnego smbd ze wzgledu na brak pliku ssl.h, prawdopodobnie ozna-
cza to, ze nie zainstalowale$ SSLeay w domys$lnym katalogu. Uzyj opcji konfigura-
cyjnej --with-sslinc, aby wskaza¢ podstawowy katalog dystrybucji — w tym
przypadku katalog, ktory zawiera plik include/ssl.h.

Jesli zas kompilacja przebiegnie prawidlowo, mozesz przej$¢ do nastepnego etapu:
tworzenia certyfikatow.

Wiasny serwis certyfikacyjny

Protokot SSL wymaga uzycia certyfikatow X.509 w fazie negocjacji polaczenia. Po-
zwalaja one stwierdzi¢, ze jedna badz obie strony zaangazowane w komunikacje
rzeczywiscie sa tym, za kogo sie podaja. Rzeczywiste certyfikaty, na przyklad te
uzywane w polaczeniach SSL przez publiczne serwery WWW, kosztuja okoto 300
dolaréw rocznie. Dzieje sie tak dlatego, ze certyfikat musi by¢ oznaczony cyfrowym
podpisem serwisu certyfikacyjnego. Serwis certyfikacyjny to jednostka, ktéra gwaran-
tuje autentycznos¢ cyfrowego certyfikatu, podpisujac go wlasnym kluczem prywat-
nym. W ten sposob kazdy, kto chce potwierdzi¢ autentycznosc certyfikatu, moze po
prostu uzy¢ publicznego klucza serwisu certyfikacyjnego, aby sprawdzi¢ podpis.

Pakiet SSLeay pozwala na wykorzystanie publicznych serwiséw certyfikacyjnych.
Nie musisz jednak tego robi¢. Zamiast tego mozesz zadeklarowaé wlasny serwer
jako serwis certyfikacyjny — okresli¢, ktérym klientom ufasz, a ktérym nie. W tym
celu bedziesz musiat wykonac¢ kilka czynnosci, aby odpowiednio skonfigurowac pa-
kiet SSLeay.

Najpierw musisz okresli¢ bezpieczna lokacje, w ktorej beda przechowywane certyfi-
katy klientéw i ewentualnie serwera. My wybralismy domyslny katalog /etc/certifica-
tes. Wykonaj ponizsze polecenia jako root:

# cd /etc

# mkdir certificates

# chmod 700 certificates

Zauwaz, ze wszyscy uzytkownicy z wyjatkiem roota nie maja zadnych praw doste-
pu do tego katalogu. Jest to bardzo istotne.

Teraz musisz skonfigurowac skrypty i pliki konfiguracyjne SSLeay tak, aby korzy-
staly z plikow przechowywanych w tym katalogu. W tym celu zmodyfikuj skrypt
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CA.sh (fusr/local/ssl[bin/|CA.sh) tak, aby okreslal polozenie wlasnie utworzonego ka-
talogu. Znajdz linie, ktéra zawiera nastepujacy wpis:

CATOP=./demoCA
Nastepnie zmien ja na:
CATOP=/etc/certificates

Teraz bedziesz musial zmodyfikowac¢ plik fusr/local/ssl/lib/ssleay.cnf tak, aby wskazy-
wal ten sam katalog. Znajdz wpis:

[ CA default ]
dir = ./demoCA # Where everything is kept

Nastepnie zmien go na:

[ CA default ]

dir = /etc/certificates # Where everything is kept

Nastepnie uruchom skrypt inicjacyjny serwisu certyfikacyjnego, CA.sh, aby utwo-
rzy¢ certyfikaty. Zrob to z tego samego konta uzytkownika, z ktérego inicjowates ge-
nerator liczb losowych:

# /usr/local/ssl/bin/CA.sh -newca

mkdir: cannot make directory '/etc/certificates': File exists

CA certificate filename (or enter to create)

Nacisnij klawisz [Enter], aby utworzy¢ certyfikat dla serwisu CA. Powinienes zoba-
czy¢ nastepujace komunikaty:

Making CA certificate

Using configuration from /usr/local/ssl/lib/ssleay.cnf
Generating a 1024 bit RSA private key

writing new private key to /etc/certificates/private/cakey.pem

Enter PEM pass phrase:

Wpisz nowe hasto dla certyfikatu. Bedziesz musiat zrobi¢ to dwukrotnie, zanim
SSLeay je zaakceptuje:

Enter PEM pass phrase:

Verifying password - Enter PEM pass phrase:

Zapamietaj wpisane hasto. Bedzie ono potrzebne w przysziosci do podpisywania
certyfikatow klientéw. Kiedy SSLeay zaakceptuje haslo, bedziesz musiat odpowie-
dzie¢ na kilka pytan dotyczacych réznych pol certyfikatu X.509:

You are about to be asked to enter information that will be

incorporated into your certificate request.

What you are about to enter is what is called a Distinguished

Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Wypelnij reszte p6l informacjami o swojej organizacji. Nasz przykladowy certyfikat
wyglada nastepujaco:
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Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:California
Locality Name (eg, city) []:Sebastopol

Organization Name (eg, company) []:0'Reilly

Organizational Unit Name (eg, section) []:Books

Common Name (eg, YOUR name) []:John Doe

Email Address []:doelora.com

Teraz pakiet SSLeay jest skonfigurowany jako serwis certyfikacyjny i bedzie mogt
podpisywac certyfikaty dla klientow taczacych sie z serwerem Samby.

Tworzenie certyfikatow dla klientow

Tworzenie certyfikatu dla klienta jest bardzo proste. Najpierw musisz wygenerowac
pare kluczy publiczny/prywatny dla kazdejjednostki, utworzy¢ plik wniosku o cer-
tyfikat, a nastepnie podpisac¢ ten plik jako zaufany serwis certyfikacyjny.

Dla naszego przykladowego klienta o nazwie feniks sprowadza sie to do wydania
trzech polecent SSLeay. Pierwsze generuje pare kluczy dla klienta i umieszcza je
w pliku feniks key. Prywatny klucz bedzie zaszyfrowany, w tym przypadku potréj-
nym algorytmem DES. Wpisz haslo, kiedy zostaniesz o to poproszony — bedzie ci
ono potrzebne w nastepnym etapie:

# ssleay genrsa -des3 1024 >feniks.key

1112 semi-random bytes loaded
Generating RSA private key, 1024 bit long modulus

e is 65537 (0x10001)
Enter PEM pass phrase:
Verifying password - Enter PEM pass phrase:

Kiedy to polecenie zakoniczy dzialanie, wpisz ponizsze polecenie:

# ssleay req -new -key feniks.key -out feniks-csr

Enter PEM pass phrase:

Wpisz hasto dla wtasnie utworzonego certyfikatu klienta (nie dla serwisu certyfika-
cyjnego). W tym momencie bedziesz musiat jeszcze raz wypelni¢ kwestionariusz,
tym razem dla klienta. Dodatkowo bedziesz musial wpisa¢ hasto wyzwania oraz
opcjonalng nazwe firmy — te dane nie maja dla nas znaczenia. Kiedy polecenie zakon-
czy dzialanie, otrzymasz wniosek o wystawienie certyfikatu w pliku feniks-csr.

Nastepnie musisz podpisa¢ wniosek jako zaufany serwis certyfikacyjny. Wpisz po-
nizsze polecenie:

# ssleay ca -days 1000 -inflies feniks-csr >feniks.pem

Polecenie to poprosi cie¢ 0 wprowadzenie hasta PEM dla serwisu certyfikacyjnego. Nie

wpisyj tu hasta dla wtasnie utworzonego certyfikatu klienta. Kiedy wpiszesz po-
prawne hasto, powinienes$ zobaczy¢ nastepujace wyniki:
Check that the request matches the signature

Signature ok
The Subjects Distinguished Name is as follows:
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Po tym nastapia dane wprowadzone przed chwila podczas tworzenia certyfikatu
klienta. Jesli ktores z pol jest btedne, program powiadomi o tym. Jesli zas wszystko
przebiegnie bezbtednie, SSLeay potwierdzi, ze certyfikat zostal podpisany i wpro-
wadzony do bazy danych. Rekord certyfikatu zostanie dodany do katalogu /etc/certi-
ficates/newcerts.

Pod koniec tego ¢wiczenia powinienes otrzymac pliki feniks.key i feniks.pem, zapisane
w biezacym katalogu. Pliki te zostang przestane do klienta, z ktérym bedzie wspot-
pracowal serwer Samby, i beda uzywane przez program SSL Proxy.

Konfigurowanie serwera Samby

Nastepnym etapem bedzie dopisanie ponizszych opcji do pliku konfiguracyjnego
Samby. Zakladamy, ze utworzyles katalog certyfikatow dla serwisu certyfikacyjne-
g0, [etc/certificates:

[globall]
ssl = yes
ssl server cert = /etc/certificates/cacert.pem

/etc/certificates/private/cakey.pem
/etc/certificates

ssl server key
ssl CA certDir

W tym momencie bedziesz musial przerwa¢ dzialanie demonéw Samby i uruchomi¢
je ponownie:

# nmbd -D

# smbd -D

Enter PEM pass phrase:

Bedziesz musial wpisa¢ hasto PEM serwisu certyfikacyjnego, aby uruchomic¢ demo-
ny Samby. Zauwaz, ze moze to stanowi¢ pewien problem w normalnym uruchamia-
niu demonéw. Mozna jednak sie z tym upora¢ za pomoca zaawansowanych jezy-
kow skryptowych, takich jak Expect lub Python.

Testowanie konfiguraciji za pomoca programu smbclient

Dobrym sposobem na sprawdzenie, czy Samba dziata prawidlowo, jest uzycie pro-
gramu smbclient. W serwerze Samby wprowadz ponizsze polecenie, podstawiajac
odpowiednia nazwe udzialu i uzytkownika:

# smbclient //hydra/dane -U tomek

Powiniene$ zobaczy¢ kilka komunikatéw diagnostycznych, po ktérych wyswietlo-
na zostanie linia z wynegocjowanym szyfrem, na przyktad:

SSL: negotiated cipher: DES-CBC3-SHA

Nastepnie mozesz wprowadzi¢ swoje hasto i normalnie polaczy¢ sie z udziatem. Je-

§li to zadziala, mozesz by¢ pewien, ze Samba poprawnie obstuguje polaczenia SSL.
Teraz pora na skonfigurowanie klienta.
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Konfigurowanie SSL Proxy

Program SSL Proxy jest dostepny w postaci binarnej i zZrodtowej. Mozesz pobrac go
pod adresem http://obdev.at/Products/sslproxy.html.

Po pobraniu kodu zrédlowego mozesz skonfigurowac go i skompilowac tak jak Sam-
be. W ponizszym przykladzie skonfigurujemy go w Windows NT, jednakze instalo-
wanie SSL Proxy w Uniksie przebiega niemal identycznie. Aby wykonac opisane nizej
czynnosci, musisz by¢ uzytkownikiem uprzywilejowanym (administratorem).

Jesli pobrate$ wersje binarna dla Windows NT, w katalogu powinny znajdowac sie
nastepujace pliki:

® cyqwinbl9.dll,

® README.TXT,

® sslproxy.exe,

® dummyCert.pem.

Sposérod nich bedzie nam potrzebny wylacznie plik wykonywalny programu SSL
Proxy. Skopiuj utworzone wczesniej pliki feniks.pem i feniks.key do katalogu, w kto-
rym znajduje sie plik wykonywalny SSL Proxy. Upewnij sie, ze katalog jest zabez-
pieczony przed ciekawskimi uzytkownikami.

Nastepnie musisz sprawdzi¢, czy komputer Windows NT moze odwzorowa¢ Net-
BIOS-owa nazwe serwera Samby. Oznacza to, Zze w sieci powinien znajdowac sie
dzialajacy serwer WINS (Samba moze spelnia¢ te funkcje z opcja wins support =
yes), albo serwer Samby powinien by¢ wymieniony w systemowym pliku hostow.
Wiecej informacji o serwerze WINS znajdziesz w rozdziale 7, Drukowanie i odwzoro-
wywanie nazw®.

Teraz uruchom SSL Proxy za pomoca ponizszego polecenia. Zakladamy tu, Ze ser-
wer Samby nosi nazwe hydra:

# C:\SSLProxy>sslproxy -1 139 -R hydra -r 139 -n -c feniks.pem -k feniks.key
Polecenie to informuje program SSL Proxy, ze nalezy oczekiwa¢ na polaczenia z por-
tem 139 i kierowac je do portu 139 w komputerze o NetBIOS-owej nazwie hydra
oraz ze nalezy uzy¢ plikow feniks.pem i feniks.key do wygenerowania certyfikatow
i kluczy potrzebnych do zainicjowania potaczenia SSL. SSL Proxy odpowie komuni-
katem:

Enter PEM pass phrase:

Wprowadz hasto PEM dla pary kluczy klienta, nie dla serwisu certyfikacyjnego. Po-
winiene$ zobaczy¢ nastepujace komunikaty:

SSL: No verify locations, trying default
proxy ready, listening for connections

*  Jesli program SSL Proxy dziala w serwerze uniksowym, powiniene$ upewnic sie, ze mozliwe jest od-
wzorowanie nazwy domenowej serwera Samby.



Opcje konfiguracji SSL 291

To powinno zalatwi¢ sprawe w kliencie. Mozesz umiesci¢ powyzsze polecenie w se-
kwencji startowej Uniksa lub Windows NT, jesli chcesz zapewni¢ ciagtosé ustug SSL.
Upewnij sig, ze wszystkie klienty taczace sie z serwerem NT (wlaczajac w to sam ser-
wer NT) wskazuja na ten serwer, a nie na serwer Samby.

Kiedy wykonasz powyzsze czynnosci, sprobuj potaczy¢ klienta i serwer Samby za
posrednictwem serwera NT. Powinno to dziala¢ w sposob niewidoczny dla uzyt-
kownika.

Opcje konfiguracji SSL

W tabeli A.1 zebrano opcje konfiguracyjne opisane w poprzednich podrozdziatach
izwiazane z obstuga SSL. Zauwaz, ze wszystkie te opcje maja zasieg globalny; inny-
mi stowy, musza wystepowac w sekcji [global] pliku konfiguracyjnego.

Tabela A.1. Opcje konfiguraciji SSL

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
ssl Wartos¢ | Okresla, czy Samba pracuje w trybie | no Globalny
logiczna  |SSL
ssl hosts Lancuch |Okresla liste hostow, ktore musza sie | Brak Globalny
(lista taczy¢ za pomoca SSL
adresow)
ssl hosts Lancuch |Okredla liste hostow, ktore nigdy nie | Brak Globalny
resign (lista tacza sie za pomoca SSL
adresow)
ssl CA Lancuch | Okresla katalog, w ktorym przecho- |Brak Globalny
certDir (pelna wywane sq certyfikaty
Sciezka)
ssl CA Lancuch |Okredla plik, w ktorym przechowy- |Brak Globalny
certFile (nazwa wane s wszystkie
wraz ze | certyfikaty Samby
$ciezka)
ssl server Lancuch |Okresla polozenie certyfikatu Brak Globalny
cert (pelna serwera
nazwa
wraz ze
$ciezka)
ssl server Lancuch |Okresla polozenie prywatnego Brak Globalny
key (pelna klucza serwera
nazwa
wraz ze
$ciezka)
ssl client Lancuch | Okreéla potozenie certyfikatu Brak Globalny
cert (pelna klienta
nazwa
wraz ze
$ciezka)

Dokoriczenie tabeli na str. 292
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Dokoriczenie tabeli ze str. 291
Tabela A.1. Opcje konfiguraciji SSL

Opcja Parametry | Funkcja Wartos¢ | Zasieg
domysina
ssl client Lancuch |Okresla polozenie prywatnego Brak Globalny
key (pea klucza klienta
nazwa
wraz ze
$ciezka)
ssl require Wartos¢ Okresdla, czy Samba powinna no Globalny
clientcert logiczna | wymagac¢ certyfikatow od
wszystkich klientow
ssl require Wartos¢ | Okresla, czy sam serwer powinien no Globalny
servercert logiczna | mie¢ certyfikat
ssl ciphers Lancuch |Okredla zbior szyfrow uzywany Brak Globalny
podczas negocjacji protokotu
ssl version ssl2or3, |Okresla uzywana wersje SSL ssl2or3 |Globalny
ssl3
lub tls1
ssl Wartos¢ | Okresla, czy nalezy wiaczy¢ tryb no Globalny
compatibility | logiczna |zgodnosci z innymiimplementacjami
SSL
ssl

Ta opcja globalna konfiguruje Sambe do uzycia SSL w komunikacji z klientami. Jej
domyslna warto$¢ to no. Mozesz zmieni¢ ja w nastepujacy sposob:
[globall]

ssl = yes
Aby skorzystac z tej opcji, potrzebujesz posrednika dla klientow Windows 95/98, co
opisano wczesniej w tym rozdziale.

ssl hosts

Ta opcja okresla hosty, ktore beda musiaty uzywa¢ SSL. Sktadnia uzywana do okre-
$lania hostow i adresow jest taka sama jak w opcjachhosts allowihosts deny.
Na przyklad:
[globall]

ssl = yes

ssl hosts = 192.168.220.
W tym przykladzie okre$lamy, ze wszystkie hosty z podsieci 192.168.220 musza
uzywac polaczen SSL. Taki model jest uzyteczny, jesli wiesz, ze niektore polaczenia
beda pochodzi¢ z podsieci oddzielonej siecia niegodna zaufania, na przyktad Inter-
netem. Jesli nie podasz ani tej opcji, ani opcji ss1 hosts resign,aopcja ssl jest
ustawiona na yes, Samba bedzie akceptowac¢ tylko polaczenia SSL od wszystkich
klientow.
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ssl hosts resign

Ta opcja okresla hosty, ktore nie beda musiaty uzywa¢ SSL. Sktadnia uzywana do
okreslania hostéw i adresow jest taka sama jak w opcjach hosts allowihosts
deny. Na przyktad:
[globall]

ssl = yes

ssl hosts resign = 160.2.310. 160.2.320.
W tym przykladzie okreslamy, ze hosty z podsieci 160.2.310 i 160.2.320 nie beda uzy-
waly polaczen SSL. Jesli nie podasz ani tej opcji, ani opcji ss1 hosts, a opcja ssl
jest ustawiona na yes, Samba bedzie akceptowac tylko polaczenia SSL od wszyst-
kich klientow.

ssl| CA certDir

Ta opcja okresla potozenie katalogu z certyfikatami serwisu certyfikacyjnego, ktérych
Samba bedzie uzywala do uwierzytelniania klientow. W katalogu tym musi znajdowac
sie jeden plik dla kazdego serwisu certyfikacyjnego, nazwany tak, jak opisano wczesniej
w tym rozdziale. Wszystkie inne pliki w tym katalogu sa ignorowane. Na przyklad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certDir = /usr/local/samba/cert

Opcja ta nie ma wartosci domysélnej. Mozesz zamiast niej uzy¢ opcji ss1 CA cert-
File, jesli chcesz umiesci¢ wszystkie dane certyfikacyjne w jednym pliku.

ssl CA certFile

Ta opcja okresla potozenie pliku z certyfikatami serwisu certyfikacyjnego, ktérych
Samba bedzie uzywala do uwierzytelniania klientow. Rozni sie od opcji ss1 CA
certDir tym, ze dane wszystkich serwisow certyfikacyjnych sa przechowywane
w jednym pliku. Oto przyklad uzycia tej opgiji:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile

Opgja ta nie ma warto$ci domyslnej. Mozesz zamiast niej uzy¢ opcji ss1 CA certDir,
jesli wolisz przechowywac oddzielne pliki dla kazdego serwisu certyfikacyjnego.

ssl server cert

Ta opcja okresla polozenie certyfikatu serwera. Jest obowigzkowa; serwer musi mie¢
certyfikat, aby mogt uzywac SSL. Na przyklad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile

ssl server cert /usr/local/samba/private/server.pem

Opcja ta nie ma wartosci domyslnej. Zauwaz, ze certyfikat moze zawiera¢ prywatny
klucz serwera.
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ssl server key

Ta opcja okresla polozenie prywatnego klucza serwera. Powiniene$ upewnic¢ sig, ze
do tego pliku nie ma dostepu nikt z wyjatkiem roota. Na przyktad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl server key = /usr/local/samba/private/samba.pem

Opcja ta nie ma wartosci domyslnej. Zauwaz, ze certyfikat serwera moze zawierac
jego prywatny klucz.

ssl client cert

Ta opcja okresla potozenie certyfikatu klienta. Samba moze zazada¢ certyfikatu za
pomoca opcji ss1 require clientcert; certyfikat jest wykorzystywany takze
przez program smbclient. Na przyklad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile /usr/local/samba/cert/certFile
ssl server cert /usr/local/ssl/private/serwer.pem
ssl client cert /usr/local/ssl/private/klient.pem

Opcja ta nie ma wartosci domyslnej.
ssl client key

Ta opcja okresla polozenie prywatnego klucza klienta. Powiniene$ upewnic sie, ze
do tego pliku nie ma dostepu nikt z wyjatkiem roota. Na przyktad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile

/usr/local/ssl/private/samba.pem
/usr/local/ssl/private/klienty.pem

ssl server key
ssl client key

Opcja ta nie wartosci domyslne;j. Jest potrzebna tylko wtedy, gdy klient ma certyfikat.

ssl require clientcert

Ta opcja okresla, czy klient musi mie¢ certyfikat. Jesli jest wlaczona, Samba bedzie
przeszukiwac pliki okreslone opcjami ss1 CA certDir lub ssl CA certFile,
aby potwierdzi¢, ze klient ma wazny certyfikat i jest uprawniony do aczenia sie
z serwerem Samby. Opcja ta przyjmuje wartosci logiczne. Na przyklad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl require clientcert = yes

Powinienes wymagac¢ certyfikatow od wszystkich klientow, ktore beda sie laczy¢
z serwerem Samby. Domys$lna warto$¢ tej opcji to no.



Opcje konfiguracji SSL 295

ssl require servercert

Opdja ta okresla, czy serwer musi mie¢ certyfikat i jest uzywana przez program smbclient.
Opdja ta przyjmuje wartosci logiczne. Na przykiad:

[globall]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl require clientcert = yes

ssl require servercert yes

Cho¢ nalezy wymagac certyfikatow od wszystkich klientow laczacych sie z serwe-
rem Samby, certyfikat dla serwera nie jest niezbedny. Zalecamy jednak jego stoso-
wanie. Domy$lna warto$¢ tej opciji to no.

ssl ciphers

Ta opcja okresla szyfry, ktore Samba ustali w fazie negocjacji polaczenia SSL. Samba
moze korzysta¢ z nastepujacych szyfrow:

DEFAULT

DES-CFB-M1

NULL-MD5

RC4-MD5

EXP-RC4-MD5

RC2-CBC-MD5

EXP-RC2-CBC-MD5

IDEA-CBC-MD5

DES-CBC-MD5

DES-CBC-SHA

DES-CBC3-MD5

DES-CBC3-SHA

RC4-64-MD5

NULL

Nie powiniene$ zmienia¢ tej opcji, chyba ze dobrze znasz protokét SSL i chcesz wy-

musi¢ uzycie okreslonego zbioru szyfrow.

ssl version

Ta globalna opcja okresla wersje SSL, ktorej Samba bedzie uzywacé podczas obstugi
zaszyfrowanych polaczen. Jej domyslna wartoéc to ss120r3, co oznacza, ze mozna
uzy¢ wersji 2 lub 3 protokotu SSL, w zaleznosci od wyniku negocjacji miedzy serwe-
rem i klientem. Jesli jednak chcesz, aby Samba uzywata konkretnej wersji protokotu,
mozesz uzy¢ nastepujacej opciji:

[globall]

ssl version = ssl3

Nie powiniene$ zmieniac tej opcji, chyba ze dobrze znasz protokét SSL i chcesz wy-
musi¢ uzycie okreslonej wersji.

ssl compatibility

Ta globalna opcja okresla, czy Samba powinna korzystac¢ z innych wersji SSL. Gdy
pisaliémy te ksiazke, nie istnialy jednak zadne inne wersje SSL, wiec opcja ta chwilo-
wo nie ma zastosowania i powinna zawsze mie¢ warto$¢ domyslna.



Optymalizowanie
wydajnosci Samby

W tym dodatku omoéwimy rézne sposoby optymalizowania wydajnosci Samby
i skalowania systemu. Optymalizowanie wydajnosci to sztuka wykrywania ,waskich
gardet” i ich eliminowania. Skalowanie to nieco odmienne podejscie do problemu
waskich gardetl, polegajace na wydaniu takiej ilosci pieniedzy, aby takowe w ogole
nie powstaly. Zwykle nie musisz przejmowac sie ani jednym, ani drugim. Zupelnie
niezoptymalizowany serwer Samby bez problemu obstuzy niewielka grupe uzyt-
kownikow. Jesli jednak serwer jest odpowiednio dostrojony, bedzie mogt stuzy¢
grupie przynajmniej dwa razy wiekszej. Niniejszy rozdzial jest po§wiecony roznym
technikom optymalizowania wydajnosci i skalowania, ktére moga okazac sie przy-
datne, jesli chcesz uzyska¢ maksymalng wydajnos¢ serwera Samby.

Przyktadowy pomiar wydajnosci

Skad mozesz wiedzie¢, czy osiagasz rozsadna wydajnos¢? Najprosciej bedzie po-
rownac Sambe z FTP. W tabeli B.1 przedstawiamy przepustowos$¢ dwoch serwerow:
$rednio wydajnego serwera Sun SPARC Ultra i niewielkiego serwera Pentium
z Linuksem. Wyniki sa podane w kilobajtach na sekunde (KB/s).

Tabela B.1. Przyktadowy pomiar wydajnosci

Polecenie FTP Samba Samba
niezoptymalizowana | zoptymalizowana

Sparc get 1014,5 645,3 866,7

Sparc put 379,8 386,1 329,5

Pentium get 973,27 N/D 725

Pentium put 1014,5 N/D 1100

Jesli przeprowadzisz taki test na wlasnym serwerze, prawdopodobnie uzyskasz
inne wyniki. Powiniene$ jednak otrzymac podobny stosunek przepustowosci Sam-
by do FTP, zwykle w zakresie od 68 do 80 procent. FTP nie powinno by¢ jedynym
miernikiem wydajno$ci Samby, ale zapamietaj ogo6lna zasade: jesli Samba jest duzo
wolniejsza od FTP, nalezy ja dostroic.
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By¢ moze sadzisz, ze rownie dobrze mozna poréwnac Sambe z NFS. W rzeczywisto-
$ci jednak porownywanie ich predkosci jest duzo mniej uzyteczne. W zaleznosci od
uzywanej wersji NFS i poziomu optymalizacji, Samba moze by¢ wolniejsza lub szyb-
sza od NFS. Zwykle Samba okazuje si¢ szybsza, ale nalezy tu zachowac ostroznos¢:
NFS korzysta z zupelnie innego algorytmu niz Samba, wiec parametry optymalne
dla NFS moga okazac¢ sie szkodliwe dla Samby. Jesli uruchomisz Sambe na dobrze
dostrojonym serwerze NFS, jej wydajnos¢ moze pozostawia¢ wiele do zyczenia.

Jednym z popularnych testow wydajnosci jest NetBench Ziffa-Davisa, symulacja
wielu uzytkownikéw pracujacych w edytorach tekstow i korzystajacych z danych
serwera SMB. Pomiar ten nie jest doskonaty (kazdy klient programu NetBench wy-
konuje dziesieciokrotnie wiecej pracy, niz przecietny uzytkownik w naszej sieci), ale
umozliwia sprawiedliwe poréwnanie podobnych serweréw. W testach przeprowa-
dzonych przez Jeremy’ego Allisona w listopadzie 1998 roku Samba 2.0 zainstalowa-
na w wieloprocesorowym komputerze SGI przewyzszyta wydajnoscia serwer NT
4.0 (SP 2) zainstalowany w rownowaznym serwerze Compaqa. Wyniki te zostaty po-
twierdzone przez test Linuksa i NT na identycznym sprzecie, przeprowadzony
przez Sm@rt Reseller w lutym w 1999 roku.

W kwietniu 1999 roku laboratorium testowe Mindcraft opublikowato raport z testu,
ktory wykazal, ze Linux zainstalowany w czteroprocesorowym komputerze byt
znacznie wolniejszy w serwowaniu plikow niz Windows NT dzialajacy na tym sa-
mym sprzecie. Pierwotny raport zostal zdyskredytowany przez spotecznos¢ Open
Source, poniewaz byl zaméwiony przez Microsoft, a system zoptymalizowano na
korzys¢ Windows NT, ale nastepny test byl sprawiedliwszy i wykazal pewne obsza-
ry, w ktérych Linux powinien nieco polepszy¢ swoja wydajnos¢, zwlaszcza w kom-
puterach wieloprocesorowych. Niewiele powiedziano w nim o samej Sambie. Wia-
domo, ze Samba dobrze sie skaluje w takich komputerach i w czteroprocesorowym
serwerze SGI O200 osiaga przepustowos¢ ponad 440 MB/s, czyli znacznie wigksza
niz 310 MB/s z testow Mindcraftu.

Oczywiscie, stosunek wydajno$ci moze sie zmieni¢ wraz ze wzrostem predkosci
Windows NT isprzetu PC, ale Samba roéwniez sie rozwija. Na przyklad wersja 1.9.18
Samby byla szybsza od NT tylko podczas obstugi wiecej niz 35 klientéw, a Samba 2.0
jest szybsza niezaleznie od liczby klientéw. Podsumowujac, Samba stanowi powa-
zna konkurencje dla najlepszego komercyjnego oprogramowania sieciowego i wciaz
jest ulepszana.

Kiedy oddawalismy te ksiazke do druku, Andrew Tridgell udostepnit wersje alfa
pakietu programow testowych dla Samby i sieci SMB. Zespo6t twércow Samby nie
zamierza rezygnowac z dalszego poprawiania wydajnosci programu.

Optymalizowanie Samby

Po tym wstepie zastanowmy sie, jak mozna przyspieszyc¢ i tak bardzo szybki pakiet
sieciowy.
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Pomiary

Mierzenie wydajnosci to sztuka tajemna i graniczaca z czarng magia, ale poziom
umiejetnosci niezbedny do prostej optymalizacji systemu nie jest az tak wysoki. Po-
niewaz zasadniczym przeznaczeniem Samby jest transmisja plikow, pod mikroskop
wezmiemy tylko przepustowos¢, a nie czasy odpowiedzi na rézne zdarzenia. Poza
tym, dosc tatwo jest zmierzy¢ predkosc¢ transmisji plikow, a Samba nie cierpi na pro-
blemy z czasem odpowiedzi, ktére wymagataby uzycia bardziej zaawansowanych
technik pomiarowych.

Nasza strategia przedstawia sie nastepujaco:

® Znalez¢ plik do skopiowania, ktéry bedzie mial rozsadna wielko$¢, oraz program
informujacy o czasie kopiowania, taki jak smbclient.

® Przeprowadzic test w ,cichym” (lub typowym) okresie.

® Wykona¢ test kilkakrotnie przed przeprowadzeniem wlasciwego pomiaru, aby
wstepnie zaladowac bufory.

® Przeprowadzic¢ testy kilka razy i sprawdzi¢, czy nie daja nieoczekiwanych wyni-
kow.

® Zanotowac szczegOtowo wyniki kazdego testu.

® Poréwnac sredni wynik testow z oczekiwanym rezultatem.

Wyznaczywszy w ten sposob ogolne ramy eksperymentu, mozemy zmienia¢ poje-

dyncze parametry i ponownie wykonywaé pomiary. Na koncu rozdziatu zamiesci-

lismy tabele, do ktorej mozesz wpisywac wyniki wlasnych testow.

Co mozna zmieniaé?

W poszukiwaniu doskonatego serwera Samby mozesz wyprobowaé dostownie ty-
sigce kombinacji roznych parametrow. Jesli jednak administrowanie systemem nie
jest calym twoim zyciem, mozesz ograniczy¢ sie do modyfikowania opcji opisanych
w tym rozdziale, poniewaz ogélna przepustowos¢ zalezy gtéwnie od nich. Przedsta-
wione ponizej opcje sa uporzadkowane wedtug wplywu na wydajnos¢ Samby.

Poziom rejestrowania

Tutaj sprawa jest oczywista. Zwiekszenie poziomu rejestrowania (opcje konfigura-
cyjne log levellubdebug level)jest doskonata metoda diagnozowania proble-
mow, ale nie probleméw z wydajnoscia! Jak wspomniano w rozdziale 4, Udziaty dys-
kowe, na poziomie rejestrowania 3 i wyzszych Samba produkuje ogromne ilo$ci ko-
munikatow diagnostycznych, a zapisywanie ich na dysku lub w dzienniku systemo-
wym jest wolng operacja. W naszych testach smbclient/ftp podniesienie poziomu
rejestrowania z 0 na 3 zmniejszyto predkos¢ niezoptymalizowanej operacji pobiera-
nia pliku z 645,3 do 622,2 KB/s, czyli o niespelna 5 procent. Wyzsze poziomy reje-
strowania byly jeszcze gorsze.
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Opcje gniazd

Nastepnym podejrzanym sa opcje konfiguracyjne socket options.Sa to wlasciwie
opcje dostrajania systemu goszczacego Sambe, ale ustawia si¢ je dla kazdego potacze-
nia z osobna i moga by¢ ustawiane przez Sambe w uzywanych przez nia gniazdach za
pomoca opgji socket options = opcja w sekcji [global] pliku smb.conf. Nie
wszystkie sposrod tych opcji sa obstugiwane w kazdym systemie; szczegoly znaj-
dziesz na stronach podrecznika man dla funkcji setsockopt(1) lub socket(5).
Najwazniejsze opcje to:
TCP_NODELAY
Opcja ta sprawia, ze serwer wysyla tyle pakietéw, ile potrzeba do utrzymania
zwloki na niskim poziomie. Uzywa sie jej w polaczeniach telnetowych, aby uzy-
skac kroétki czas odpowiedzi, a takze — cho¢ jest to nieco sprzeczne z intuicja — aby
osiagna¢ przyzwoita predkos¢ nawet przy niewielkich zadaniach oraz przy
opoznionych potwierdzeniach (co wydaje sie by¢ cecha stosu TCP/IP Microso-
ftu). Juz sama ta opcja moze przyspieszy¢ operacje o 30 do 50 procent. Tak na
marginesie, w Sambie 2.0.4 TCP_ NODELAY jest domy$lna wartoscia opcji socket
options.

IPTOS LOWDELAY
Jest to kolejna opcja, ktéra zmniejsza zwloke kosztem przepustowosci, ale od-
dziatuje na rutery i inne systemy, a nie na serwer. Opcje IPTOS sa nowoscia i nie
sa obstugiwane przez wszystkie systemy operacyjne i rutery. Jesli system je
obstuguje, ustaw IPTOS LOWDELAY, gdy ustawiasz TCP_NODELAY.

SO_SNDBUF i SO RCVBUF
Bufory nadawczy i odbiorczy mozna czesto ustawi¢ na wielkos¢ wieksza niz do-
mys$lna dla systemu operacyjnego. Daje to nieznaczne zwiekszenie predkosci (do
punktu, w ktérym zyski staja sie niezauwazalne).

SO KEEPALIVE
Opcja ta zapoczatkowuje okresowe (co cztery godziny) sprawdzanie, czy klient
nie zniknat z sieci. Z wygastymi polaczeniami lepiej sobie jednak radzi¢ za po-
moca opcji Samby keepalive i dead time. Wszystkie trzy rozwiazania umo-
zliwiaja zamkniecie nieaktywnych polaczen i zwrocenie pamieci oraz wpisow
z tablicy proceséw do puli systemu operacyjnego.
Istnieja inne opcje gniazd, ktérymi warto sie zainteresowaé¢ (na przyklad
SO_SNDLOWAT), ale nie sa one dostepne we wszystkich systemach. Jesli zamierzasz
zbadac¢ ich wplyw na wydajnos¢ Samby, powiniene$ przeczytac ksiazke TCP/IP Illu-
strated.

read raw i write raw

Te opcje konfiguracyjne maja istotny wplyw na wydajno$¢; umozliwiaja Sambie za-
pisywanie i odczytywanie duzych blokéw danych z sieci, do 64 KB w jednym zada-
niu SMB. Wymagaja takze najwiekszych struktur pakietu SMB, SMBreadraw i SMB-
writeraw, od ktérych biora swoje nazwy. Zauwaz, ze to nie to samo, co ,,surowy”
odczyt danych (raw read) w Uniksie. Termin uniksowy odnosi si¢ zwykle do odczy-
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tywania dyskéow z pominieciem systemu plikow, a wiec ma catkiem inny sens niz
w Sambie.

W przeszlosci niektore programy klienckie odmawiaty pracy, jesli sprobowales uzy¢
opcji read raw. O ile nam wiadomo, obecnie Zaden klient nie cierpi na te przy-
padlos¢. Opcje read rawiwrite rawmaja domyslna wartoé¢ yes i nie powinie-
ne$ ich zmienia¢, chyba ze odkryjesz w swojej sieci klienta z taka usterka.

Blokowanie oportunistyczne

Blokady oportunistyczne pozwalaja klientom na lokalne buforowanie plikow, co
zwigksza wydajnosc o prawie 30 procent. Opcja ta jest obecnie domyslnie wlaczona.
W przypadku plikow przeznaczonych tylko do odczytu opcja fake oplocks
spelnia te sama funkcje, cho¢ w rzeczywistosci wcale nie buforuje danych. Jesli masz
pliki, ktére nie moga by¢ buforowane, mozna wylaczy¢ blokady oportunistyczne.

Pliki baz danych nigdy nie powinny by¢ buforowane, podobnie jak pliki, ktore sa
uaktualniane i w serwerze, i w kliencie, a ktérych zmiany powinny by¢ natychmiast
widoczne. Opcja veto oplock files umozliwia podanie listy pojedynczych pli-
kow lub wzorcow nazw plikow, ktére nie powinny by¢ buforowane. Blokady oportu-
nistyczne mozna wylaczac¢ dla kazdego udziatu z osobna, jesli masz duze grupy pli-
kow, ktorych klienty nie powinny buforowa¢. Wiecej informacji o blokadach oportu-
nistycznych znajdziesz w rozdziale 5, Przeglgdanie i zaawansowane udziaty dyskowe.

Rozmiar pakietu IP (MTU)

Sieci zwykle maja gorna granice rozmiaru pojedynczej transmisji lub pakietu. Nosi
ona nazwe maksymalnego rozmiaru segmentu (Maximum Segment Size), a jesli
uwzgledni sie takze rozmiar nagtéwka pakietu — maksymalnej jednostki transmisji
(Maximum Transport Unit, MTU). Jednostka MTU nie jest ustawiana przez Sambe, ale
Samba powinna uzywacé opcjimax xmit (rozmiaru zapisu) wiekszej od MTU, gdyz
w przeciwnym wypadku zmniejszy sie przepustowos¢. Omoéwiono to blizej w po-
nizszej nocie. Jednostka MTU jest rowna 1500 bajtom w Ethernecie i 4098 bajtom
w FDDI. Ogodlnie rzecz biorac, zbyt niska wartos¢ MTU zmniejsza przepustowosc,
a zbyt wysoka powoduje nagle spadki wydajnosci spowodowane fragmentacja i re-
transmisjami.

je taczem szeregowym (na przyktad T1) i ustawiaja MTU na mniej wiecej 536 bajtow.
Taki btad, popelniany na przyklad przez Windows 95, powoduje, ze pobliskie klienty
dzialaja sprawnie, ale klienty po drugiej stronie rutera sa zauwazalnie wolniejsze. Jesli
klient popelnia odwrotny blad i uzywa duzej wartosci MTU na taczu wymagajacym
nizszej wartosci, pakiety zostang rozbite na fragmenty. Powoduje to nieznaczne spo-
wolnienie transmisji, a kazdy blad w sieci wiaze sie z retransmisja wielu fragmentow,
co znacznie pogarsza wydajnos¢ Samby. Na szczescie mozesz zmieni¢ rozmiar MTU
w Windows, aby zapobiec takim bledom. Wiecej informacji na ten temat znajdziesz
w dokumencie , The Windows 95 Networking Frequently Asked Questions (FAQ)”
pod adresem: http://www.stanford.edu/~Ilurchfwin95netbugs/faq.html, gdzie wyjasniono,
jak zmieni¢ ustawienia MTU i rozmiaru okna TCP w Windows.

ﬁ Jesli komunikacja przebiega przez ruter, niektore systemy zakladaja, ze ruter dysponu-
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Okno odbiorcze TCP

Protokoét TCP/IP rozbija dane na mate pakiety, ktére mozna przesta¢ od jednego
komputera do drugiego. Kazdy wystany pakiet zawiera sume kontrolna, dzieki kto-
rej odbiorca moze sprawdzi¢, czy podczas transmisji dane pakietu nie zostaty
przeklamane. Teoretycznie, po odebraniu i zweryfikowaniu pakietu do nadawcy
powinno zosta¢ wystane potwierdzenie, ktére informuje, ze dane przybyly nienaru-
szone, i pozwala na kontynuowanie transmisj.

Aby przyspieszy¢ przesylanie danych, TCP akceptuje zakres pakietow (tak zwane
okno), ktore pozwala nadawcy na kontynuowanie transmisji bez czekania na potwier-
dzenie kazdego pakietu (po zgromadzeniu kilku potwierdzen mozna je jednoczesnie
odesta¢ do nadawcy). Innymi stowy, okno odbiorcze to liczba bajtow, ktore nadawca
moze wysta¢, zanim bedzie musial wstrzymac transmisje i zaczekac¢ na potwierdzenie
od odbiorcy. Podobnie jak MTU, liczba ta jest automatycznie ustawiana w zaleznosci
od typu polaczenia. Zbyt male okno powoduje niepotrzebne czekanie na potwierdze-
nia. Wiele systemow operacyjnych ustawia umiarkowane wielkosci bufora dla po-
szczegoblnych gniazd, aby zapobiec zmonopolizowaniu pamieci przez jeden program.

Rozmiary buforéw okresla sie w bajtach, na przyktad piszac SO _SNDBUF=8192
w linii opcji socket options. Tak wiec przykladowa opcja konfiguracyjna soc-
ket options moze wyglada¢ nastepujaco:

socket options = SO_SNDBUF=8192

Zwykle warto ustawi¢ te opcje gniazd na wartosci wieksze od domyslnych: 4098
w SunOS 4.1.31SVR4 oraz 8192 lub 16384 w AIX-ie, Solarisie i BSD. Na poczatek mozna
wyprébowa¢ wartos¢ 16384, co sugeruje test (nie Samby) zamieszczony w ksiazce
Stevensa —daje ona 40-procentowy wzrost wydajnosci. Bedziesz musial poeksperymen-
towa¢, poniewaz wydajnosé¢ znéw spadnie, kiedy ustawisz zbyt duzy rozmiar bufora.
Ilustruje to rysunek B.1, przedstawiajacy wyniki testu w systemie linuksowym.

Rozmiar bufora a wydajnosé
-l Odczyty Samby
Zapisy Samby
570 ! /‘\
470 [ i -
—
\\
370 —m
270 ! t
2048 4096 8192 16384 32768
Rozmiar bufora w KB

Rysunek B.1. Rozmiar bufora SO_SNDBUF a wydajnos¢



Inne opcje Samby 303

Ustawianie opcji gniazd SO SNFBUF i SO_RCVBUF na warto$ci mniejsze od domysl-
nych nie jest godne polecenia. Ustawienie ich na wyzsza warto$¢ zwieksza wydaj-
nos$¢, az do pewnej granicy, charakterystycznej dla sieci. Po przekroczeniu tej grani-
cy wydajnos¢ stabilizuje sie na nieco nizszym poziomie.

max xmit

Opcja Samby bezposrednio zwiazana z MTU irozmiarem okna jestmax xmit. Usta-
wia ona maksymalna wielko$¢ bloku danych, ktéry Samba moze zapisa¢ w jednej
operacji. Czasem wielko$¢ te nazywa sie rozmiarem zapisu (write size), cho¢ w Sambie
nie istnieje opcja konfiguracyjna o takiej nazwie.

Poniewaz procentowa cze$¢ kazdego bloku przeznaczona na informacje dodatkowe
maleje wraz ze wzrostem wielkosci bloku, opcje max xmit ustawia sie zwykle na
najwieksza mozliwa warto$¢. Domyélnie jest ona réwna limitowi protokotu, czyli 64
kilobajtom. Najmniejsza wartos¢, ktéra nie powoduje znacznego spowolnienia, to
2048 bajtow. Jesli ustawi sie te opcje wystarczajaco nisko, ograniczy ona maksymal-
ny rozmiar pakietéw mozliwy do wynegocjowania przez Sambe. Mozesz uzy¢ jej do
zasymulowania niewielkiej jednostki MTU, jedli chcesz przetestowa¢ zawodne
polaczenie sieciowe. Podczas normalnej pracy Samby nie powiniene$ jednak redu-
kowa¢ MTU za pomoca tej opcji.

read size

Poniewaz wielko$¢ zapisywanego bloku danych bywa nazywana rozmiarem zapisu
(write size), mozna by sie spodziewag, ze opcja read size okresla maksymalng wiel-
kos¢ bloku danych odczytywanych z sieci. Tak jednak nie jest. W istocie opcja ta
wlacza zapis z wyprzedzeniem (write ahead). Oznacza to, ze jesli Samba spo6znia sie z od-
czytem dysku wzgledem zapisywania danych w sieci (lub vice versa) o okreslona licz-
be bajtow, zacznie nakladac¢ zapisy w sieci na odczyty dysku (lub vice versa).

Opcja ta nie ma w Uniksie duzego wplywu na wydajnos¢, chyba ze przypiszesz jej
bardzo niska warto$¢. Wtedy spowoduje zauwazalne spowolnienie. Z tego wzgledu
ma ona domyslna wartos¢ 2048 i nie moze by¢ mniejsza niz 1024.

read prediction

Opcja ta jest nie tylko sprzeczna z intuicja, ale takze przestarzata. Umozliwia Sambie
odczytywanie z wyprzedzeniem plikow, ktore zostaly otworzone w trybie tylko do
odczytu. Opcja ta jest wylaczona w Sambie 2.0 (i p6znych wersjach 1.9), poniewaz
przeszkadza w blokowaniu oportunistycznym.

Inne opcje Samby

Ponizsze opcje Samby beda mialy wptyw na wydajnosé, jesli zostang ustawione nie-
prawidlowo, podobnie jak oméwilisémy to w przypadku opcji debug level. Wspo-
minamy tu o nich, aby$ wiedzial, czego sie wystrzegac.
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hide files
Podanie wzorca okreslajacego pliki, ktére powinny by¢ ukryte dla klientow Windows,
powoduje, ze kazdy plik pasujacy do wzorca zostanie przekazany z ustawionym do-
sowym atrybutem ukrycia. Wymaga to operacji dopasowania wzorca dla kazdego
pliku w listowanym katalogu, co zauwazalnie spowalnia dzialanie serwera.

lpg cache time
Jesli twoje polecenie 1pq (zwracajace zawartosc¢ kolejki wydruku) wykonuje sie
dtugo, powinienes$ ustawi¢ opcje Lpg cache time naczas dluzszy od rzeczywi-
stego czasu wykonania tego polecenia, zeby Samba nie uruchamiata nowego za-
pytania, gdy poprzednie jest jeszcze w toku. Domysélna — i rozsadna — warto$c¢ tej
opgiji to 10 sekund.

strict locking
Wlaczenie opcjistrict locking powoduje, ze Samba sprawdza obecnosc blo-
kad przy kazdym dostepie do pliku, a nie tylko wtedy, gdy klient o to poprosi.
Opcja ta stuzy gltownie jako zabezpieczenie przed usterkami i moze zapobiec
uszkodzeniu wspoldzielonych plikéw przez btednie dzialajace aplikacje DOS-a
i Windows. Powoduje jednak spowolnienie i powinna by¢ wylaczona.

strict sync
Wlaczenie opcji strict sync powoduje, ze Samba zapisuje kazdy pakiet na
dysku i czeka na dokonczenie zapisu, kiedy klient ustawi bit synchronizacji
w pakiecie. Eksplorator Windows 98 ustawia ten bit we wszystkich transmitowa-
nych pakietach, wiec jesli wiaczysz te opcje, uzytkownicy Windows 98 beda uwa-
zali serwery Samby za niezno$nie powolne.

sync always
Ustawienie opcji sync always nayes sprawia, ze Samba wymusza fizyczne za-
pisywanie danych na dysku. Ma to sens, jesli twoj serwer co chwila ulega awarii,
ale prowadzi do drastycznego spadku wydajnosci. Serwery SMB w celu zapobie-
gania skutkom awarii korzystaja z blokad oportunistycznych i automatycznego
odnawiania polaczen, wiec w normalnych okolicznosciach ustawianie tej opcji
nie jest konieczne.

wide links

Wylaczenie opcji wide links sprawia, ze Samba nie podaza za dowigzaniami
symbolicznymi znajdujacymi sie w jednym udziale, a wskazujacymi na pliki
w innym udziale. Jest ona domyslnie wlaczona, poniewaz podazanie za
dowiazaniami w Uniksie nie stanowi zagrozenia bezpieczenstwa. Wylaczenie jej
wymaga dodatkowego przetwarzania kazdego otwartego pliku. Jesli wylaczysz
opcjewide links,koniecznie wlacz getwd cache, aby buforowaé pewna ilos¢
wymaganych danych.

Istnieje takze opcja follow symlinks, ktora mozna wylaczy¢, aby zapobiec
podazaniu za jakimkolwiek dowigzaniem symbolicznym. Ta opcja jednak nie ma
wplywu na wydajnosé.
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getwd cache
Ta opcja buforuje $ciezke do biezacego katalogu, zapobiegajac jej czasochtonne-
mu wyszukiwaniu w drzewie katalogow. Moze poprawi¢ wydajnos¢ serwera
wydruku i przydaje sie, gdy wylaczona jest opcja wide links.

Nasze zalecenia

Oto plik smb.conf, ktéry zawiera oméwione do tej pory ulepszenia wydajnosci. Po
prawej stronie zamieszczono komentarze.

[globall]
log level =1 # Domylllnie 0
socket options = TCP NODELAY IPTOS LOWDELAY
read raw = yes # Ustawienie domylllne
write raw = yes Ustawienie domylllne
oplocks = yes Ustawienie domylllne

max xmit = 65535

dead time = 15

getwd cache = yes

lpg cache = 30
[dobremiejsce]

veto oplock files = ten/tamten/innyplik
[zlemiejsce]

oplocks = no

Ustawienie domylllne
Domylllnie 0

#
#
#
#

Skalowanie serweréw Samby

Skalowanie to sposéb na unikniecie waskich gardel, zanim beda mialy okazje sie ob-
jawic¢. Trzeba w tym celu wiedzie¢, ilu zadan na sekunde lub ilu kilobajtéw na se-
kunde beda wymagac klienty, i upewnic sie, ze wszystkie sktadniki serwera moga
spelni¢ te wymagania.

Waskie gardta

Trzy zasadnicze waskie gardta, na ktére powinienes zwrdci¢ uwage, to procesor,
operacje dyskowe i sie¢. W wiekszosci komputeréw procesor nie stanowi waskiego
gardla. Pojedynczy procesor Sun SPARC 10 moze zapoczatkowac (i zakonczy¢) od
700 do 800 operacji wejscia-wyjscia na sekunde, co daje przepustowosé¢ miedzy 5 600
a 6 400 KB/s, kiedy rozmiar bloku danych wynosi 8 KB (jest to czesto uzywany roz-
miar bufora). Pojedynczy procesor Intel Pentium 133 wykonuje ich nieco mniej ze
wzgledu na wolniejsza pamie¢ podreczna i interfejs magistrali, a nie z powodu bra-
ku mocy obliczeniowej. Specjalnie zaprojektowane serwery Pentium, na przyklad
niektore modele Compaqa, moga zapoczatkowac 700 operacji na procesor, korzy-
stajac nawet z czterech procesorow.

Zbyt mata pamie¢ moze natomiast stanowi¢ waskie gardlo; kazdy proces Samby zaj-
muje od 600 do 800 KB w Linuksie na platformie Intela, a nawet wiecej w przypadku
procesoréw RISC. Jesli pamieci fizycznej jest za malo, wzrosnie czestotliwo$¢ stroni-
cowania do pamieci wirtualnej i ucierpi wydajnos¢. W systemie Solaris zmierzono,
ze smbd zajmuje 2,6 MB pamieci na program i wspotdzielone biblioteki oraz 768 KB
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na kazdego podlaczonego klienta. Proces nmbd zajmuje 2,1 MB i dodatkowo 496 KB
na swdj (pojedynczy) proces pomocniczy.

Dyski twarde zawsze staja sie waskim gardlem przy okreslonej liczbie operacji wejs-
cia-wyjscia na sekunde. Na przyklad kazdy dysk SCSI o predkosci 7200 RPM moze
przeprowadzi¢ 70 operacji na sekunde, co daje przepustowos¢ 560 KB/s; dysk
o predkosci 4800 RPM moze wykonaé do 50 operacji, co daje przepustowosé 360
KB/s. DyskiIDE przeprowadzaja jeszcze mniej operaciji. Jesli dyski sa niezalezne lub
polaczone w paskowa macierz RAID 1, kazdy z nich bedzie miat szczytowa przepu-
stowos¢ od 400 do 560 KB/s, a jesli dolozysz nastepne dyski, wydajnos¢ bedzie linio-
wo rosta. Zauwaz, ze odnosi sie to tylko do macierzy RAID 1. Poziomy RAID inne
niz 1 (paskowe) dodaja uboczny narzut.

Sieci Ethernet (i inne) sa oczywistym waskim gardlem: Ethernet 10 Mb/s (megabity
na sekunde) ma przepustowosc¢ okoto 1100 KB/s (kilobajty na sekunde) przy uzyciu
pakietow o rozmiarze 1500 bajtow. Fast Ethernet 100 Mb/s staje sie waskim gardlem
przy przepustowosci 6500 KB/s i takim samym rozmiarze pakietéow. Gérna granica
przepustowosci dla FDDI (155 Mb/s) lezy w okolicach 6250 KB/s, ale sie¢ ta pozo-
staje sprawna nawet przy stuprocentowym obciazeniu i transmituje duzo wieksze
pakiety (4 KB).

Sie¢ ATM powinna dziala¢ duzo lepiej, ale jest to jeszcze zbyt nowa technologia, aby
wykorzystywala caly swdj potencjal. Obecnie moze dostarczaé¢ okolo 7125 Mb/s
przy uzyciu pakietoéw o rozmiarze 9 KB.

Oczywiécie, moga istnie¢ inne waskie gardta: nie zaleca sie dolaczania wiecej niz jed-
nego dysku IDE do jednego kontrolera, podobnie jak wiecej niz trzech dyskéow 3600
SCSI-I do wolniejszego kontrolera (typu narrow) i niz trzech dyskow 7200 SCSI-II do
szybszego kontrolera (typu wide). Macierz RAID 5 réwniez jest doé¢ wolna, ponie-
waz wymaga dwa razy wiecej zapiséw niz niezalezne dyski lub macierz RAID 1.

Po dodaniu drugiej karty sieciowej i drugiego kontrolera dysku warto przyjrzec sie
przepustowosci magistrali, zwlaszcza jesli uzywasz magistral ISA /EISA.

Eliminowanie waskich gardet

Na podstawie powyzszych informacji mozemy wypracowa¢ model, ktéry pozwoli
nam ustali¢ maksymalna wydajnos¢ konkretnego komputera. Przedstawione tu
dane zaczerpneliSmy gléwnie z ksigzki Briana Wonga Configuration and Capacity
Planning for Solaris Servers®, ktora opisuje serwery firmy Sun, co do pewnego stopnia
wida¢ w naszych przykladach.

Stowo ostrzezenia: nie jest to pelny model. Nie powinienes zaklada¢, ze dzieki nie-
mu zdolasz przewidzie¢ wszystkie waskie gardla, a blad w szacunkach nie przekro-
czy 10 procent. Model, ktory przewidywalby wydajnos¢, a nie tylko ostrzegal przed
waskimi gardtami, musialby by¢ duzo bardziej skomplikowany i zawiera¢ reguty
w rodzaju , nie wiecej niz trzy dyski SCSI na jeden taricuch” (dobra ksiazka o rzeczy-

* Patrz Brian L. Wong, Configuration and Capacity Planning for Solaris Servers,. Englewood Cliffs, NJ (Sun/
Prentice-Hall), 1997, ISBN 0-13-349952-9.
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wistych modelach jest The Art of Computer Systems Performance Analysis autorstwa
Raja Jaina*). Po tym ostrzezeniu przedstawiamy system z rysunku B.2.

Przeplyw danych od dysku do sieci

. 4

Waskie gardto 1 Waskie gardto 2 Waskie gardto 3

Rysunek B.2. Przeptyw danych w serwerze Samby i potencjalne waskie gardta

Przeplyw danych jest dos¢ oczywisty. Na przyklad podczas odczytu dane ptyna od
dysku, kolejno przez magistrale, procesor (lub obok niego), wreszcie do karty siecio-
wej. Nastepnie s dzielone na pakiety i przesyltane przez sie¢. Przesledzimy droge
danych przez system i sprawdzimy, w jakich waskich gardtach moga utkna¢. Cho¢
trudno w to uwierzy¢, dos¢ latwo jest sporzadzic zbior tabel z parametrami popular-
nych dyskow, procesoréw i kart sieciowych, wiec tak wilasnie postapimy.

Wezmy konkretny przyklad: linuksowy komputer Pentium 133 MHz z jednym dys-
kiem danych o predkosci obrotowej 7200 RPM, magistrala PCI i karta Ethernetu 10
Mb/s. Jest to calkiem przyzwoity serwer. Zacznijmy od tabeli B.2, ktéra opisuje dysk
twardy — pierwsze potencjalne waskie gardlo systemu.

Tabela B.2. Przepustowos¢ dysku

RPM Operacje we-wy na sekunde KB na sekunde
7200 70 560
4800 60 480
3600 40 320

Przepustowos¢ dysku to liczba kilobajtow przesytanych przez dysk w ciagu jednej se-
kundy. Mozna obliczy¢ ja na podstawie liczby operacji wejscia-wyjscia na 8-kilobajto-
wych blokach danych, ktéra dysk moze przeprowadzi¢ w ciagu sekundy, a na ktéra
zasadniczy wpltyw ma predkosc¢ obrotowa dysku i gestos¢ zapisu. Nalezy zatem po-
stawi¢ pytanie: ile danych moze przejs¢ pod gtowicami dysku w czasie jednej sekun-
dy? W przypadku pojedynczego dysku 7200 RPM przykladowy serwer mogiby wy-
kona¢ 70 operacji wejcia-wyijscia na sekunde, dajac przepustowos¢ okoto 560 KB/s.

* Patrz Raj Jain, The Art of Computer Systems Performance Analysis. New York, NY (John Wiley and Sons),
1991, ISBN 0-47-150336-3.
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Drugim potencjalnym waskim gardtem jest procesor. W nowoczesnych kompute-
rach dane w rzeczywisto$ci nie przeplywaja przez procesor, wiec przepustowosc¢
bedziemy musieli obliczy¢ w sposob posredni.

Procesor musi wydawac polecenia wejscia-wyjscia i obstugiwa¢ nadchodzace prze-
rwania, a nastepnie przesyla¢ dane przez magistrale do karty sieciowej. W wielu
eksperymentach stwierdzono, ze najwieksza czeé¢ czasu procesora pochlania prze-
twarzanie kodu systemu plikow, wiec mozemy zignorowac inne dzialajace oprogra-
mowanie. Obliczymy przepustowos$¢ procesora, po prostu mnozac (zmierzona) licz-
be operacji wejScia-wyjscia na sekunde, ktore potrafi przetworzy¢ procesor, przez
ten sam $redni rozmiar zadania (8 KB). Wyniki zamieszczono w tabeli B.3.

Tabela B.3. Przepustowos¢ procesora

Procesor Operacje we-wy na sekunde | KB na sekunde
Intel Pentium 133 700 5600

Dwa Pentium 133 1200 9600

Sun SPARCII 660 5280

Sun SPARC 10 750 6000

Sun Ultra 200 2650 21200

Poréwnajmy teraz przepustowos¢ dysku i procesora: w przyktadowym komputerze
mamy pojedynczy dysk 7200 RPM, ktory zapewnia przepustowos¢ 560 KB/s, oraz
procesor zdolny do zapoczatkowania 700 operacji wejscia-wyjsScia na sekunde, co
daje przepustowos¢ 5600 KB/s. Jak mozna bylo sie spodziewa¢, waskim gardlem
najwyrazniej jest dysk twardy.

Ostatnie potencjalne waskie gardlo to sie¢. Jesli predkos¢ sieci jest mniejsza niz 100
Mb /s, wlasnie ona moze sta¢ sie waskim gardlem. Powyzej tej granicy spowolni nas
raczej konstrukcja karty sieciowej. Tabela B.4 pokazuje $rednia przepustowos¢ roz-
nych typow sieci. Cho¢ predkosc sieci konwencjonalnie mierzy sie w bitach na se-
kunde, w tabeli B.4 podajemy ja w kilobajtach na sekunde, aby utatwi¢ poréwnanie
z przepustowoscia dysku i procesora (tabele B.2 i B.3).

Tabela B.4. Przepustowos$¢ sieci

Typ sieci KB na sekunde
ISDN 16

T1 197

Ethernet 10m 1113

Token ring 1500

FDDI 6250

Ethernet 100m 6500%

ATM 155 7125%

aTe liczby niebawem wzrosna. Komputery Cray, Sun Ultra i DEC/Compaq Alpha osiagnely juz lepsze wyniki.
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W omawianym przykladzie waskim gardlem jest dysk, ktory ogranicza przepusto-
wos¢ do 560 KB/s. W tabeli B.4 wida¢, ze standardowy Ethernet 10 Mb/s (1113
KB/s) jest znacznie szybszy niz dysk, zatem wing za ograniczenie wydajnosci nale-
zy obciazy¢ dysk (jest to zreszta bardzo czesty przypadek). Wystarczy spojrze¢ na
tabele, aby przewidzie¢, ze male serwery nie beda mialy probleméw z procesorem,
a duze serwery z wieloma procesorami beda musiaty ucieka¢ sie do macierzy pasko-
wych i dodatkowych kart sieciowych, zanim zabraknie im mocy procesora. I tak
wlasnie sie dzieje.

Przyktady praktyczne

Przyklad z ksiazki Wonga Configuration and Capacity Planning for Solaris Servers
pokazuje, ze dwuprocesorowy komputer SPARCstation 20/712 z czterema kartami
Ethernetu i szeScioma dyskami 2,1 GB bedzie spedzal caly czas na czekaniu, az dyski
dostarcza nastepna porcje danych. Jesli nawet zapelniono by go dyskami (Wong su-
geruje uzycie az 34), jego przepustowo$¢ nadal nie przekroczylaby granicy 1200
KB/s ze wzgledu na karty Ethernetu. Aby osiagna¢ pelna wydajnos¢ komputera, na-
lezaloby uzy¢ wielu kart Ethernetu, Fast Ethernetu (100 Mb/s) lub FDDI.

Ciag zalozen prowadzacych do tego wniosku jest przedstawiony w tabeli B.5.

Tabela B.5. Optymalizowanie serwera Sredniej klasy

Komputer Przepustowosé | Przepustowosc | Przepustowosc | Rzeczywista
jednego dysku sieci przepustowosé
procesora

Dwuprocesorowy 560 6000 1113 560

SPARC 10, 1 dysk

Dodatkowe 5 dyskow 3360 6000 1113 1113

Dodatkowe 3 karty 3360 6000 4452 3360

Ethernetu

Zastosowanie macierzy | 11200 6000 4452 4452

20 dyskow

Uzycie dwoch kart 11200 6000 13000 11200

Ethernetu 100 Mb/s

Poczatkowo waskim gardlem jest twardy dysk o przepustowosci zaledwie 560
KB/s. Rozwiazaniem jest dodanie kolejnych pieciu dyskéw. Daje to wieksza prze-
pustowos¢ dyskéw niz Ethernetu, wiec problemem staje sie Ethernet. Kontynuujac
rozbudowe serwera napotykamy problem to z tej, to z tamtej strony. Waskie gardlo
przemieszcza sie¢ wraz z dodawaniem dyskow, procesoréw i kart sieciowych. Za-
sadniczo, nasza strategia polega na dodawaniu sprzetu w celu wyeliminowania ko-
lejnych waskich gardel, az do momentu, kiedy osiagniemy docelowa wydajnos¢
albo (niestety) nie bedziemy mogli doda¢ wiecej elementoéw czy tez skonicza sie¢ nam
fundusze.

Z naszych do$wiadczen wynika, ze powyzsze obliczenia sa prawdziwe. Duzy dwu-
procesorowy serwer plikowy SPARC 10 administrowany przez jednego z autorow
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potrafil nasyci¢ danymi Ethernet i okolo jednej trzeciej pierscienia FDDI. Dzialal nie-
mal rownie wydajnie z jednym procesorem, cho¢ po zastosowaniu szybkiego syste-
mu operacyjnego i dokonaniu gruntownej optymalizacji.

Opisana powyzej procedure mozna zastosowac takze do innych modeli specjalnie
zaprojektowanych serwer6w. Te same reguty odnosza sie do komputeréw DECsta-
tion 2100 oraz najnowszych komputeréw Alphy i Compaqa, starszych MIPS 3350
i nowych SGI O2. Ogolnie rzecz biorac, komputery wieloprocesorowe dysponuja
taka przepustowosciq magistrali i moca procesora, ze przy §wiadczeniu ustug pliko-
wych niezawodnie , zatkaja” sie na dyskowych operacjach wejscia-wyijscia. I cale
szczeScie, zwazywszy na koszty!

lle klientdow moze obstuzy¢ Samba?

Zalezy to gtownie od ilosci danych przetwarzanych przez kazdego uzytkownika.
Maly serwer z trzema dyskami SCSI-1, ktéry moze przesyta¢ okoto 960 KB danych
na sekunde, obstuzy od 36 do 80 klientéw w zwyklym srodowisku biurowym, gdzie
uzytkownicy typowo odczytuja lub zapisuja arkusze kalkulacyjne lub dokumenty
tekstowe o podobnych rozmiarach (36 klientow x 2,3 transferéw na sekunde x 12 KB
danych =1 MB/s).

Jesli ten sam serwer jest uzywany w érodowisku programistycznym, gdzie uzyt-
kownicy pracuja w intensywnym cyklu edycja-kompilacja-testowanie, czesto poja-
wiaja sie zadania rzedu 1 MB/s, co ogranicza serwer do 25 lub mniej klientéw. Kon-
tynuujac to rozumowanie, system obrébki obrazu, w ktérym kazdy klient wymaga
przepustowosci 10 MB/s, bedzie dziatat kiepsko, choc¢by serwer byl bardzo wydaj-
ny, jesli wszystkie klienty beda znajdowac sie¢ w tym samym segmencie Ethernetu.
I tak dalej.

Jesli nie wiesz, ile danych przetwarza statystyczny uzytkownik, mozesz wyskalo-
wac swoj serwer na podstawie istniejacych konfiguracji serweréw NFS, Netware lub
LAN Managera. Powiniene$ upewnic¢ sig, ze nowe serwery maja tyle samo dyskow
i kontroleréw co te, ktore skopiowales. Technike te slusznie okresla sie terminem
,strzel i modl sie”.

Jesli wiesz, ile klientéow moze obstuzy¢ istniejacy serwer, jestes w znacznie lepszej
sytuacji. Mozesz ustali¢ maksymalna wydajnosc serwera i na tej podstawie oszaco-
wag, ile danych przetwarzaja klienty. Jesdli na przyklad udostepnianie katalogow
macierzystych w serwerze z dwoma dyskami IDE jest zbyt wolne przy 30 klientach,
a zadowalajace przy 25, mozesz $mialo zalozy¢, ze waskim gardlem sa ethernetowe
(okoto 375 KB), a nie dyskowe operacje wejscia-wyjscia (do 640 KB). W takim przy-
padku latwo dojs¢ do wniosku, ze klienty $rednio wymagaja przepustowosci 15
KB/s (375/25).

Obstuga nowego laboratorium komputerowego z 75 klientami bedzie wymagac
przepustowosci 1125 KB/s, roztozonej na kilka (najlepiej trzy) sieci Ethernet, oraz
serwera z przynajmniej trzema dyskami 7200 RPM i odpowiednio szybkim proceso-
rem. Te wymagania spelnia Pentium 133 lub szybszy komputer z taka architektura



Skalowanie serweréw Samby 311

magistrali, ktéra pozwala na prace wszystkich elementéw z pelna predkoscia (na
przyktad PCI).

Zbudowany na zamo6wienie serwer PC albo wieloprocesorowa stacja robocza, taka
jak Sun Sparc, DEC/Compagq Alpha, SGI lub podobna, bedzie latwiej sie skalowac,
podobnie jak konfiguracja z Fast Ethernetem i koncentratorem przelaczajacym, kto-
ry bedzie sterowal komputerami klienckimi w poszczegolnych Ethernetach o pred-
kosci 10 MB/s.

Zgadujemy

Jesli zupelnie nie masz pojecia, jakiej wydajnosci potrzebujesz, sprobuj odgadnac ja
na podstawie doswiadczen innych uzytkownikoéw. Kazdy komputer kliencki moze
potrzebowac od 1 operacji wejscia-wyjscia na sekunde (zwykty PC lub Mac uzywa-
ny w dziale sprzedazy lub ksiegowosci) do 4 (szybkie stacje robocze uzywajace du-
zych aplikacji). Szybka stacja robocza z uruchomionym kompilatorem moze $rednio
zada¢ transmisji od 3 do 4 MB/s, a system obrobki obrazu nawet wiecej.

Jakie sa nasze zalecenia? Podpatrz kogos$, kto ma podobna konfiguracje, i sprobuj
oceni¢ zapotrzebowanie na przepustowosc¢ na podstawie jej waskich gardel i gtosno-
$ci krzykow jej uzytkownikow. Polecamy takze ksigzke Briana Wonga Configuration
and Capacity Planning for Solaris Servers. Cho¢ w jego przykladach wystepuja gtéwnie
serwery Sun Solaris, waskimi gardlami sa tu przede wszystkim dyski i karty siecio-
we, podobnie jak u innych czotowych producentéw. Jego tabele dla serweréw FTP
odpowiadaja dos¢ §cisle naszym pomiarom serweréw Samby i sa dobrym punktem
wyijscia do dalszych badan.

Formularze pomiarowe

Tabele B.6 i B.7 to puste formularze, ktérych mozesz uzy¢ do zapisywania wtasnych
danych. Mozesz wyznaczy¢ waskie gardto za pomoca arkusza kalkulacyjnego albo
recznie, za pomoca tabeli B.8. Jesli Samba dziata tak dobrze lub lepiej niz FTP,
a w niektorych przebiegach testowych nie wystepuja znaczace odchylenia od $red-
niej, oznacza to, ze twdj system jest dobrze skonfigurowany. Jesli interfejs petli
zwrotnej nie jest duzo szybszy od innych sposobéw komunikacji, oznacza to, ze
masz problem z oprogramowaniem TCP/IP. Jesli i FTP, i Samba sa powolne, praw-
dopodobnie masz problem z siecia: moze to by¢é spowodowane btednie dzialajaca
karta sieciowa, a takze przypadkowym ustawieniem karty Ethernetu na tryb pétdu-
pleksowy, gdy nie jest ona podlaczona do koncentratora pétdupleksowego. Pamie-
taj, ze predkosci procesora i dysku mierzy sie zwykle w bajtach na sekunde, a pred-
kos¢ sieci w bitach.

W tabelach umiesciliémy kolumny zaréwno dla bajtow, jak i bitéw. W ostatniej ko-
lumnie poréwnujemy wyniki z wartoscia 10 Mb/s, poniewaz jest to predkos¢ trady-
cyjnego Ethernetu.
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Tabela B.6. Interfejs ethernetowy do tego samego hosta: FTP

Test nr Rozmiar w bajtach Czas (s) Bajty/s Bity/s % 10 Mb/s
1

2

3

4

5

Srednia:

Odchylenie:

Tabela B.7. Interfejs ethernetowy do tego samego hosta: FTP

Test nr Rozmiar w bajtach Czas (s) Bajty/s Bity/s % 10 Mb/s
1

2

3

4

5

Srednia:

Odchylenie:

Tabela B.8. Wyznaczanie waskiego gardta

Liczba Przepusto- | Liczba Przepusto- | Liczba Przepusto- | Przepusto-
proce- wos¢ proce- | dyskow wosc dysku | sieci wosé sieci | wosé
sorow sorow catkowita
W tabeli B.8:

® Przepustowos¢ procesora: (KB/s z tabeli B.3) x (liczba procesorow)
® Przepustowos¢ dysku: (KB/s z tabeli B.2) x (liczba dyskow)

® Przepustowosc sieci: (KB/s z tabeli B.4) x (liczba sieci)

® Przepustowosc¢ catkowita: minimum (przepustowos¢ dysku, procesora i sieci).

Typowy test, w tym przypadku dla polecenia ge t FTP, wyglada tak jak w tabeli B.9:
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Tabela B.9. Interfejs ethernetowy do tego samego hosta: FTP

Test nr Rozmiar Czas (sek.) | Bajty/sek Bity/sek % 10 Mb/s
w bajtach

1 1812 898 2,3 761 580

2 2,3 767 820

3 24 747 420

4 2,3 760 020

5 2,3 772700

Srednia: 2,32 777 310 6218480 | 62

Odchylenie: 0,04

Przykladowy test serwera Sparc, o ktérym byla mowa wczesniej, wygladalby tak jak
w tabeli B.10.

Tabela B.10. Przyktadowy serwer Sparc 20

Liczba Przepusto- | Liczba Przepusto- | Liczba Przepusto- | Przepusto-

proce- wos¢ proce-| dyskow wosé dysku | sieci wos¢ sieci | wosé

sorow sora catkowita

2 6000 1 560 110base2 | 1113 560

2 6000 6 3360 1 1113 1113

2 6000 6 3360 4 10base2 | 4452 3360

2 6000 20 11 200 4 4452 4452

2 6000 20 11 200 2 13 000 11 200
100base2




Spis opciji
konfiguracyjnych
Samby

Ponizej znajduje sie pelny spis opcji konfiguracyjnych Samby. Jesli dana opcja moze
by¢ uzywana tylko w sekcji globalnej, przed jej nazwa wystepuje stowo , [global]”.
We wszystkich wzmiankowanych listach poszczegolne elementy nalezy oddziela¢
spacjami, chyba ze podano inaczej. Na konficu dodatku znajduje sie stowniczek ter-
minéw uzywanych w spisie opgji.

admin users = lista uzytkownikow

dozwolone wartosci: lista uzytkownikow wartos¢ domysina: BRAK

Lista uzytkownikow, ktorzy beda mieli przywileje roota podczas korzystania z udziatow
Samby.

allow hosts = lista hostow

dozwolone wartosci: dowolne wartos¢ domysina: BRAK
Synonim opcjihosts allow. Wymienia komputery, ktére moga taczy¢ sie z udziatem.

alternate permissions = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Przestarzata. W Sambie 2.0 nie ma zadnego zastosowania. Pliki beda pokazywane
jako przeznaczone tylko do odczytu, jesli wlasciciel nie moze w nich pisa¢. W Sam-
bie 1.9 wlaczenie tej opcji powoduje, ze kazdy plik, ktoérego uzytkownik nie mogt za-
pisa¢, byt oznaczany dosowym atrybutem , tylko do odczytu”. To z kolei wymagato
wlaczenia opcji delete readonly.

[global] announce as = typ systemu

dozwolone wartosci: NT, Win95, WIfW wartos¢ domysina: NT
Samba moze ogtaszac sie jako system inny niz Windows NT. Uzycie tej opcji nie jest
zalecane, gdyz przeszkadza ona w udostepnianiu list przegladania.
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[global] announce version = liczba.liczba

dozwolone wartosci: dowolne wartos¢ domysina: 4.2

Instruuje Sambe, aby ogtaszata sie jako starsza wersja serwera SMB. Uzycie tej opgji
nie jest zalecane.

[global] auto services = lista udziatow

dozwolone wartosci: dowolne udziaty wartos¢ domysina: BRAK

Lista udziatow, ktore zawsze beda pojawiac sie na listach przegladania. Synonim
opcji preload.

available = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na NO, zabrania dostepu do udzialu. Nie ma wplywu na
przegladanie.

[global] bind interfaces only = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, udzialy i listy przegladania beda udostepniane tylko
przez interfejsy wymienione na liScie interfejséw (patrz opcja interfaces). No-
wo$¢ w Sambie 1.9.18. Jesli ustawisz jq na YES, dodaj 127.0.0.1 do listy interfejsow,
aby polecenie smbpasswd mogto taczy¢ sie z lokalnym komputerem w celu zmiany
hasta. Opcja ta stuzy tylko wygodzie uzytkownika; nie poprawia bezpieczenstwa.

browsable = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES
Pozwala na oglaszanie udzialéow za posrednictwem list przegladania.

blocking locks = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, Samba uwzglednia zadania blokady zakresu bajtow z li-
mitem czasowym, podczas ktorego zadanie jest kolejkowane i podejmowane sa ko-
lejne proby przyznania blokady. Nowos¢ w Sambie 2.0.

[global] browse list = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES
Wilacza lub wylacza przekazywanie list przegladania przez serwer. Nie zmieniac.
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[global] case sensitive = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba odnajduje pliki o nazwach pisanych literami ta-
kiej wielkosci, jak zrobit to klient. Jesli jest ustawiona na NO, dopasowywane sa na-
zZwy pisane zaré6wno duzymi, jak i matymi literami. Nie nalezy zmienia¢ tej opcji.

[global] case sig names = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Synonim opcji case sensitive.

[global] change notify timeout = liczba

dozwolone wartosci: liczba dodatnia wartos¢ domysina: 60

Ustawia liczbe sekund miedzy kolejnymi testami, kiedy klient zazada powiadamia-
nia o zmianach w katalogu. Wprowadzona w Sambie 2.0, aby zmniejszy¢ obciazenie
testami. Nie nalezy obniza¢ jej wartosci.

character set = nazwa

dozwolone wartosci: 1SO8859-1, 1ISO8859-2, ISO8859-5, KOI8-R  wartos¢ domysina:
BRAK

Jesli jest wlaczona, ttumaczy znaki ze stron kodowych DOS-a na zestawy znakow:
zachodnioeuropejski (ISO8859-1), wschodnioeuropejski (ISO8859-2), rosyjska cyry-
lice (ISO8859-5) lub alternatywny rosyjski (KOI8-R). Opcja client code page
musi by¢ ustawiona na 850.

client code page = nazwa

dozwolone wartosci: patrz tabela 8.4. wartos¢ domyslna:

437 (MS-DOS Stany Zjednoczone)
Ustawia jawnie strone kodowa DOS-a, anulujac poprzednie ustawienia opcjivalid
chars. Przykladowe wartosci to 850 dla europejskiej strony kodowej, 437 dla stan-
dardowej strony kodowej Stanéw Zjednoczonych i 932 dla japoniskiej strony Shift-]JIS.
Wprowadzona w Sambie 1.9.19.

coding system = kod

dozwolone wartosci: euc, cap, hex, hexN, sjis, j8bb, j8bj, jis8, j8bh, j8@b, j8@j, j8@h, j7bb,
j7bj, jis7,j7bh, j7@b, j7@j, j7@h, jubb, jubj, junet, jubh, ju@b, ju@j, ju@h

wartos¢ domysina: BRAK
Ustawia system kodowania, przede wszystkim dla alfabetu Kanji. Stuzy do okresla-
nia nazw plikéw i powinna odpowiada¢ uzywanej stronie kodowej. Opcja client
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code page musi by¢ ustawiona na 932 (japonska strona Shift-JIS). Wprowadzona
w Sambie 2.0.

comment = tekst

dozwolone wartosci: tancuch tekstowy lub pusty wartos¢ domysina: BRAK

Ustawia komentarz wyswietlany obok udziatu w poleceniu NET VIEW lub w szcze-
gotowym widoku okna katalogu Windows. Patrz takze opcja server string.

[global] config file = Sciezka i nazwa pliku

dozwolone wartosci: uniksowa $ciezka i nazwa pliku wartos¢ domysina: BRAK

Okresla plik konfiguracyjny Samby, ktéry nalezy odczyta¢ zamiast biezacego. Uzy-
wana w celu zmiany potozenia pliku konfiguracyjnego lub w celu wybrania pliku
dostosowanego do potrzeb niektérych komputerow lub uzytkownikow.

copy = nazwa sekcji

dozwolone wartosci: nazwa istniejacej sekcji wartos$¢ domysina: BRAK

Kopiuje konfiguracje uprzednio napotkanego udzialu w inne miejsce. Uzywana ze
zmiennymi (%) w celu wybrania konfiguracji dostosowanych do potrzeb réznych
komputeréw, architektur i uzytkownikéw. Kopiowana sekcja musi wystepowac
wczeéniej w pliku konfiguracyjnym. Opcje kopiowane maja nizszy priorytet niz te,
ktore jawnie podano w docelowej sekcji.

create mask = liczba dsemkowa

dozwolone wartosci: bity praw dostepu w postaci dsemkowej, od 0 do 0777 wartos¢

domyslna

:0744

Nazywana rowniez create mode. Okresla najwyzsze dopuszczalne prawa doste-

pu do nowo tworzonych plikéw (na przyktad 0755). Patrz takze directory mask.

Jesli chcesz ustawia¢ konkretne prawa dostepu, uzyj opcji force create mask

i force directory mask. Opcja ta nie ma wplywu na katalogi od wersji 1.9.17
Samby, a w wersji 2.0 zmieniono jej warto$¢ domyslna.

create mode = liczba dsemkowa

dozwolone wartosci: bity praw dostepu w postaci dsemkowej, od 0 do 0777 wartos¢
domysina:
0744

Synonim opcji create mask.



[global] default service = nazwa udziatu 319

[global] deadtime = minuty

dozwolone wartosci: minuty wartos¢ domyslna: 0

Czas w minutach, po ktérym nieuzywane polaczenie zostanie zakornczone. Zero
oznacza brak limitu czasu. Uzywana po to, aby klienty niepotrzebnie nie zuzywaty
zasobow serwera. Jesli z niej skorzystasz, klienty beda musialy automatycznie odna-
wia¢ polaczenie po okreslonym czasie braku aktywnosci. Patrz takze keepalive.

[global] debug level = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 0

Ustawia poziom rejestrowania. Warto$ci wieksze lub réwne 3 znacznie spowalniaja
Sambe. Synonim opcji log level. Zalecana wartos¢: 1.

[global] debug timestamp = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Umieszcza znacznik czasowy we wszystkich komunikatach zapisywanych w dzien-
nikach Samby. Mozesz ja wylaczyé¢, jesli nie jest przydatna (na przyklad podczas
diagnozowania usterek). Nowos¢ w Sambie 2.0.

[global] default = name

dozwolone wartosci: nazwa udziatu wartos¢ domysina: BRAK

Nazywana takze default service. Nazwa ustugi (udzialu), ktoéra jest udostep-
niana, jesli kto$ zazada polaczenia z udzialem, do ktérego nie ma uprawnien, albo
ktory nie istnieje. Od wersji 1.9.14 Sciezka jest ustawiana na podstawie nazwy okre-
Slonej przez klienta, przy czym wszystkie znaki ,,_” sa zamieniane na ,/”, pozwa-
lajac na dostep do dowolnego katalogu serwera Samby. Stanowczo odradzamy uzy-
wanie tej opcji.

default case = wielkos¢ liter

dozwolone wartosci: LOWER, UPPER wartosé domysina: LOWER

Ustawia wielko$¢ liter w nazwach nowo tworzonych plikow. LOWER oznacza mie-
szana wielkos¢ liter, UPPER oznacza same duze litery.

[global] default service = nazwa udziatu

dozwolone wartosci: nazwa udziatu wartos¢ domysina: BRAK
Synonim opcji default.
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delete readonly = wartos¢ logiczna

dozwolone wartosci: NO, YES wartos¢ domysina: NO

Umozliwia usuwanie plikéw przeznaczonych tylko do odczytu. Nie jest to dozwolo-
ne w DOS-ie ani Windows, ale normalne w Uniksie, gdzie istnieja oddzielne prawa
dostepu do katalogow. Do uzycia z programami typu RCS lub w polaczeniu ze
starsza opcja alternate permissions.

delete veto files = wartos¢ logiczna

dozwolone wartosci:NO, YES wartos¢ domysina: NO

Pozwala na usuwanie katalogéw zawierajacych pliki lub podkatalogi, ktérych uzyt-
kownik nie widzi ze wzgledu na ustawienie opcji veto files. Jeslijest ustawiona
na NO, katalog nie zostanie usuniety i nadal bedzie zawieral niewidoczne pliki.

deny hosts = lista hostow

dozwolone wartosci: lista hostow wartos¢ domysina: BRAK

Synonim opcjihosts deny.Okreéla liste komputerow, ktore nie moga nawiazywac
polaczen z serwerem ani korzystac z jego udziatow.

[global] dfree command = polecenie

dozwolone wartosci: polecenie powloki wartos¢ domysina: ré6zna

Polecenie wykonywane przez serwer, ktére zwraca ilo§¢ wolnej przestrzeni dysko-
wej. Opcja ta nie jest potrzebna, jesli systemowe polecenie dfree dziata poprawnie.

directory = $ciezka

dozwolone wartosci: Sciezka wartos¢ domysina: BRAK

Synonim opcji path. Katalog udostepniany przez udziat dyskowy lub wykorzysty-
wany przez udzial drukarki. W udziale [homes] ustawiany automatycznie na kata-
log macierzysty uzytkownika, w innych udziatach domyslnie ustawiany na /tmp.

directory mask = liczba 6semkowa

dozwolone wartosci: bity praw dostepu w postaci dsemkowej, od 0 do 0777 wartos¢

domysina:

0755

Nazywanaréwniez directory mode. Okresla najwyzsze dopuszczalne prawa do-

stepu do nowo tworzonych katalogow. Jesli chcesz ustawia¢ konkretne prawa doste-
pu, uzyj opcji force create maskiforce directory mask.
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directory mode = liczba 6semkowa

dozwolone wartosci: bity praw dostepu w postaci dsemkowej, od 0 do 0777 wartos¢
domyslna:
0755

Synonim opcji directory mask.

[global] dns proxy = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES i opcjawins server jest ustawiona na yes, Samba wy-
szukuje nazwy w DNS, jesli nie znajdzie ich w WINS.

[global] domain logons = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Pozwala klientom Windows 95/98 lub NT na logowanie sie w domenie (typu NT).

[global] domain master = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Samba staje sie gtoéwnq przegladarka domeny i — jesli to mozliwe — gromadzi listy
przegladania z calej grupy roboczej lub domeny.

dont descend = lista przecinkowa

dozwolone wartosci: lista $ciezek oddzielonych przecinkami wartos¢ domysina:
BRAK

Nie zezwala na przejécie do okreslonych katalogéw ani na przegladanie ich zawar-
toéci. Opcja ta utatwia kontrolowanie przegladania, ale nie zwieksza bezpieczen-
stwa.

dos filetimes = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Pozwala uzytkownikowi nie bedacemu wlascicielem pliku na zmiane czasu modyfi-
kacji pliku, jesli ma prawo do zapisu w tym pliku. Patrz takze opcja dos filetime
resolution.

dos filetime resolution = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Ustawia czasy modyfikacji plikow w Uniksie zgodnie ze standardami dosowymi
(zaokraglone do nastepnej parzystej sekundy). Zalecana w razie korzystania z Visu-
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al C++ lub dosowego programu make w celu unikniecia niepotrzebnej rekompilacji
programoéw. Uzywana w polaczeniu z opcja dos filetimes.

[global] encrypt passwords = warto$¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Wtacza szyfrowanie haset metoda Windows NT. Wymaga uzycia programu smbpas-
swd w serwerze Samby.

exec = polecenie

dozwolone wartosci: polecenie powloki wartos¢ domysina: BRAK

Synonim opcji preexec. Polecenie, ktére nalezy wykona¢ tuz przed polaczeniem
uzytkownika z udziatem.

fake directory create times = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Obejscie usterki w programie nmake Microsoftu. Jesli jest ustawiona na YES, Samba
bedzie ustawiac takie czasy utworzenia katalogow, aby program nmake nie rekompi-
lowat za kazdym razem wszystkich plikow.

fake oplocks = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli klient zapyta, czy moze zablokowac¢ plik i buforowac go lokalnie, Samba zaw-
sze wyrazi zgode, ale w rzeczywisto$ci nie zalozy blokady na plik. Obecnie stosowa-
na dla dyskéw przeznaczonych tylko do odczytu, poniewaz Samba potrafi juz
obstugiwaé prawdziwe blokady oportunistyczne. Patrz takze opcje oplocksiveto
oplock files.

follow symlinks = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, Samba bedzie podazata za dowiazaniami symboliczny-
mi w udziatach plikowych. Jesli chcesz ograniczy¢ dowiazania symboliczne tylko do
biezacego udzialu dyskowego, uzyj opcji wide links.

force create mask = liczba 6semkowa

dozwolone wartosci: liczba 6semkowa od 0 do 0777 wartos¢ domyslna: 0

Okresla bity, ktore bedq sumowane logicznie z prawami dostepu do nowo tworzo-
nych plikow. Uzywana w polaczeniu z opcja create mode.
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force create mode = liczba 6semkowa

dozwolone wartosci: liczba 6semkowa od 0 do 0777 wartos¢ domyslna: 0
Synonim opcji force create mask.

force directory mask = liczba 6semkowa

dozwolone wartosci: liczba 6semkowa od 0 do 0777 wartos¢ domyslna: 0

Okresla bity, ktore beda sumowane logicznie z prawami dostepu do nowo tworzo-
nych katalogow, powodujac ustawienie odpowiednich bitow. Uzywana w polacze-
niu z opcja directory mode.

force directory mode = liczba 6semkowa

dozwolone wartosci: liczba 6semkowa od 0 do 0777 wartos¢ domyslna: 0

Synonim opcji force directory mask.

force group = grupa uniksowa

dozwolone wartosci: grupa wartos$¢ domysina: BRAK

Ustawia obowiazujaca nazwe grupy dla uzytkownikoéw korzystajacych z udziatu.
Zastepuje zwykla grupe uzytkownika.

force user = nazwa

dozwolone wartosci: nazwa uzytkownika wartos¢ domysina: BRAK
Ustawia obowiazujaca nazwe uzytkownika korzystajacego z udzialu. Nie zalecana.

fstype = faricuch

dozwolone wartosci: NTFS, FAT, Samba wartos¢ domysina: NTFS
Ustawia typ systemu plikéw zglaszany klientom.

[global] getwd cache = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Buforuje biezacy katalog w celu zwiekszenia wydajnosci. Zalecana w razie korzysta-
nia z opcjiwide links.

group = grupa

dozwolone wartosci: grupa uniksowa wartos$¢ domysina: BRAK

Przestarzala forma opcji force group.
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guest account = uzytkownik

dozwolone wartoéci: nazwa uzytkownika wartos¢ domysina: BRAK

Okresla nazwe nieuprzywilejowanego konta uniksowego, ktére bedzie wykorzysty-
wane podczas drukowania i udostepniania udziatéw oznaczonych opcjaguest ok.

guest ok = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jeslijest ustawiona na YES, dostep do tego udzialu nie wymaga podania hasta. Syno-
nim opgji public.

guest only = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Uzytkownik musi korzysta¢ z udziatu jako gos¢. Wymaga ustawienia na yes opgji
guest oklubpublic.

hide dot files = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Traktuje wszystkie pliki zaczynajace sie od kropki tak, jakby miaty ustawiony doso-
wy atrybut ukrycia.

hide files = lista ukosnikowa

dozwolone wartosci: lista wzorcéw oddzielonych znakami,, /* wartos¢ domysina:
BRAK

Lista nazw plikéw i katalogéw, dla ktorych nalezy ustawia¢ dosowy atrybut ukry-
cia. Nazwy moga zawiera¢ symbole wieloznaczne ? lub * oraz zmienne %. Patrz ta-
kze opcje hide dot filesiveto files.

[global] homedir map = nazwa mapy NIS

dozwolone wartosci: nazwa mapy NIS wartos¢ domysina: auto.home

Uzywana w polaczeniu z opcjanis homedir w celu zlokalizowania macierzystego
katalogu uzytkownika w ustudze Sun NIS (nie NIS+).

hosts allow = lista hostow

dozwolone wartosci: lista nazw hostow wartos¢ domysina: BRAK
Synonim opcji allow hosts. Lista komputeréw, ktére majaq dostep do udziatu lub
udzialow. Jesli jest pusta (tak jest domyslnie), z udziatu moze korzysta¢ kazdy kom-
puter, ktoéry nie widnieje na liScie hosts deny.
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hosts deny = lista hostow

dozwolone wartosci: lista nazw hostow wartos¢ domysina: BRAK

Synonim opgcji deny hosts. Lista komputeréw, ktére nie moga laczyc¢ sie z udzia-
tem lub udziatami.

[global] hosts equiv = $ciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK

Sciezka do pliku zawierajacego nazwy zaufanych komputeréow, ktore moga logo-
wac sie bez podawania hasta. Stanowczo odradzamy jej uzycie, poniewaz uzytkow-
nicy Windows zawsze moga zmieni¢ nazwe swojego komputera, a w takiej konfigu-
racji jest to jedyne zabezpieczenie.

include = $ciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK
Dolacza wskazany plik do pliku smb.conf w miejscu, w ktéorym wpisano te opcje.
Opcja ta nie rozpoznaje zmiennych $u (uzytkownik), $P (katalog gléwny biezacego
udziatu) ani %S (nazwa biezacego udziatu), poniewaz w momencie wczytywania
pliku zmienne te nie sa jeszcze ustawione.

[global] interfaces = lista interfejsow

dozwolone wartosci: adresy IP oddzielone spacjami wartos¢ domysina: BRAK

Ustawia interfejsy, przez ktére Samba bedzie odpowiada¢ na zadania. Domyslnie
jest to tylko podstawowy interfejs komputera. Zalecamy uzycie tej opcji w kompute-
rach podlaczonych do wielu sieci, poniewaz zapobiega ona blednym przypisaniom
adresow i masek sieciowych.

invalid users = lista uzytkownikow

dozwolone wartosci: lista uzytkownikow wartos¢ domysina: BRAK
Lista uzytkownikéw, ktérzy nie moga korzystac¢ z udziatu lub udziatow.

[global] keepalive = liczba

dozwolone wartosci: liczba sekund wartos¢ domyslna: 0

Liczba sekund miedzy kolejnymi kontrolami awarii klienta. Domys$lna wartos¢ 0
sprawia, ze kontrole takie nie sa przeprowadzane. Zalecamy jej uzycie, jesli chcesz
przeprowadzac kontrole czesciej niz co 4 godziny. Rozsadng wartoscia jest 3600 (10
minut). Mozna tez kontrolowa¢ klienty w inny sposob — patrz opcja socket
options.
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[global] kernel oplocks = warto$¢ logiczna

dozwolone wartosci: YES, NO warto$¢ domysina: ustawiana automatycznie

Przerywa blokade, kiedy uniksowy proces zamierza skorzysta¢ z zablokowanego
pliku, zapobiegajac tym samym uszkodzeniu pliku. Ustawiana na YES w systemach
operacyjnych, ktore to umozliwiaja, w przeciwnym wypadku ustawiana na NO. No-
wos¢ w Sambie 2.0, obstugiwana w systemie SGI, a niebawem takze w Linuksie
i BSD. Nie nalezy jej zmieniac.

[global] Idap filters = rozne wartosci [global] Idap root = réZne wartosci [global] Idap server = rézne war-
tosci [global] Idap suffix = rozne wartosci

dozwolone wartosci: rozne wartos¢ domyslna: rézna

Opcje zaczynajace sie od stowa 1dap steruja uzyciem rozproszonego katalogu/bazy
danych Lightweight Directory Access Protocol (LDAP), zawierajacego informacje
o uzytkownikach i nazwach hostéw. Opcje te w Sambie 2.0 sa eksperymentalne i za-
rezerwowane do przyszlego uzycia.

[global] load printers = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina = YES

Umieszcza na liScie przegladania wszystkie drukarki wymienione w systemowym
pliku parametréw drukarek. Uzywa opcji konfiguracyjnych z sekcji [printers].

[global] local master = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES

Staje do wyboréw na glowna przegladarke lokalna. Patrz takze domain master
ios level.

[global] Im announce = warto$¢

dozwolone wartosci: AUTO, YES, NO wartos¢ domysina: AUTO

Generuje rozgloszenia SMB typu OS/2 z czestotliwoscia okreslona opcja 1m inte-
rval. Wartos¢ YES lub NO wlacza lub wylacza je bezwarunkowo. Opcja AUTO
sprawia, ze serwer Samby czeka na ogloszenie LAN Managera od innego kompute-
ra, zanim sam je wysle. Opcja ta jest niezbedna, aby umozliwi¢ przegladanie klien-
tom OS/2.

[global] Im interval = sekundy

dozwolone wartosci: liczba wartos¢ domysina: 60
Ustawia okres (w sekundach) miedzy ogloszeniami SMB uzywanymi w OS/2.
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[global] lock directory = Sciezka

dozwolone wartosci: $ciezka wartos¢ domysina: [usr/local/sambafvar/locks

Okresla katalog, w ktorym beda przechowywane pliki blokad. Katalog ten musi
umozliwiac¢ zapis Sambie, a odczyt wszystkim uzytkownikom.

locking = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Stosuje blokady plikow. Jesli jest ustawiona na NO, Samba bedzie akceptowala
zadania przyznania blokady, ale w rzeczywisto$ci nie bedzie blokowata zasobow, co
zaleca sie tylko dla systemow plikoéw przeznaczonych tylko do odczytu.

[global] log file = $ciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domyslna: rézna
Okresla nazwe i potozenie pliku dziennika. Rozpoznaje wszystkie zmienne %.

[global] log level = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 0

Synonim opcji debug level. Okresdla poziom rejestrowania. Wartosci 3 i wieksze
zauwazalnie spowalniajq system.

[global] logon drive = stacja

dozwolone wartosci: dosowa nazwa stacji wartos¢ domysina: BRAK

Ustawia nazwe stacji, w ktdrej przechowywany jest katalog logowania (tylko dla
klientéw Windows NT).

[global] logon home = Sciezka

dozwolone wartosci: uniksowa $ciezka wartos¢ domyslna: \ \ 8N\ $U

Okresla katalog macierzysty uzytkownika Windows 95/98 lub NT Workstation. Po-
zwala na uzycie polecenia NET USE H:/HOME z linii zgtoszenia.

[global] logon path = $ciezka

dozwolone wartosci: sciezka Windows wartos¢ domyslna: \ \ $N\ $U\profile

Okresla $ciezke do katalogu profili Windows. Katalog ten zawiera pliki USER. MAN
i USER.DAT oraz foldery pulpitu Windows 95, menu Start, Otoczenia sieciowego
i programow.
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[global] logon script = $ciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK

Ustawia Sciezke wzgledem udziatu [netlogon] do skryptu DOS-a/Windows NT,
ktory jest wykonywany w kliencie podczas logowania. Rozpoznaje zmienne %.

Ippause command = /$ciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie uniksowe wraz z pelna $ciezka wartos¢ domysina:

rézna
Okresla polecenie, ktore wstrzymuje zlecenie wydruku. Rozpoznaje zmienne $p
(nazwa drukarki) oraz %3 (numer zadania).

Ipresume command = /$ciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie uniksowe wraz z petna $ciezka wartos¢ domyslna:

rézna
Okresla polecenie, ktére wznawia zlecenie wydruku. Rozpoznaje zmienne $p (na-
zwa drukarki) oraz %j (numer zadania).

[global] Ipq cache time = sekundy

dozwolone wartosci: liczba sekund wartos¢ domyslna: 10

Okresla, jak dtugo nalezy buforowac status kolejki wydruku uzyskany za pomoca
polecenia 1pg.

Inq command = /Sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie uniksowe wraz z pelna $ciezka wartos¢ domysina:
rézna

Okresla polecenie, ktore zwraca status drukarki. Zwykle jest inicjowana na warto$¢

domyslna przez opcje printing. Rozpoznaje zmienne $p (nazwa drukarki).

Iprm command = /$ciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie uniksowe wraz z pelna $ciezka wartos¢ domysina:

rézna
Okresla polecenie, ktore usuwa zadanie wydruku. Zwykle jest inicjowana na war-
tos¢ domyslng przez opcje printing. Rozpoznaje zmienne $p (nazwa drukarki)
oraz %j (numer zadania).
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machine password timeout = sekundy

dozwolone wartosci: liczba sekund wartos¢ domysina: 604 800

Ustawia okres miedzy zmianami hasta komputera w domenie Windows NT. War-
toé¢ domyslna to 1 tydzien, czyli 604 800 sekund.

magic output = Sciezka do pliku

dozwolone wartosci: uniksowa $ciezka do pliku wartos¢ domysina: skrypt.out
Okresla plik wyjsciowy dla niezalecanej opcji magic scripts. Domyslnie jest to
nazwa skryptu z rozszerzeniem .out.

magic script = sciezka do pliku

dozwolone wartosci: uniksowa $ciezka do pliku wartos¢ domysina: BRAK

Ustawia nazwe pliku, ktory zostanie wykonany przez powloke po zamknieciu pliku
przez klienta, dzieki czemu klienty moga uruchamiaé polecenia w serwerze.

mangle case = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Przeksztalca nazwe pliku, jesli wystepuja w niej litery roznej wielkosci.

mangled map = lista odwzorowan

dozwolone wartosci: lista par ,z nazwy —na nazwe” wartos$¢ domysina: BRAK
Okresla nazwy, ktére powinny by¢ odwzorowywane (na przyklad .html na .htm).

mangled names = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES

Nakazuje Sambie przeksztalca¢ nazwy zbyt dtugie lub zawierajace niedozwolone
znaki na dosowy format 8.3.

mangling char = znak

dozwolone wartosci: znak wartos¢ domyslna: ~
Ustawia znak, ktory Samba wykorzystuje w przeksztalcanych nazwach.

[global] mangled stack = liczba

dozwolone wartosci: liczba wartos¢ domysina: 50
Okresla rozmiar bufora niedawno przeksztalconych nazw plikow.
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map aliasname = Sciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK

Wskazuje plik, ktéry zawiera pary ,, grupa uniksowa — grupa NT”, po jednej na jedna
linie. Plik ten odwzorowuje aliasy Windows NT na uniksowe nazwy grup. Patrz ta-
kze opcje username map imap groupname. Wprowadzona w Sambie 2.0.

map archive = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, Samba ustawia bit wykonywalnosci dla wlasciciela
(0100) w uniksowym pliku, jesli ustawiony jest dosowy bit ,,archiwalny”. Zalecamy
uzycie tej opcji; jesli z niej korzystasz, maska create mask musizawiera¢bit0100.

map hidden = wartosc logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba ustawia bit wykonywalnosci dla pozostatych
uzytkownikoéw (0001) w uniksowym pliku, jesli ustawiony jest dosowy bit ,, ukryty”.
Jesli korzystasz z tej opcji, maska create mask musi zawiera¢ bit 0001.

map groupname = $ciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK

Wskazuje plik, ktéry zawiera pary ,, grupa uniksowa — grupa NT”, po jednej na jedna
linie. Plik ten odwzorowuje nazwy grup Windows NT na uniksowe nazwy grup.
Patrz takze opcjeusername map imap aliasname. Wprowadzona w Sambie 2.0.

map system = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba ustawia bit wykonywalnosci dla grupy (0010)
w uniksowym pliku, jesli ustawiony jest dosowy bit ,systemowy”. Jesli korzystasz
z tej opcji, maska create mask musi zawiera¢ bit 0010.

max connections = liczba

dozwolone wartosci: liczba wartos¢ domysina: 0 (nieskonczenie wiele)
Okresla maksymalna liczbe potaczen z udziatem dla kazdego komputera klienckiego.

[global] max disk size = liczba

dozwolone wartosci: rozmiar w MB wartos¢ domyslna: 0 (bez zmian)

Ustawia maksymalny rozmiar dysku, jaki nalezy zwraca¢ klientom. Niektore klien-
ty i aplikacje blednie interpretuja duze rozmiary dysku.
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[global] max log size = liczba

dozwolone wartosci: rozmiar w KB wartos¢ domysina: 5000

Okresla prog (w kilobajtach), po przekroczeniu ktérego Samba utworzy nowy plik
dziennika. Biezacy plik dziennika otrzyma rozszerzenie .old, zastepujac istniejacy
plik o takiej nazwie.

[global] max mux = liczba

dozwolone wartosci: liczba wartos¢ domysina: 50

Okresla liczbe jednoczesnych operacji, ktére moga wykonywac klienty Samby. Nie
zmieniad.

[global] max packets = liczba

dozwolone wartosci: liczba wartos¢ domyslna: N /D

Synonim opcji packet size.Przestarzata od wersji 1.7 Samby. Zamiast niej nalezy
uzy¢ opcjimax xmit.

[global] max open files = liczba

dozwolone wartosci: liczba wartos¢ domysina: 10 000

Ogranicza liczbe plikow, ktére proces Samby bedzie utrzymywat w stanie otwartym.
Samba pozwala na ustawienie tej wartosci ponizej uniksowego limitu. Opcje te wpro-
wadzono w Sambie 2.0 w celu obejécia pewnego problemu. Nie nalezy jej zmieniac.

[global] max ttl = sekundy

dozwolone wartosci: czas w sekundach wartos¢ domyslna: 14 400 (4 godziny)

Ustawia czas, przez ktéry wyszukane nazwy NetBIOS-owe sa przechowywane w
buforze. Nie nalezy zmienia¢ tej opciji.

[global] max wins ttl = sekundy

dozwolone wartosci: czas w sekundach wartos¢ domyslna: 259 200 (3 dni)

Ogranicza czas waznosci nazwy NetBIOS-owej w buforze WINS procesu nmbd. Nie
nalezy zmienia¢ tej opgji.

[global] max xmit = bajty

dozwolone wartosci: rozmiar w bajtach wartosé domyslna: 65 535

Okresla maksymalny rozmiar pakietow, ktéry bedzie negocjowany przez Sambe. Jest
to parametr stuzacy do optymalizowania wydajnosci wolnych faczy i korygowania
usterek w starszych klientach. Odradzamy uzywanie wartosci mniejszych niz 2048.
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[global] message command = /$ciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki wartos¢ domysina: BRAK

Okresla polecenie, ktore nalezy wykona¢ w serwerze po odebraniu od klienta komu-
nikatu WinPopup. Polecenie musi koniczy¢ sie znakiem &, aby natychmiast zwracato
sterowanie. Rozpoznaje wszystkie zmienne, z wyjatkiem %u (uzytkownik), oraz do-
datkowe zmienne: % s (nazwa pliku z trescia komunikatu), $t (komputer docelowy)
oraz %f (nadawca komunikatu).

min print space = kilobajty

dozwolone wartosci: przestrzen w KB wartos¢ domysina: 0 (bez ograniczen)

Okresla minimalna iloé¢ wolnej przestrzeni buforowej koniecznej do przyjecia zlece-
nia wydruku.

[global] min wins ttl = sekundy

dozwolone wartosci: czas w sekundach wartos¢ domyslna: 21 600 (6 godzin)

Ustawia minimalny czas, przez ktoéry wyszukane nazwy NetBIOS-owe sa przecho-
wywane w buforze. Nie nalezy zmieniac tej opgji.

name resolve order = lista

dozwolone wartosci: lista stow Imhosts, wins, hosts i bcast wartos¢ domysina:

Imhosts wins hosts bcast
Okresla kolejno$¢ wyszukiwania podczas prob odwzorowania nazwy na adres IP.
Parametr hosts powoduje przeprowadzenie wyszukiwania za pomoca zwyklych
mechanizméw serwera: [etc/hosts, DNS, NIS lub ich kombinacji. Wprowadzona
w wersji 1.9.18p4 Samby.

[global] netbios aliases = lista

dozwolone wartosci: lista nazw NetBIOS-owych wartos¢ domysina: BRAK

Okresla dodatkowe nazwy NetBIOS-owe, ktore serwer Samby bedzie ogtaszal jako
wlasne.

netbios name = nazwa hosta

dozwolone wartosci: nazwa hosta wartos¢ domyslna: rézna

Okresla nazwe NetBIOS-owa uzywana przez serwer lub podstawowa nazwe serwe-
ra, jesli istniejg aliasy NetBIOS-owe.
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[global] networkstation user login = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES

Gdy jest ustawiona na NO, klienty nie beda przeprowadzaly pelnego logowania, je-
$li opcja security jest ustawiona na server. Opcja ta (wprowadzona w Sambie
1.9.18p3) stuzyta do tymczasowego obejscia usterki w relacjach zaufania miedzy do-
menami NT. W Sambie 1.9.18p10 wprowadzono automatyczna korekcje, wiec para-
metr ten mozna usunad.

[global] nis homedir = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, nazwa serwera z katalogiem macierzystym uzytkowni-
ka zostanie wyszukana w mapie NIS okredlonej opcja homedir map i zwrécona
klientowi. Klient skontaktuje sie nastepnie z tym serwerem i sprobuje polaczy¢ sie
z jego udzialem. Dzieki temu mozna unikna¢ montowania katalogu z komputera,
ktéry w rzeczywistosci nie ma potrzebnego dysku. Komputer z katalogami macie-
rzystymi musi by¢ serwerem SMB.

[global] nt pipe support = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Umozliwia wylaczenie obstugi potokow specyficznych dla Windows NT. Opcja ta
jest wykorzystywana podczas rozwijania Samby oraz mierzenia jej wydajnosci
i w przyszlosci moze zosta¢ usunieta. Nie nalezy jej zmieniac.

[global] nt smb support = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, umozliwia korzystanie z komunikatéw SMB specyficz-
nych dla Windows NT. Opcja ta jest wykorzystywana podczas rozwijania Samby
oraz mierzenia jej wydajnosci i w przyszlosci moze zosta¢ usunieta. Nie nalezy jej
zmieniac.

[global] null passwords = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jeslijest ustawiona na YES, umozliwia dostep do kont z pustymi hastami. Stanowczo
odradzamy jej uzycie.
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ole locking compatibility = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, zakresy blokad beda odwzorowywane tak, aby uniknaé
bledow w uniksowych blokadach, kiedy Windows uzywa blokad powyzej 32 KB.
Nie nalezy zmienia¢ tej opcji. Wprowadzona w wersji 1.9.18p10 Samby.

only guest = wartosc logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Synonim opcji guest only. Wymusza logowanie sie na koncie goscinnym.

only user = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO
Wymaga, aby uzytkownik udzialu znajdowat sie na liscie username =.

oplocks = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, umozliwia lokalne buforowanie oportunistycznie zablo-
kowanych plikow. Opcja ta jest zalecana, poniewaz zwieksza wydajno$¢ o prawie
30%. Patrz takze opcje fake oplocksiveto oplock files.

[global] os level = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 0

Ustawia pierwszenstwo serwera w wyborach na gtéwna przegladarke. Uzywana w
polaczeniu z opcjami domain masterilocal master. Mozesz ustawi¢ warto$¢
wyzsza niz poziom rywalizujacego systemu operacyjnego, jesli chcesz, zeby Samba
wygrala wybory. Windows for Workgroups i Windows 95 uzywaja wartosci 1, Win-
dows NT Workstation — 17, a Windows NT Server — 33.

[global] packet size = bajty

dozwolone wartosci: liczba bajtow wartos¢ domysina: 65535
Przestarzala. Synonim nie zalecanej opcji max packet. Patrzmax xmit.

[global] passwd chat debug = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Rejestruje cala wymiane komunikatéw przy zmianie hasta z poziomem rejestrowa-
nia réwnym 100. Uzywana tylko do celow diagnostycznych. Wprowadzona w Sam-
bie 1.9.18p5.
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[global] passwd chat = sekwencja polecen

dozwolone wartosci: polecenia uniksowego serwera wartos¢ domysina:
warto$¢ wkompilowana

Okresla polecenia stuzace do zmiany hasta w serwerze. Rozpoznaje zmienne %o
(stare hasto) oraz %n (nowe hasto) i pozwala na stosowanie znakow specjalnych: \ r,
\n, \t i\s (spacja).

[global] passwd program = program

dozwolone wartosci: program w uniksowym serwerze wartos¢ domysina: BRAK

Okresla polecenie stuzace do zmiany hasta uzytkownika. Polecenie to bedzie wyko-
nane z przywilejami roota. Rozpoznaje zmienna $u (uzytkownik).

[global] password level = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 0

Okresla liczbe duzych liter w permutacjach uzywanych podczas dopasowywania hasta.
Uzywana do obstugi klientow, ktére ustawiaja wszystkie litery hasta na jednakowa
wielko$¢, zanim przesla je do serwera Samby. Powoduje ponawianie préb zalogowania
z hastami o réznej wielkosci liter, co moze doprowadzi¢ do zablokowania konta.

[global] password server = nazwy NetBIOS-owe

dozwolone wartosci: lista nazw NetBIOS-owych wartos¢ domysina: BRAK

Lista serwer6w SMB, ktore beda weryfikowac hasta. Uzywana z serwerem haset NT
(podstawowym lub zapasowym kontrolerem domeny) i w pofaczeniu z opcjami
konfiguracyjnymi security = serverlubsecurity = domain.Uwaga:serwer
hasel NT musi zezwala¢ na logowanie si¢ serwera Samby.

panic action = /Sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos¢ domysina: BRAK
z pelna $ciezka

Ustawia polecenie wykonywane podczas awarii Samby. Tworcy i testerzy Samby
uzywaja polecenia /usr/bin/X11/xterm -display :0 -e gdb /sam-
ba/bin/smbd %d.

path = Sciezka

dozwolone wartosci: $ciezka wartos¢ domyslna: rézna

Katalog udostepniany przez udzial dyskowy lub wykorzystywany przez udzial
drukarki. W udziale [homes] ustawiany automatycznie na katalog macierzysty
uzytkownika, w innych udziatach domyslnie ustawiany na /tmp. Rozpoznaje zmien-
ne %u (uzytkownik) oraz $m (komputer).



336 Dodatek C: Spis opcji konfiguracyjnych Samby

postexec = /sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos¢ domysina: BRAK

z pelna éciezka
Okresla polecenie, ktore zostanie wykonane z przywilejami uzytkownika, kiedy ten
odlaczy sie do udziatu. Patrz takze opcje preexec, root preexeciroot postexec.

postscript = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Traktuje drukarke jako postscriptowa (aby unikna¢ bledu Windows), wstawiajac
znaki ¢ ! w pierwszej linii wydruku. Dziata tylko wtedy, gdy drukarka rzeczywiscie
obstuguje PostScript.

preexec = /Sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos¢ domysina: BRAK
z pelna Sciezka

Okresla polecenie, ktére zostanie wykonane z przywilejami uzytkownika, zanim ten
podiaczy sie od udziatu. Patrz takze opcje postexec, root preexeciroot postexec.

[global] preferred master = warto$¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba bedzie preferowana przegladarka gtéwna. W ta-
kim przypadku po wiaczeniu sie do sieci Samba zapoczatkuje wybory przegladarki.

preload = lista udziatow

dozwolone wartosci: lista ustug wartos¢ domysina: BRAK

Synonim opcji auto services. Okresla liste udzialow, ktore zawsze beda poja-
wiac sie na listach przegladania.

preserve case = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Jesli jest ustawiona na YES, nazwy plikoéw beda skladac sie z liter o takiej wielkosci,
jaka podat klient. W przeciwnym wypadku litery beda mialy wielkos¢ okreslona
opcja default case. Patrz takze opcja short preserve case.
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print command = /Sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos¢ domysina: ro6zna
z pelna $ciezka

Okresla polecenie, ktore przesyla buforowany plik do drukarki. Zwykle inicjowana
na warto$¢ domyslna za pomoca opcji printing. Opcja ta rozpoznaje zmienne $p
(nazwa drukarki), %s (plik buforowy) oraz $f (plik buforowy wraz ze $ciezka
wzgledna). Polecenie bedace wartos$cia tej opcji musi usuwac plik buforowy.

print ok = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Synonim opcji printable.

printable = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Okresla, ze dany udzial jest udzialem drukarki. Wymagana we wszystkich
udziatach drukarek.

[global] printcap name = Sciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domyslna: [etc/printcap

Okresla sciezke do pliku z parametrami drukarek, uzywanego przez udzial [prin-
ters]. Warto$¢ domys$lna zmienia sie na /etc/qconfig w Uniksie AIX i Ipstat w Unik-
sie typu System V.

printer = nazwa

dozwolone wartosci: nazwa drukarki wartos¢ domyslna: 1p
Ustawia nazwe uniksowej drukarki.

printer driver = nazwa sterownika drukarki

dozwolone wartosci: nazwa sterownika drukarki wartos¢ domysina: BRAK
w postaci uzywanej przez Windows

Ustawia tancuch, ktory jest przekazywany klientowi Windows, kiedy ten pyta, ja-
kiego sterownika nalezy uzy¢ w celu przygotowania pliku do wydruku. Wielkos¢ li-
ter w tym lancuchu jest istotna.

[global] printer driver file = Sciezka do pliku

dozwolone wartosci: uniksowa $ciezka do pliku wartos¢ domysina:
samba/lib/printers.def

Okresla polozenie pliku msprint.def, uzywanego przez Windows 95/98.
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printer driver location = Sciezka sieciowa

dozwolone wartosci: $ciezka sieciowa Windows wartos¢ domyslna:
\\serwer\PRINTER$

Okresla polozenie sterownika drukarki. Wartos$cia tej opcji powinien by¢ katalog
w udziale, ktéry przechowuje pliki sterownikéw drukarek.

printer name = nazwa

dozwolone wartosci: nazwa drukarki wartos¢ domysina: BRAK

Synonim opgcji printer.

printing = typ

dozwolone wartosci: bsd, sysv, hpux, aix, qnx, plp, lprng wartos¢ domysina: bsd

Okresla typ drukowania, ktérego nalezy uzy¢ zamiast wkompilowanego typu. Po-
woduje wstepne ustawienie wartosci opcji print command, 1pg commandilprm
command.

[global] protocol = protokot

dozwolone wartosci: NT1, LANMAN?2, LANMANT, wartos¢ domysina: NT1
COREPLUS, CORE

Ustawia wersje protokotu SMB na jedna z dopuszczalnych warto$ci. Stanowczo od-
radzamy zmienianie tej opgcji. Istnieje tylko dla zapewnienia wstecznej zgodnosci
z niektorymi starszymi klientami.

public = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jeslijest ustawiona na YES, dostep do tego udzialu nie wymaga podania hasta. Syno-
nim opcji guest ok.

queuepause command = /Sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie Uniksa wartos¢ domyslna: rézna

Okresla polecenie, ktore zatrzymuje przetwarzanie kolejki wydruku. Zwykle inicjo-
wana przez opcje printing. Wprowadzona w Sambie 1.9.18p10.

queueresume command = /Sciezka bezwzgledna/polecenie

dozwolone wartosci: polecenie Uniksa wartos¢ domyslna: rézna

Okresla polecenie, ktore wznawia przetwarzanie kolejki wydruku. Zwykle inicjo-
wana przez opcje printing. Wprowadzona w Sambie 1.9.18p10.
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read bmpx = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Przestarzatla. Nie zmieniac.

read list = lista przecinkowa

dozwolone wartosci: lista uzytkownikow wartos¢ domysina: BRAK

Okresla liste uzytkownikow, ktorzy do zapisywalnego udziatu maja dostep w trybie
tylko do odczytu.

read only = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Okresdla, ze udzial jest przeznaczony tylko do odczytu. Antonim opcji writable
iwrite ok.

[global] read prediction = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Odczytuje z wyprzedzeniem dane z plikow przeznaczonych tylko do odczytu. Prze-
starzala, usunieta z Samby 2.0.

[global] read raw = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Umozliwia wykonywanie szybkich, strumieniowych odczytow przez TCP przy wy-
korzystaniu buforéw o rozmiarze 64 KB. Zalecana.

[global] read size = bajty

dozwolone wartosci: rozmiar w bajtach wartos¢ domyslna: 2048

Ustawia opcje buforowania dla serweréw, w ktérych predkosé dysku nie odpowia-
da predkosci sieci. Wymaga eksperymentowania. Nie nalezy jej zmienia¢. Nie po-
winna przekraczac 65 536.

[global] remote announce = lista zdalna

dozwolone wartosci: lista zdalnych adresow wartos¢ domysina: BRAK

Dodaje grupy robocze do listy, na ktorej serwer Samby bedzie sie oglaszaé. Defi-
niowana w postaci par: adres IP/grupa robocza (na przykiad 192.168.220.215/PROSTA),
przy czym rézne grupy sa oddzielone spacjami. Umozliwia stosowanie ukierunko-
wanych rozgloszen. Serwer bedzie si¢ pojawial na listach przegladania tych grup ro-
boczych. Nie wymaga uzycia WINS.
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[global] remote browse sync = lista adresow

dozwolone wartosci: lista adresow IP wartos¢ domysina: BRAK
Wilacza synchronizacje list przegladania z innymi lokalnymi przegladarkami (dziata
tylko miedzy serwerami Samby). Mozna podac¢ adres konkretnego komputera albo
adres rozgloszeniowy (ukierunkowany, to jest ###.######.255). W tym drugim
przypadku Samba sprébuje wyszukac¢ gtowna przegladarke lokalna.

revalidate = warto$¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, uzytkownicy musza ponownie wprowadzac hasto na-
wet po pomyslnym wstepnym zalogowaniu sie w udziale.

[global] root = $ciezka

dozwolone wartosci: sciezka uniksowa wartos¢ domysina: BRAK

Synonim opcji root directory.

[global] root dir = $ciezka

dozwolone wartosci: sciezka uniksowa wartos¢ domysina: BRAK

Synonim opcji root directory.

[global] root directory = sciezka

dozwolone wartosci: $ciezka uniksowa wartos¢ domysina: BRAK

Okresla katalog, ktory za pomoca funkcji chroot () zostanie zmieniony w katalog
glowny przed uruchomieniem demonéw. Uniemozliwia to jakikolwiek dostep do
katalogow spoza tego drzewa. Patrz takze opcja wide links.

root postexec = /sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos$¢ domysina: BRAK
z pelna $ciezka

Okresla polecenie, ktore zostanie wykonane z przywilejami roota, kiedy uzytkow-
nik odlaczy sie od udziatu. Patrz takze opcje preexec, postexeciroot preexec.
Wykonywane po poleceniu postexec. Uzywac z zachowaniem niezbednej ostro-
ZNnosci.
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root preexec = /sciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie powloki Uniksa wraz wartos¢ domysina: BRAK
z pelna $ciezka

Okresla polecenie, ktore zostanie wykonane z przywilejami roota, zanim uzytkow-
nik polaczy sie z udzialem. Patrz takze opcje preexec, postexec i root po-
stexec. Wykonywane przed poleceniem preexec. Uzywac z zachowaniem nie-
zbednej ostroznosci.

[global] security = warto$¢

dozwolone wartosci: share, user, server, domain wartos¢ domysina:
share w Sambie 1.0,
user w Sambie 2.0

Okresla metode zabezpieczania zasobow. Jesli security = share, uslugi maja
wspolne haslo, jedno dla wszystkich uzytkownikoéow. Jedli security = user, uzyt-
kownicy maja (uniksowe) konta i hasla. Jesli security = server, uzytkownicy
maja konta i hasta, a uwierzytelnia ich inny komputer. Jedli security = domain,
przeprowadza sie pelne uwierzytelnianie domenowe. Patrz takze opcje password
serveriencrypted passwords.

[global] server string = tekst

dozwolone wartosci: fancuch wartos¢ domyslna: Samba %v (w wersji 2.0)

Ustawia nazwe, ktéra pojawia sie obok serwera na listach przegladania. Rozpoznaje
zmienng $v (numer wersji Samby) oraz $h (nazwa hosta).

set directory = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Pozwala klientom DEC Pathworks na uzywanie polecenia set dir.

[global] shared file entries = liczba

dozwolone wartosci: liczba wartos¢ domysina: 113
Przestarzala, nie uzywac.

shared mem size = bajty

dozwolone wartosci: rozmiar w bajtach wartos¢ domyslna: 102 400

Jesli Samba zostata skompilowana z opcja FAST_SHARE_MODES (mapowanie pli-
kow w pamieci), ustawia rozmiar pamieci dzielonej. Nie nalezy zmienia¢ tej opgji.
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[global] smb passwd file = $ciezka do pliku

dozwolone wartosci: uniksowa $ciezka do pliku wartos¢ domyslna:
[usr/local[samba/private/smbpasswd

Zastepuje wkompilowana $ciezke do pliku hasel, jesli opcja encrypted pas-
swords jest ustawiona na yes.

[global] smbrun = /$ciezka_bezwzgledna/polecenie

dozwolone wartosci: polecenie smbrun wartos¢ domyslna: wartoé¢ wkompilowana

Zastepuje wkompilowana $ciezke do pliku binarnego smbrun. Nie nalezy zmienia¢
tej opciji.

share modes = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, Samba obstuguje uzywane w Windows blokady calych
plikow (w trybie odmowy).

short preserve case = wartosc logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, nazwy plikéw w formacie 8.3 beda skladacé sie z liter o ta-
kiej wielkosci, jaka podat klient. W przeciwnym wypadku litery beda miaty wielko$¢
okreslong opcja default case. Patrz takze opcja preserve case.

[global] socket address = adres IP

dozwolone wartosci: adres IP wartos¢ domysina: BRAK

Okresla adres, pod ktérym nalezy czekac¢ na polaczenia. Domys$lnie Samba czeka na
polaczenia pod wszystkimi adresami. Uzywana do obstugi wielu wirtualnych inter-
fejsow w jednym serwerze. Stanowczo odradzamy jej uzycie.

[global] socket options = lista opcji gniazd

dozwolone wartosci: lista wartos¢ domysina: BRAK

Ustawia opcje gniazd specyficzne dla systemu operacyjnego. Opcja SO KEEPALIVE
powoduje, ze protokoét TCP co cztery godziny sprawdza, czy klient jest wciaz do-
stepny. Opcja TCP_NODELAY powoduje wysylanie nawet niewielkich pakie-
tow w celu zmniejszenia zwtoki. Te dwie opcje sa zalecane, jesli obstuguje je system
operacyjny. Wiecej informacji znajdziesz w dodatku B, Optymalizowanie wydajnosci
Samby.
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[global] status = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES

Jesli jest ustawiona na YES, potaczenia sa rejestrowane w pliku (lub pamieci dzielo-
nej) dostepnym dla polecenia smbstatus.

strict sync = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba bedzie synchronizowaé bufory z dyskiem za ka-
zdym razem, kiedy klient przysle pakiet z ustawionym bitem synchronizacji. Jesli
jest ustawiona na NO, Samba zapisze dane dopiero po wypetnieniu buforéw. Domy-
$Inie ustawiona na NO, poniewaz Eksplorator Windows 98 (blednie) ustawia ten bit
we wszystkich pakietach. Wprowadzona w Sambie 1.9.18p10.

strict locking = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba sprawdza obecnosc¢ blokad przy kazdym doste-
pie do pliku, a nie tylko na zadanie lub podczas otwierania pliku. Nie zalecana.

[global] strip dot = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Usuwa konicowe kropki z nazw pliku. Zamiast niej nalezy uzywac opcji mangled
map.

[global] syslog = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 1

Ustawia poziom komunikatow Samby wysytanych do dziennika systemowego. Wy-
zsze poziomy sa bardziej szczegolowe. Rejestrowanie komunikatéw musi by¢ takze
dozwolone przez plik syslog.conf.

[global] syslog only = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, komunikaty sa rejestrowane tylko w dzienniku systemo-
wym, a nie w standardowych plikach dziennika Samby.
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sync always = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jeslijest ustawiona na YES, Samba wywotuje funkcje fsync(3) po kazdym zapisie. Nie
nalezy jej stosowac, z wyjatkiem diagnozowania serwera.

[global] time offset = minuty

dozwolone wartosci: minuty wartos¢ domyslna: 0

Ustawia liczbe minut, ktére nalezy doda¢ do systemowej strefy czasowej. Uzywana
z klientami, ktére blednie obliczaja czas letni; nie zalecana.

[global] time server = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO
Jesli jest ustawiona na YES, proces nmbd bedzie dostarczat czas klientom.

unix password sync = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba bedzie probowala zmieni¢ hasto uniksowe, kiedy
uzytkownik zmieni swoje hasto SMB. Stuzy do ulatwienia synchronizacji miedzy
bazami danych Uniksa i Microsoftu. Dodana w wersji 1.9.18p4 Samby. Patrz takze
passwd chat.

unix realname = wartos¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jeslijest ustawiona na YES, udostepnia klientom pole GECOS z pliku /etc/passwd jako
nazwisko uzytkownika.

update encrypted = wartosc logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Uaktualnia plik hasel Microsoftu, kiedy uzytkownik zaloguje sie za pomoca nieza-
szyfrowanego hasta. Utatwia wprowadzenie zaszyfrowanych haset dla uzytkowni-
kow Windows 95/98 i NT. Wprowadzona w wersji 1.9.18p5 Samby.

user = lista przecinkowa

dozwolone wartosci: lista nazw uzytkownikow wartos¢ domysina: BRAK
oddzielonych przecinkami

Synonim opcji username.
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username = lista przecinkowa

dozwolone wartosci: lista nazw uzytkownikow wartos¢ domysina: BRAK
oddzielonych przecinkami

Okresla liste nazw uzytkownikow, na ktorych konta sprobuje zalogowac sie klient,
kiedy stosowane sa zabezpieczenia na poziomie udziatu. Jej synonimy to user i
users. Nie zalecana. Zamiast niej nalezy uzywac¢ w kliencie polecenia NET USE
\\serwer\udziall$ullytkownik.

username level = liczba

dozwolone wartosci: liczba wartos¢ domyslna: 0

Liczba duzych liter w permutacjach uzywanych podczas dopasowywania unikso-
wejnazwy uzytkownika. Stosowana ze wzgledu na to, ze Windows przesyta nazwy
uzytkownika literami o takiej samej wielkosci. Nie zalecana.

[global] username map = Sciezka do pliku

dozwolone wartosci: $ciezka do pliku wartos¢ domysina: BRAK

Okresla nazwe i potozenie pliku zawierajacego pary ,nazwa uzytkownika w Unik-
sie — nazwa w Windows”. Stuzy do odwzorowywania nazw o réznej pisowni oraz
tych nazw uzytkownika Windows, ktore sa dtuzsze od o$miu znakow.

valid chars = lista

dozwolone wartosci: lista warto$ci liczbowych wartos¢ domysina: BRAK

Przestarzala, choc¢ jeszcze nie calkiem. Dodaje znaki narodowe do zestawu znakow.
Jej zadania przejela opcja client code page.

valid users = lista uzytkownikéw

dozwolone wartosci: lista uzytkownikéw wartos¢ domysina: BRAK (kazdy)
Lista uzytkownikow, ktérzy moga korzysta¢ z udziatu.

veto files = lista ukosnikowa

dozwolone wartosci: lista nazw plikow; (elementy wartos¢ domysina: BRAK
oddzielone ukos$nikami)

Lista plikow, ktore nie sq pokazywane klientowi podczas listowania zawartosci ka-
talogu. Patrz takze opcja delete veto files.
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veto oplock files = lista uko$nikowa

dozwolone wartosci: lista nazw plikow; elementy wartos¢ domysina: BRAK
oddzielone uko$nikami

Lista plikow, ktore nie moga by¢ blokowane oportunistycznie (i buforowane przez
klienta). Patrz takze opcje oplocksi fake oplocks.

volume = nazwa udziatu

dozwolone wartosci: fancuch wartos¢ domysina: BRAK
Okresla etykiete wolumenu dla udziatu dyskowego, zwlaszcza dla CD-ROM-u.

wide links = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Jesli jest ustawiona na YES, Samba podaza za dowiazaniami symbolicznymi na
zewnatrz biezacego udziatu (lub udzialow). Patrz takze opcje root dirifollow
symlinks.

[global] wins proxy = wartos¢ logiczna

dozwolone wartosci: YES,NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, demon nmbd bedzie przekazywat do serwera WINS za-
pytania o nazwe od starszych klientow, ktore postuguja sie rozgtoszeniami. Serwer
WINS znajduje sie zwykle w innej podsieci.

[global] wins server = host

dozwolone wartosci: nazwa hosta wartos¢ domysina: BRAK
Podaje nazwe DNS lub adres IP serwera WINS.

[global] wins support = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: NO

Jesli jest ustawiona na YES, Samba bedzie $wiadczyta ustugi WINS. Jesli wins
support = yes,opcjawins server nie moze by¢ ustawiona.

[global] workgroup = nazwa

dozwolone wartosci: nazwa grupy roboczej wartos¢ domysina: wkompilowana

Ustawia nazwe grupy roboczej, ktérej serwer udostepnia swoje zasoby. Zastepuje
wkompilowana nazwe. Zalecamy wybranie nazwy innej niz WORKGROUP.
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writable = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES
Antonim opcji read only; synonim opcji write ok.

write list = lista przecinkowa

dozwolone wartosci: lista nazw uzytkownikow wartos¢ domysina: BRAK (kazdy)
(elementy oddzielone przecinkami)

Lista uzytkownikow, ktérzy maja dostep w trybie do zapisu i odczytu do udziatu
przeznaczonego tylko do odczytu. Patrz takze opcja read list.

write ok = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domysina: YES

Synonim opcji writable.

[global] write raw = warto$¢ logiczna

dozwolone wartosci: YES, NO wartos¢ domyslna: YES

Umozliwia wykonywanie szybkich, strumieniowych zapisow przez TCP przy wy-
korzystaniu buforéw o rozmiarze 64 KB. Zalecana.

Stowniczek termindw uzywanych w spisie opcji

Lista adresow
Lista adreséw IP (oddzielonych spacjami) w formacie ###.#Hf. #i#.###.

Lista hostow
Lista hostow, ktorej elementy sa oddzielone spacjami. Moze zawiera¢ adresy IP,
maski adresow, nazwy domenowe oraz stowa ALL i EXCEPT.

Lista interfejsow
Lista interfejsow (z elementami oddzielonymi spacjami) w formacie adres/ma-
ska sieciowa albo adres/liczba bitow, na przykiad 192.168.2.10/255.255.255.0
albo 192.168.2.10/24.

Lista odwzorowati
Lista (z elementami oddzielonymi spacjami) tancuchéw uzywanych do odwzo-
rowywania nazw plikow, na przyklad (*.html *.htm).

Lista przecinkowa
Lista elementéw oddzielonych przecinkami.

Lista ukosnikowa
Lista nazw plikow, ktorej elementy sa oddzielone znakami ,,/”, co pozwala na
osadzanie spacji. Na przyklad /. */fred flintstone/*.frk/.
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Lista ustug (udziatow)
Lista (z elementami oddzielonymi spacjami) nazw udzialéw, bez nawiaséw kwa-
dratowych uzywanych w nagtéwku sekgji.

Lista uzytkownikow
Lista (z elementami oddzielonymi spacjami) nazw uzytkownikow. W Sambie 1.9
zapis @nazwa_grupy oznacza wszystkich cztonkéw uniksowej grupy o podanej
nazwie. W Sambie 2.0 zapis @nazwa grupy oznacza wszystkich cztonkow gru-
py sieciowej NIS o podanej nazwie, jesli taka grupa istnieje, a w przeciwnym ra-
zie — wszystkich cztonkéw grupy uniksowej. Oprocz tego zapis +nazwa_grupy
oznacza grupe uniksowa, &nazwa_grupy — grupe sieciowa NIS, a zapisy &+ i+&
powoduja przeszukanie grup Uniksa i NIS w okreslonej kolejnosci.

Lista zdalna
Lista (z elementami oddzielonymi spacjami) par ,rozgloszeniowy adres podsieci —
gruparobocza”. Na przyktad: 192.168.2.255/SERWERY 192.168.4.255/PERSONEL.

Polecenie
Polecenie uniksowe z pelna $ciezka i parametrami.

Tekst
Jedna linia tekstu.

Zmienne pliku konfiguracyjnego
W tabeli C.1 wymienione sa zmienne pliku konfiguracyjnego Samby.

Tabela C.1. Zmienne w porzadku alfabetycznym

%a Architektura klienta (Samba, WfWg, WinNT, Win95 lub UNKNOWN)
%d Biezacy identyfikator procesu serwera

$f Nazwa pliku buforowego wraz ze $ciezka wzgledna (tylko drukowanie)
$f Uzytkownik, ktéry przystat komunikat (tylko komunikaty)

%G Nazwa podstawowej grupy $U (zadanego konta uzytkownika)

$g Nazwa podstawowej grupy $u (rzeczywistego konta uzytkownika)

$H Katalog macierzysty $u (rzeczywistego konta uzytkownika)

$h Nazwa hosta (internetowa) serwera Samby

51 Adres IP klienta

%3 Numer zlecenia wydruku (tylko drukowanie)

$L Nazwa NetBIOS-owa serwera Samby (wirtualne serwery maja wiele nazw)
&M Nazwa hosta (internetowa) klienta

$m Nazwa NetBIOS-owa klienta

$n Nowe haslo (tylko zmiana hasta)

SN Nazwa serwera katalogow macierzystych NIS (bez NIS to samo co $1.)
%o Stare hasto (tylko zmiana hasta)

%P Katalog glowny biezacego udziatu (rzeczywisty)

$p Katalog glowny biezacego udzialu (w mapie NIS)
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Sp Nazwa drukowanego pliku (tylko drukowanie)

%R Uzywany poziom protokotu (CORE, COREPLUS, LANMANI1,
LANMAN?2 lub NT1)

%S Nazwa biezacego udziatu

$s Nazwa pliku, w ktérym jest tres¢ komunikatu (tylko komunikaty)

$s Nazwa pliku buforowego drukarki (tylko drukowanie)

ST Biezaca data i czas

St Komputer docelowy (tylko komunikaty)

Su Nazwa uzytkownika biezacego udziatu

U Zadana nazwa uzytkownika biezacego udziatu

Y Wersja Samby




Spis demonoéw
i polecenn Samby

W tym dodatku zamieszczamy spis opgcji linii polecen i inne informacje, ktore po-
moga ci w uzywaniu programéw wchodzacych w sklad dystrybucji Samby.

Programy wchodzace w sktad dystrybuciji Samby

Ponizej zamieszczamy informacje o opcjach linii poleceni uzywanych przez progra-
my Samby.

smbd

Program smbd udostepnia pliki i drukarki, uzywajac jednego strumienia TCP/IP
ijednego demona najednego klienta. Jest sterowany przez domyslny plik konfigura-
cyjny, katalog samby/lib/smb.conf, jednak pierwszenstwo maja opcje linii polecen.
Plik konfiguracyjny jest automatycznie przetwarzany co minute. Jesli w miedzycza-
sie zostanie zmieniony, nowe opcje natychmiast wejda w zycie. Mozesz zmusi¢ Sam-
be do wczesdniejszego przeladowania pliku konfiguracyjnego, wysylajac sygnat
SIGHUP do procesu smbd. Przetadowanie pliku nie bedzie jednak mialo wplywu na
juz podlaczone klienty. Aby zaprzesta¢ uzywania tej ,odziedziczonej” konfiguracji,
klient musi roztaczy¢ sie i polaczy¢ ponownie, albo sam serwer musi zosta¢ zrestar-
towany, co zmusi wszystkie klienty do ponownego nawiazania polaczenia.

Inne sygnaty

Aby zamkna¢ proces smbd, wyslij do niego sygnal SIGTERM (-15), ktéry umozliwi
mu lagodne zakonczenie dziatania — w przeciwienstwie do sygnatu SIGKILL (-9).
Aby zwiekszy¢ poziom rejestrowania podczas dzialania smbd, wyslij do programu
sygnat SIGUSR1. Aby zmniejszy¢ poziom rejestrowania, wyslij sygnat SIGUSR2.

Opcije linii polecen

-D
Program smbd jest uruchamiany jako demon. Jest to zalecany sposob uzycia smbd
(i zarazem domyslny). Mozna takze uruchamia¢ smbd za posrednictwem inetd.
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-d poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze przybiera¢ on wartos¢ od 0 do 10. Podanie wartosci w linii polecenia powo-
duje zastapienie wartosci okreslonej w pliku smb.conf. Poziom diagnostyczny 0
rejestruje tylko najwazniejsze komunikaty, poziom 1 to ustawienie standardowe,
natomiast poziomy 3 i wyzsze stuza gtownie do celow diagnostycznych i znacz-
nie spowalniajq dzialanie demona smbd.

-h
Wyswietla informacje o opcjach linii polecenia programu smbd.

Opcije testowe i diagnostyczne

—a
Jesli podasz te opcje, kazde nowe polaczenie z serwerem Samby bedzie rejestro-
wac¢ komunikaty o logowaniu na koricu pliku dziennika. Jest to przeciwieristwo
opcji -o i zarazem ustawienie domyslne.

-1 zakres
Ta opcja ustawia NetBIOS-owy identyfikator zakresu. Tylko komputery o takim
identyfikatorze beda mogty komunikowac sie z serwerem. Identyfikator zakresu
byt poprzednikiem grup roboczych; opcja ta jest obstugiwana tylko dla zapew-
nienia wstecznej zgodnosci.

-1 plik dziennika
Zapisuje komunikaty diagnostyczne w pliku innym niz wkompilowany lub
okreslony w smb.conf. Domyslna nazwa pliku dziennika to czesto /usr/local/sam-
bafvarflog.smb, [usr/sambafvar/log.smb lub [var/log/log.smb. Dwa pierwsze potoze-
nia nie sa zalecane w Linuksie, w ktorym /usr czesto jest systemem plikow
przeznaczonym tylko do odczytu.

-0 opcje gniazd
Ta opcja linii polecenia ustawia opcje gniazd TCP/IP, uzywajac tych samych pa-
rametréw, co opcja konfiguracyjna socket options. Czesto wykorzystuje sie
ja do optymalizowania wydajnosci i do testowania.

-0
Przeciwienstwo opcji -a. Powoduje nadpisywanie plikow dziennika po ich
otwarciu. Dzieki tej opcji mozesz oszczedzi¢ sobie zmudnego wyszukiwania
wlasciwych wpisow, kiedy przeprowadzasz serie testow i za kazdym razem
sprawdzasz dzienniki.

-P
Ta opcja sprawia, ze smbd nie wysyta zadnych danych do sieci. Zwykle jest uzy-
wana tylko przez programistéw Samby.

-p numer portu
Opcja ta okresla numer portu, z ktérego serwer bedzie odbierat zadania. Obecnie
wszystkie klienty Microsoftu wysytaja zadania tylko do portu domyslnego: 139.
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-s plik konfiguracyjny
Okresla polozenie pliku konfiguracyjnego Samby. Domyslne polozenie tego pli-
ku to /usr/local/samba/lib/smb.conf, ale mozesz zmieni¢ je z linii polecenia, zwykle
w celach diagnostycznych.

nmbd

Program nmbd to demon NetBIOS-owych ustug nazewniczych i przegladania. Od-
powiada na zapytania o nazwe, rozglaszane za pomoca protokotu NetBIOS ponad
TCP /1P (NBT) przez klienty SMB, a opcjonalnie takze na zadania Windows Internet
Name Service (WINS). Oba te mechanizmy sa uzywane przez klienty SMB do wy-
szukiwania adresu IP na podstawie nazwy komputera. Mechanizm rozgloszeniowy
korzysta z rozgloszenn UDP/IP i ogranicza sie do lokalnej podsieci, natomiast WINS
uzywa protokotu TCP/IP, ktéry moze by¢ trasowany. Jesli demon nmbd dziala jako
serwer WINS, wowczas przechowuje aktualng baze nazw i adresow w pliku wins.dat
w katalogu katalog samby/varflocks.

Dzialajacy program nmbd moze takze odpowiada¢ na zadania protokotu przeglada-
nia uzywanego przez Otoczenie sieciowe Windows. Przegladanie opiera si¢ na pro-
tokole faczacym ogloszenia o serwerach i $wiadczonych przez nie ustugach w ak-
tywny katalog ustug. Protokoél przegladania zapewnia wiec dynamiczny katalog
serwerdéw oraz udostepnianych przez nie dyskéw i drukarek. Podobnie jak w przy-
padku WINS, ustuga ta byta poczatkowo realizowana przez wysylanie rozgloszen
UDP/IP do lokalnej podsieci. Obecnie, dzieki glownym przegladarkom lokalnym,
przegladanie polega na nawiazywaniu polaczen TCP/IP z serwerem. Jesli demon
nmbd dziala jako gléwna przegladarka lokalna, wowczas przechowuje baze danych
przegladania w pliku browse.dat w katalogu katalog samby/var/locks.

Sygnaly

Podobnie jak smbd, program nmbd odpowiada na kilka uniksowych sygnalow.
Wystanie do niego sygnatu SIGHUP spowoduje zrzucenie znanych programowi nazw
do pliku namelist.debug w katalogu katalog sambyflocks, a bazy danych przegladania
— do pliku browse.dat w tym samym katalogu. Aby zamkna¢ proces nmbd, wyslij do nie-
go sygnal SIGTERM (-15) zamiast SIGKILL (-9), co pozwoli mu na fagodne zakoniczenie
pracy. Mozesz zwiekszy¢ poziom diagnostyczny programu nmbd, wysylajac do niego
sygnat SIGUSRI, albo zmniejszy¢, wysylajac sygnat SIGUSR2.

Opcije linii polecenia

-D
Program nmbd jest uruchamiany jako demon. Jest to zalecany sposob uzycia
nmbd. Mozna takze uruchamiac¢ nmbd za posrednictwem inetd.

-d poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze mie¢ on warto$¢ od 0 do 10. Podanie wartosci w linii polecenia powoduje
zastapienie wartosci okreslonej w pliku smb.conf. Poziom diagnostyczny 0 reje-
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struje tylko najwazniejsze komunikaty, poziom 1 to ustawienie standardowe, na-
tomiast poziomy 3 i wyzsze stuza gtéwnie do celéow diagnostycznych i znacznie
spowalniaja dzialanie demona nmbd.

-h
Wyswietla informacje o opcjach linii polecenia programu nmbd (takze -?).

Opcije testowe i diagnostyczne

—a
Jesli podasz te opcje, kazde nowe polaczenie z serwerem Samby bedzie rejestro-
wac¢ komunikaty o logowaniu na koricu pliku dziennika. Jest to przeciwieristwo
opcji -o i zarazem ustawienie domyslne.

-H plik hostdéw
Ta opcja taduje standardowy plik hostow w celu odwzorowywania nazw.

-1 zakres
Ta opcja ustawia NetBIOS-owy identyfikator zakresu. Tylko komputery o takim
identyfikatorze beda mogty komunikowac sie z serwerem. Identyfikator zakresu
byt poprzednikiem grup roboczych; opcja ta jest obstugiwana tylko dla zapew-
nienia wstecznej zgodnosci.

-1 plik dziennika
Zapisuje komunikaty diagnostyczne w pliku innym niz wkompilowany lub
okreslony w smb.conf. Domyslna nazwa pliku dziennika to czesto /usr/local/sam-
bafvarflog.nmb, [usr/sambafvar(log.nmb lub [var/log/log.nmb. Dwa pierwsze potoze-
nia nie sa zalecane w Linuksie, w ktorym /usr czesto jest systemem plikow
przeznaczonym tylko do odczytu.

-n nazwa NetBIOS-owa
Ta opcja umozliwia zmiane nazwy, pod jaka bedzie oglaszal sie demon. Podanie
tej opcji w linii polecenia spowoduje zastapienie wartosci okreslonej w pliku kon-
figuracyjnym Samby za pomoca opcji netbios name.

-0 opcje gniazd
Ta opcja linii polecenia ustawia opcje gniazd TCP/IP, uzywajac tych samych pa-
rametréw, co opcja konfiguracyjna socket options. Czesto wykorzystuje sie
ja do optymalizowania wydajnosci i do testowania.

-0
Przeciwienstwo opcji -a. Powoduje nadpisywanie plikow dziennika po ich
otwarciu. Dzieki tej opcji mozesz oszczedzi¢ sobie zmudnego wyszukiwania
wlasciwych wpisow, kiedy przeprowadzasz serie testow i za kazdym razem
sprawdzasz dzienniki.

-p numer portu
Opcja ta okresla numer portu UDP/IP, z ktérego serwer bedzie odbieral zadania.
Obecnie wszystkie klienty Microsoftu wysylaja zadania tylko do portu domysl-
nego: 137.
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-s plik konfiguracyjny
Okresla polozenie pliku konfiguracyjnego Samby. Domyslne polozenie tego pli-
ku to /usr/local/samba/lib/smb.conf, ale mozesz zmieni¢ je z linii polecenia, zwykle
w celach diagnostycznych.

-V
Ta opcja wyswietla wersje Samby.

Plik startowy Samby

Samba jest zwykle uruchamiana z uniksowych plikéw rc podczas startu systemu.
W systemach ze zbiorem katalogow /etc/rcN.d mozna to zrobi¢, umieszczajac odpo-
wiednio nazwany skrypt w katalogu /rc. Zwykle skrypt uruchamiajacy Sambe nosi
nazwe S591samba, a zatrzymujacy ja — K91samba. W Linuksie skrypty te sa zazwyczaj
przechowywane w podkatalogu /etc/rc2.d, a w Solarisie — w /etc/rc3.d. W kompute-
rach z plikiem /etc/rc.local mozesz dopisa¢ do tego pliku ponizsze dwie linie:
/usr/local/samba/bin/smbd -D

/usr/local/samba/bin/nmbd -D

Ponizszy przykladowy skrypt obstuguje dwa dodatkowe polecenia, status i re-
start, oprocz zwyklych polecen start i stop uzywanych w Uniksach typu Sys-
tem V:

#!/bin/sh

#

# /etc/rc2.d/S91lsamba - zarzlldza serwerem SMB metodl] Systemu V
#

OPCJE="-D"
#DIAGN=-d3
PS="ps ax"

KAT_SAMBY=/usr/local/samba

case "$1" in

'start')
echo "Uruchamiam Sambl[]"
$KAT_SAMBY/bin/smbd $OPCJE $DIAGN
$KAT SAMBY/bin/nmbd $OPCJE $DIAGN

rr

'stop')
echo "Zatrzymujll Sambll"
$PS | awk '/usr.local.samba.bin/ { print $1}' |\
xargs kill
'status')
x='$PS | grep -v grep | grep 'SKAT SAMBY/bin''
if [ ! "$x" ]; then
echo "Nie dzialla [laden proces Samby"
else
echo " PID TT STAT CZAS POLECENIE"
echo "s$x"
fi
'restart’')

/etc/rc2.d/S91lsamba stop
/etc/rc2.d/S91lsamba start
/etc/rc2.d/S91samba status

rr
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*)

echo "$0: Bllldne polecenie. Wpisz: $0 start, stop, status lub restart."

esac

exit

Bedziesz musial poda¢ wlasciwe $ciezki i opcje polecenia ps, aby dostosowac je do
swojego systemu. Mozesz takze dolaczy¢ inne polecenia w zaleznosci od swoich po-
trzeb, na przyklad nakazujace Sambie przeladowanie pliku smb.conf lub zrzucenie
tabel nmbd.

smbsh

Program smbsh umozliwia korzystanie ze zdalnego udziatu Windows tak, jakby byt
to zwykly katalog uniksowy. Kiedy go uruchomisz, udostepni dodatkowe drzewo
katalogow pod katalogiem /smb. Podkatalogami /smb sa serwery, a podkatalogami
serwerdw sa poszczegoélne udziaty dyskowe i drukarki. Polecenia wykonywane
przez smbsh traktuja system plikow /smb tak, jakby byt to system lokalny. Oznacza
to, ze nie musisz dotaczac obstugi smbmount do jadra i montowac systemow plikow
Windows w taki sposéb, w jaki montujesz systemy plikow NFS. Aby wlaczyésmbsh,
musisz skonfigurowac Sambe z opcjq —-with-smbwrappers.

Opcje

-d poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze mie¢ on wartosé¢ od 0 do 10. Podanie wartosci w linii polecenia powoduje
zastapienie wartosci okreslonej w pliku smb.conf. Poziom diagnostyczny 0 reje-
struje tylko najwazniejsze komunikaty, poziom 1 to ustawienie standardowe, na-
tomiast poziomy 3 i wyzsze stuza gtéwnie do celéow diagnostycznych i znacznie
spowalniaja dzialanie programu smbsh.

-1 plik dziennika
Okresla nazwe uzywanego pliku dziennika.

-P przedrostek
Okresla katalog, w ktorym nalezy zamontowac system plikow SMB. Domyslnie
jest to fsmb.

-R kolejnollll odwzorowywania
Okresla kolejnos¢ korzystania z ustug nazewniczych. Opcja ta przypomina opcje
konfiguracyjna resolve order i moze przyjmowaé cztery parametry:
lmhosts, host, wins ibcast, w dowolnej kolejnosci.

-U ullytkownik
Umozliwia stosowanie opcji ul lytkownik $hasllo.

-W grupa robocza
Okresla nazwe grupy roboczej, do ktorej podiaczy sie klient.
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smbclient

Program smbclient to ,,zlota raczka” w pakiecie Samby. Poczatkowo napisany jako na-
rzedzie testowe, z czasem stat sie pelnym klientem uniksowym z interaktywnym inter-
fejsem przypominajacym FTP. Niektore z jego opcji nadal stuza do testowania i opty-
malizowania serwera; umozliwia tez latwe sprawdzenie, czy Samba dziata w serwerze.
Program smbclient mozna uznac za caty pakiet programow:

® interaktywny program do transmisji plikéw, podobny do FTP,

® interaktywny program drukujacy,

® interaktywny program archiwizujacy,

® program do wysytania komunikatéw sterowany z linii polecen,

® program archiwizacyjny sterowany z linii polecen (patrz tez program smbtar),

® program do wysylania zapytan o ustugi $wiadczone przez serwer,

® program diagnostyczny sterowany z linii polecen.

Ogdlne opcije linii polecen

Program ma zwykly zbior opcji podobnych do smbd, ktére maja zastosowanie za-
réwno podczas uzycia interaktywnego, jak i sterowania z linii polecen. Oto skladnia
polecenia:
smbclient //nazwa serwera/nazwa udziallu [haslo] [-opcje]
Oto wszystkie opcje linii polecen:
-d poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze mie¢ on warto$¢ od 0 do 10 lub A, co oznacza wszystkie komunikaty. Poda-
nie wartosci w linii polecenia powoduje zastapienie wartosci okreslonej w pliku
smb.conf. Poziom diagnostyczny 0 rejestruje tylko najwazniejsze komunikaty, po-
ziom 1 to ustawienie standardowe, natomiast poziomy 3 i wyzsze stuza gtéwnie
do celow diagnostycznych i znacznie spowalniaja dzialanie programu smbclient.
-h
Wyswietla informacje o uzyciu programu smbclient z linii polecen.
-nnazwa NetBIOS-owa
Ta opcja umozliwia zmiane nazwy NetBIOS-owej, pod jaka bedzie oglaszat sie
program.

Dziatanie programu smbclient

Po wydaniu polecenia smbclient //nazwa serwera/udziall zostaniesz po-
proszony o wpisanie nazwy uzytkownika i hasta. Jesli logowanie przebiegnie pomy-
$lnie, program polaczy sie z udzialem i zostanie wyswietlone zgloszenie niemal ta-
kie jak w FTP (odwrotny uko$nik w zgloszeniu zostanie zastapiony nazwa
biezacego katalogu, kiedy bedziesz poruszal sie po systemie plikow):

smb:\>
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Z tej linii zgloszenia mozesz wydawac polecenia wymienione w tabeli D.1, podobne
do polecen FTP. Argumenty w nawiasach kwadratowych sa opcjonalne.

Tabela D.1. Polecenia programu smbclient

Polecenie

Opis

? polecenie
help

! [polecenie]

[polecenie]

dir [nazwa pliku]

ls [nazwa pliku]

cd [katalog]

lcd [katalogl

get zdalny plik
[Iokalny plik]

put lokalny plik
[zdalny plik]

mget wzorzec

mput wzorzec

prompt

lowercase ON (lub OFF)
del nazwa pliku

md katalog

mkdir katalog

rd katalog

rmdir katalog

Wyswietla liste poleceri lub pomoc na temat podanego polecenia
Wyswietla liste poleceri lub pomoc na temat podanego polecenia

Jesli podasz polecenie, zostanie ono wykonane w lokalnej
powtoce. Jesli nie, przejdziesz do lokalnej powtoki klienta
Wyswietla wszystkie pliki w biezacym katalogu, ktorych nazwa
odpowiada podanej nazwie pliku, aw razie pominiecia
nazwy plikuwyswietla wszystkie pliki

Wyswietla wszystkie pliki w biezacym katalogu, ktorych nazwa
odpowiada podanej nazwie pliku, aw razie pominiecia
nazwy plikuwyswietla wszystkie pliki

Jesli podasz katalog, przechodzi do okreslonego katalogu

w zdalnym komputerze. Jesli nie, wyswietla biezacy katalog

w zdalnym komputerze

Jesli podasz katalog, przechodzi do okreslonego katalogu
w lokalnym komputerze. Jesli nie, wyswietla biezacy katalog
w lokalnym komputerze

Kopiuje zdalny plik do lokalnego komputera. Jesli podasz
nazwl] lokalnego pliku, plik zostanie skopiowany pod ta
nazwa. Plik jest traktowany jako binarny; nie dokonuje sie
konwersji miedzy znakami nowej linii a sekwencjami powrot
karetki/nowa linia

Kopiuje Iokalny plikdo zdalnego komputera.

Jesli podasz nazwe zdalnego pliku, plik zostanie
skopiowany pod ta nazwa. Plik jest traktowany jako binarny;
nie dokonuje sie konwersji miedzy znakami nowej linii

a sekwencjami powrot karetki/nowa linia

Pobiera ze zdalnego komputera wszystkie pliki o nazwach
pasujacych do wzorca

Umieszcza w zdalnym komputerze wszystkie lokalne pliki
o nazwach pasujacych do wzorca

Wilacza lub wylacza interaktywne potwierdzanie operacji
w poleceniach mget imput

Jesli opcja Lowercase jest wlaczona (ON), program smbclient
bedzie przeksztalcal nazwy plikoéw na matle litery podczas
operacji mget lub get (ale nie mput iput)

Usuwa plik ze zdalnego komputera
Tworzy katalog w zdalnym komputerze
Tworzy katalog w zdalnym komputerze
Usuwa katalog ze zdalnego komputera
Usuwa katalog ze zdalnego komputera
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Polecenie Opis

setmode nazwa pliku | Ustawia dosowe atrybuty plikow, uzywajac
[+|-]rsha uniksowych praw dostepu. Opcja r oznacza plik
tylko do odczytu, s — systemowy, h — ukryty, a — archiwalny

exit Konczy dzialanie programu smbclient

quit Konczy dzialanie programu smbclient

Istnieja takze polecenia maskujace i rekurencyjne przydatne podczas kopiowania
wiekszych ilo$ci plikow; opis ich uzycia znajdziesz na stronie podrecznika man dla
programu smbclient. Nie liczac masek, rekurencji i braku transmisji w trybie ASCII,
smbclient dziala dokladnie tak, jak FTP. Zauwaz, ze ze wzgledu na binarny tryb
transmisji, pliki Windows skopiowane do Uniksa beda miaty linie konczace sie zna-
kami powrotu karetki i nowej linii (\r\n), a nie samym znakiem nowej linii (\n)
uzywanym w Uniksie.

Polecenia wydruku

Program smbclient umozliwia takze dostep do drukarek, taczac sie z udziatami dru-
karek. Kiedy jestes juz potaczony, mozesz sterowa¢ wydrukiem za pomoca polecen
z tabeli D.2.

Tabela D.2. Polecenia wydruku w programie smbclient
Polecenie Opis

print nazwa pliku Drukuje plik, kopiujac go z komputera lokalnego do zdalnego
i tam zlecajac jego wydruk

printmode text
| graphics Informuje serwer, ze przestane dane sa czystym tekstem (ASCII)
albo binarnymi danymi graficznymi w formacie akceptowanym
przez drukarke. Uzytkownik sam musi zadba¢, aby drukowany
plik byt wlasciwego typu

queue Wyswietla kolejke w udziale drukarki, z ktérym sie potaczyles,
pokazujac identyfikator zadania, nazwe, rozmiar i status
zlecenia wydruku

Wreszcie, aby wydrukowac¢ plik za pomoca programu smbclient, uzyj opcji -c:

cat drukowany plik | smbclient //serwer/nazwa drukarki -c "print -

Polecenia archiwizujace

Program smbclient moze archiwizowac¢ pliki przechowywane w udziatach. Zwykle
robi sie to z linii polecen za pomoca polecenia smbtar, ale mozna takze uzy¢ polecen
interaktywnych wymienionych w tabeli D.3.
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Tabela D.3. Polecenia archiwizujace

Polecenie Opis

tar c|x[IXbgNa] Tworzy lub rozpakowuje archiwum tar, podobnie jak

operandy program sterowany z linii polecen

blocksize rozmiar Okresla rozmiar bloku uzywany przez tar, w jednostkach
512-bajtowych

tarmode full |inc Sprawia, ze polecenie far uzwglednia ustawienie

| reset |noreset dosowego bitu archiwalnego. W trybie full (pelnym,

domyslnym) polecenie tar archiwizuje wszystkie pliki. W trybie
inc (przyrostowym) polecenie tar kopiuje tylko te pliki,

w ktérych ustawiony jest bit archiwalny. W trybie reset
(zerowania) polecenie far zeruje bit archiwalny we wszystkich
kopiowanych plikach (udziat musi by¢ zapisywalny), w trybie
noreset bit archiwalny nie zostanie wyzerowany mimo
zarchiwizowania pliku

Opcije linii polecen stuzace do wysytania komunikatow

-M NetBIOS-owa nazwa komputera
Ta opcja umozliwia wysylanie komunikatéw protokotu WinPopup do innego
komputera. Po nawiazaniu polaczenia mozesz wpisa¢ swéj komunikat i zakon-
czy¢ go przez naci$niecie [Ctrl+D]. Jesli w docelowym komputerze nie dziata
WinPopup, otrzymasz komunikat o bledzie.

-U ullytkownik
Ta opcja pozwala na posrednie okreslenie nadawcy komunikatu.

Opcije linii polecen stuzace do archiwizacji plikow

Do archiwizowania plikow mozna wykorzysta¢ kombinacje opcji - T (archiwizowa-
nie), -D (poczatkowy katalog) oraz - c (polecenie). Lepiejjednak to zrobi¢ za pomoca
programu smbtar, ktéry omoéwimy niebawem. Nie zalecamy bezposredniego uzycia
programu smbclient jako programu archiwizujacego.

-D katalog poczlltkowy
Przechodzi do okreslonego katalogu przed rozpoczeciem operaciji.

—-c Uallcuch polecel]
Przekazuje Jallcuch polecelldo interpretera polecen, ktory traktuje go jako li-
ste polecen (oddzielonych srednikami) do wykonania. Przydaje sie to do przeka-
zania polecen, takich jak tarmode inc, ktére sprawia, ze polecenie smbclient
-T skopiuje tylko pliki z ustawionym bitem archiwalnym.

-T polecenie nazwa pliku
Uruchamia sterownik tar, zgodny z programem gtar. Dwa najwazniejsze polece-
nia to: ¢ (utwérz archiwum) i x (rozpakuj pliki), po ktérych moga nastepowac po-
nizsze opcje:

a Zeruje bity archiwalne po skopiowaniu plikow.
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b rozmiar
Ustawia rozmiar bloku w jednostkach 512-bajtowych.

g Archiwizuje tylko te pliki, w ktorych ustawiony jest bit archiwalny.
I plik
Dolacza pliki i katalogi (jest to dzialanie domyslne). Nie wykonuje dopasowan
do wzorca.
N nazwa pliku
Archiwizuje tylko pliki nowsze od pliku o podanej nazwie.
g Nie wyswietla komunikatéow diagnostycznych.
X plik
Wylacza pliki.

Wysytanie z linii polecen zapytar o ustugi

Jesli uruchomisz program smbclient w nastepujacy sposob:

smbclient -L nazwa serwera

wylistuje on udzialy i inne ustugi udostepniane przez serwer. Jest to przydatne, jesli
nie masz smbwrappers. Bywa takze pomocne jako narzedzie diagnostyczne.

Opcije testowe i diagnostyczne

Program smbclient mozna wywola¢ w roznych trybach dzialania z nastepujacymi

opcjami diagnostycznymi i testowymi:

-B adres IP
Okresla adres rozgloszeniowy.

-d poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze mie¢ on warto$¢ od 0 do 10 lub A, co oznacza wszystkie opcje diagnostycz-
ne. Poziom diagnostyczny 0 rejestruje tylko najwazniejsze komunikaty, poziom 1
to ustawienie standardowe, natomiast poziomy 3 i wyzsze stuza gtownie do celow
diagnostycznych i znacznie spowalniaja dzialanie programu.

-E
Wysyla wszystkie komunikaty na standardowe wyijscie bledu, zamiast na stan-
dardowe wyjscie.

-1 adres IP
Okresla adres IP serwera, z ktérym nalezy sie polaczyc¢.

-1 zakres
Ta opcja ustawia NetBIOS-owy identyfikator zakresu. Tylko komputery o takim
identyfikatorze beda mogty komunikowac sie z serwerem. Identyfikator zakresu
byt poprzednikiem grup roboczych; opcja ta jest obstugiwana tylko dla zapew-
nienia wstecznej zgodnosci.

-1 plik dziennika
Wysyla komunikaty do okreslonego pliku.
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-N
Nie wyswietla pytania o hasto. Jesli podasz hasto w linii polecenia lub uzyjesz tej
opdji, klient nie zapyta o hasto.

-n nazwa NetBIOS-owa
Ta opcja umozliwia zmiane nazwy, pod jaka bedzie oglaszat sie program.

-0 opcje gniazd
Ta opcja linii polecenia ustawia opcje gniazd TCP/IP, uzywajac tych samych pa-
rametréw, co opcja konfiguracyjna socket options. Czesto wykorzystuje sie
ja do optymalizowania wydajnosci i do testowania.

-p numer portu
Opcja ta okresdla numer portu, z ktérego klient bedzie odbieral zadania.

-R kolejnoll odwzorowywania
Okresla kolejnos¢ korzystania z ustug nazewniczych. Opcja ta przypomina opcje
konfiguracyjna resolve order i moze przyjmowaé cztery parametry:
lmhosts, host, wins ibcast, w dowolnej kolejnosci.

-s plik konfiguracyjny
Okresla polozenie pliku konfiguracyjnego Samby. Uzywana w celach diagno-
stycznych.

-t kod terminalowy
Ustawia kod terminalowy dla jezykow azjatyckich.

-U ullytkownik
Ustawia nazwe uzytkownika i opcjonalnie hasto (na przyklad -U janek$tajne).

-W grupa robocza
Okresla nazwe grupy roboczej, ktérej cztonkiem jest klient.

Jesli chcesz przetestowacé ktoras z ustug nazewniczych, uruchom program smbclient
z opcja -Rinazwa tej jednej ustugi. Program smbclient skorzysta wowczas tylko z tej
ustugi, ktora podates w linii polecenia.

smbstatus

Program smbstatus listuje biezace polaczenia z serwerem Samby. Jego wyniki dziela
sie na trzy sekcje. W pierwszej sekcji wymieniane sa rozne udzialy uzywane przez
konkretnych uzytkownikow. W drugiej sekcji wymieniane sa zablokowane pliki we
wszystkich udziatach Samby. Wreszcie, w trzeciej sekcji wyswietlane sa informacje
o zuzyciu pamieci. Na przyktad:

# smbstatus

Samba version 2.0.3

Service uid gid pid machine

siec davecb davecb 7470 feniks (192.168.220.101) Tue May 23
wer wer wer 7589 chimera (192.168.220.102) Tue May 23

Locked files:
pid DenyMode R/W Oplock Name
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7589 DENY_ NONE RDONLY  EXCLUSIVE+BATCH /home/samba/quicken/inet/common/
system/help.bmp Sun May 16 21:23:40 1999

7470 DENY WRITE RDONLY  NONE /home/samba/word/office/findfast.exe
Sun May 16 20:51:08 1999

7589 DENY WRITE RDONLY EXCLUSIVE+BATCH /home/samba/quicken/1lfbmp70n.dll
Sun May 16 21:23:39 1999

7589 DENY WRITE RDWR EXCLUSIVE+BATCH /home/samba/quicken/inet/gdata/
runtime.dat Sun May 16 21:23:40 1999

7470 DENY WRITE RDONLY  EXCLUSIVE+BATCH /home/samba/word/office/osa.exe
Sun May 16 20:51:09 1999

7589 DENY WRITE RDONLY NONE /home/samba/quicken/gversion.dll
Sun May 16 21:20:33 1999
7470 DENY WRITE RDONLY NONE /home/samba/quicken/gversion.dll

Sun May 16 20:51:11 1999

Share mode memory usage (bytes):
1043432 (99%) free + 4312 (0%) used + 832(0%) overhead = 1048576 (100%) total

Opcje
-b
Polecenie wy$wietla skr6cone wyniki. Obejmuja one wersje Samby oraz informa-
cje o uzytkownikach zalogowanych w serwerze.
-d
Polecenie wyswietla szczegotowe wyniki, obejmujace wszystkie trzy sekcje z po-
wyzszego przykladu. Jest to opcja domyslna.
-L
Wyswietla tylko biezace blokady plikéw. Odpowiada to drugiej sekcji w szcze-
gotowych wynikach.
P
Wyswietla tylko liste identyfikatoréw procesu smbd. Czesto uzywana w skryptach.
-5
Wyswietla tylko liste polacze z udzialami. Odpowiada to pierwszej sekcji w szcze-
gotowych wynikach.
-s plik konfiguracyjny
Okresla plik konfiguracyjny Samby uzywany podczas wykonywania polecenia.

-u nazwa ullytkownika
Ogranicza wyniki programu smbstatus do aktywnosci okreslonego uzytkownika.

smbtar

Program smbtar to skrypt powloki, korzystajacy z polecenia smbclient, dzieki ktore-
mu podczas archiwizowania plikow mozna postuzy¢ sie bardziej zrozumiatymi
opcjami. Funkcjonalnie jest odpowiednikiem uniksowego polecenia far.

Opcje

—a
Zeruje bit archiwalny.
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-b rozmiar bloku
Rozmiar bloku. Domyslnie 20.

-d katalog
Przechodzi do wskazanego katalogu przed rozpakowaniem lub zarchiwizowa-
niem plikow.

-1
Tryb przyrostowy; pliki zostana skopiowane tylko wtedy, gdy maja ustawiony
bit archiwalny. Bity archiwalne sa zerowane po odczytaniu kazdego pliku.

-1 poziom rejestrowania
Okresla poziom rejestrowania.

-N nazwa pliku
Kopiuje tylko te pliki, ktore sa nowsze od czasu ostatniej modyfikacji pliku
o podanej nazwie. Stuzy do wykonywania przyrostowych kopii zapasowych.

-p hasllo
Okresla hasto dostepu do udziatu.
-r
Odtwarza pliki w udziatach z pliku tar.

-s serwer
Okresla nazwe serwera SMB/CIFS, w ktorym znajduje sie udzial.

-t tallma
Urzadzenie tasmowe lub plik. Domyélnie jest to warto$¢ zmiennej srodowisko-
wej $TAPE lub plik o nazwie tar.out, jesli zmienna $TAPE nie jest ustawiona.

-u ullytkownik
Okresla uzytkownika udziatu. Mozesz podac takze hasto, w formacie ully tkow-
nik%hasllo.
-V
Wlacza tryb szczegotowy.
-X plik
Nakazuje wylaczy¢ podane pliki z operacji archiwizowania lub odtwarzania.
-x udziall
Okresla nazwe udziatu, z ktérym nalezy sie polaczy¢. Domyslna nazwa to backup,
poniewaz kopie zapasowe czesto wykonuje sie z wykorzystaniem udziatu o takiej
nazwie.

Oto przykladowe polecenie, ktore archiwizuje dane uzytkownika zuzia:

# smbtar -s pecet -x zuzia -u zuzia -p tajne -t zuzia.tar

nmblookup

Program kliencki nmblookup sprawdza, czy ustugi nazewnicze NetBIOS-u ponad
UDP/IP potrafia odwzorowywac nazwy komputeréw NBT na adresy IP. Polecenie
nmblookup rozglasza zapytanie o nazwe w lokalnej podsieci i czeka, az kompu-
ter o tej nazwie udzieli odpowiedzi. Polecenie to jest odpowiednikiem programow
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nslookup(1) lub dig(1), przeznaczonym dla sieci Windows. Moze ono wyszukiwa¢
zaréwno zwykle nazwy NetBIOS-owe, jak i te niezwykle, typu ~ MSBROWSE
ktore sa uzywane przez mechanizmy nazewnicze Windows do $wiadczenia
ustug katalogowych. Jesli chcesz wysta¢ zapytanie o okreslony typ nazwy, dofacz
NetBIOS-owy <typ> na koncu nazwy.

Oto skladnia polecenia:

nmblookup [-opcje] nazwa

Oto obstugiwane opcje:

-A
Interpretuje nazwtjako adres IP i wysyla zapytanie o status wezla pod tym adresem.

-B adres rozglloszeniowy
Wysyla zapytanie na okre$lony adres rozgtloszeniowy. Domyslnie zapyta-
nie jest wysylane pod adresem rozgloszeniowym podstawowego interfejsu sie-
ciowego.

-d poziom diagnostyczny
Okredla poziom diagnostyczny (nazywany takze poziomem rejestrowania). Moze
mie¢ on warto$¢ od 0 do 10. Poziom diagnostyczny 0 rejestruje tylko najwazniejsze ko-
munikaty, poziom 1 to ustawienie standardowe, natomiast poziomy 3 i wyzsze stuza
glownie do celéw diagnostycznych i znacznie spowalniaja dzialanie programu.

-h
Wyswietla informacje o uzyciu opcji programu.

-1 zakres
Ta opcja ustawia NetBIOS-owy identyfikator zakresu. Tylko komputery o takim
identyfikatorze beda mogty komunikowac sie z serwerem. Identyfikator zakresu
byt poprzednikiem grup roboczych; opcja ta jest obstugiwana tylko dla zapew-
nienia wstecznej zgodnosci.

-M
Znajduje gléwna przegladarke lokalna. Stosuje w tym celu rozgtoszeniowe wy-
szukiwanie komputera, ktéry odpowie na specjalna nazwe = MSBROWSE
a nastepnie uzyskuje informacje od tego komputera, zamiast rozglaszaé samo za-
pytanie.

-R
Ustawia w pakiecie bit zezwolenia na rekurencje. Sprawia on, ze komputer
udzielajacy odpowiedzi sprobuje przeprowadzi¢ wyszukiwanie w WINS i zwroci
adres oraz inne informacje przechowywane przez serwer WINS.

-r
Uzywa portu gtéwnego o numerze 137 w komputerach Windows.

-5
Kiedy zapytanie o nazwe zwroci adres IP, wysyla takze zapytanie o status wezla.
Zapytanie to zwraca wszystkie typy zasobow, ktére sa znane komputerowi, wraz
z ich liczbowymi atrybutami. Na przyklad:
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% nmblookup -d 4 -S FENIKS
received 6 names

FENIKS <00> - <GROUP> B <ACTIVE>
FENIKS <03> - B <ACTIVE>
FENIKS <ld> - B <ACTIVE>
FENIKS <le> - <GROUP> B <ACTIVE>
FENIKS <20> - B <ACTIVE>

. MSBROWSE _ ..<01> - <GROUP> B <ACTIVE>

-s plik konfiguracyjny
Okresla polozenie pliku konfiguracyjnego Samby. Domyslne polozenie tego pli-
ku to /usr/local/samba/lib/smb.conf, ale mozesz zmieni¢ je z linii polecenia, zwykle
w celach diagnostycznych.

-T
Ta opcja stuzy do ttumaczenia adresow IP na wyszukane nazwy.

-U adres bezpollredni
Wysyla zapytanie bezposrednio pod wskazanym adresem. Uzywana w potacze-
niu z opcja -R do odpytywania serwerow WINS.

Zauwaz, ze polecenie nmblookup nie umozliwia podania nazwy grupy roboczej.
Mozesz ominaé te przeszkode, umieszczajac w pliku opcje workgroup = na-
zwa_grupyiwywolujac polecenie nmblookup z opcja-s plik konfiguracyjny.

smbpasswd

Program smbpasswd ma dwie rézne funkcje. Kiedy jest uruchamiany przez zwyktych
uzytkownikoéw, zmienia ich zaszyfrowane hasta. Kiedy jest uruchamiany przez ro-
ota, uaktualnia plik zaszyfrowanych hasel. Kiedy zostanie uruchomiony przez
zwyklego uzytkownika bez zadnych opcji, taczy sie z podstawowym kontrolerem
domeny i zmienia hasto uzytkownika Windows.

Program odmowi pracy, jesli nie dziata demon smbd, opcjehosts allowlubhosts
deny uniemozliwiaja polaczenie z lokalnym hostem (127.0.0.1) lub ustawiona jest
opcja encrypted passwords = no.

Opcije dostepne dla zwyktego uzytkownika

-D poziom diagnostyczny
Okresla poziom diagnostyczny (nazywany takze poziomem rejestrowania).
Moze mie¢ on warto$¢ od 0 do 10. Poziom diagnostyczny 0 rejestruje tylko najwa-
zniejsze komunikaty, poziom 1 to ustawienie standardowe, natomiast poziomy 3
i wyzsze stluza glownie do celow diagnostycznych i znacznie spowalniajq
dzialanie programu.

-h
Wyséwietla informacje o uzyciu opcji programu.

-r nazwa zdalnego komputera
Okresla komputer, w ktorym nalezy zmieni¢ hasto. Zdalny komputer musi by¢
podstawowym kontrolerem domeny (PDC).
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-R kolejnoll odwzorowywania
Okresla kolejnos¢ korzystania z ustug nazewniczych. Opcja ta przypomina opcje
konfiguracyjna resolve order i moze przyjmowalé cztery parametry:
lmhosts, host, wins ibcast, w dowolnej kolejnosci.

-U nazwa ullytkownika
Uzywana tylko w polaczeniu z opcja -r, aby zmodyfikowa¢ nazwe uzytkowni-
ka, ktora w systemie zdalnym ma inna pisownie.

Opcje dostepne tylko dla roota

-a nazwa ullytkownika
Dodaje uzytkownika do pliku zaszyfrowanych hasel.

-d nazwa ullytkownika
Wylacza konto uzytkownika w pliku zaszyfrowanych haset.

-e nazwa ullytkownika
Wilacza konto uzytkownika w pliku zaszyfrowanych hasel.

-m nazwa komputera
Zmienia hasto konta komputera. Konta komputeréw sa uzywane do uwierzytel-
niania komputeréw laczacych sie z podstawowym lub zapasowym kontrolerem
domeny.

-J nazwa domeny
Dodaje serwer Samby do domeny Windows NT.

-n
Ustawia puste hasto uzytkownika.

-s nazwa ullytkownika
Sprawia, ze program smbpasswd nie wyswietla zadnych komunikatéw i odczytu-
je stare i nowe hasta ze standardowego wejscia, a nie z urzadzenia /dev/tty. Jest to
przydatne w skryptach.

testparm

Program testparm sprawdza, czy plik smb.conf jest wewnetrznie spojny i czy nie wy-
stepuja w nim oczywiste btedy. Oto skladnia polecenia:

testparm [opcje] nazwa pliku konfiguracyjnego [nazwa hosta adres IP]

Jesli nie podasz nazwy pliku konfiguracyjnego, polecenie sprawdzi domyslny plik
katalog samby/lib/smb.conf. Jesli podasz nazwe hosta i adres IP, polecenie prze-
prowadzi dodatkowy test, aby sprawdzi¢, czy okreslony komputer bedzie mogt
taczy¢ sie z serwerem Samby. Jesli podasz nazwe hosta, powiniene$ podac takze jego
adres IP.

Opcje

-h
Wyswietla informacje o uzyciu opcji programu.
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-L nazwa serwera
Ustawia zmienng %L pliku konfiguracyjnego na podang nazwe serwera.

-s
Ta opcja sprawia, ze program testparm nie prosi uzytkownika o naciéniecie klawi-
sza [Enter] przed wyswietleniem listy opcji konfiguracyjnych serwera.

testprns

Program testprns wyszukuje podang nazwe drukarki w systemowym pliku z para-
metrami drukarek (printcap). Oto skladnia programu:

testprns nazwa drukarki [nazwa pliku parametrdw]
Jesli nie podasz nazwy pliku z parametrami drukarek, Samba sprébuje uzy¢ nazwy

okreslonej w pliku smb.conf. Jedli i tam nie podano nazwy tego pliku, Samba sprobuje
uzy¢ pliku Jetc/printcap. Jesli to sie nie uda, program wyswietli komunikat o bledzie.

rpcclient

Jest to nowy Kklient, ktéry bada interfejsy RPC (remote procedure call — zdalne
wywolanie procedury) serwera SMB. Podobnie jak program smbclient, program
rpcclient powstal jako narzedzie testowe na potrzeby programistow Samby i praw-
dopodobnie niepredko znajdzie inne zastosowanie. Jego sktadnia to:

rpcclient //serwer/udziall

Opgje linii polecenia sa tu takie same, jak w programie smbclient zSamby 2.0, a opera-
cje, ktore mozesz wyprobowac, sa wymienione w tabeli D.4.

Tabela D.4. Polecenia programu rpcclient
Polecenie Opis

regenum nazwa_ klucza
regdeletekey nazwa klucza

regcreatekey nazwa klucza
[wartolll kluczal

regquerykey nazwa klucza
regdeleteval nazwa wartollci

regcreateval nazwa wartollci
typ wartollci wartolll

reggetsec nazwa klucza
regtestsec nazwa klucza

ntlogin [nazwa ullytkownika]
[haslo]

wksinfo
srvinfo
srvsessions

srvshares

Listowanie Rejestru (klucze, wartosci)
Usuwa klucz Rejestru
Tworzy klucz Rejestru

Sprawdza klucz Rejestru
Usuwa wartos¢ z Rejestru
Tworzy warto$¢ Rejestru

Pobiera zabezpieczenia z Rejestru
Testuje zabezpieczenia w Rejestrze
Testuje logowanie w domenie NT

Informacje o stacji roboczej
Informacje o serwerze
Listuje sesje z serwerem
Listuje udziaty w serwerze



Programy wchodzace w sktad dystrybucji Samby 369

Polecenie Opis
srvconnections Listuje polaczenia z serwerem
srvfiles Listuje pliki w serwerze
lsaquery Informacje o zatozeniach systemowych
(cztonek domeny lub serwer)
lookupsids Okresla nazwy na podstawie identyfikatorow SID
ntpas Zmienia hasto w bazie danych SAM
tepdump

Program tcpdump, klasyczne narzedzie administratora systemu, wyswietla wszyst-
kie nagtowki pakietéw przechodzacych przez interfejs sieciowy, ktore pasuja do
podanego wyrazenia. Wersja dolaczona do dystrybucji Samby jest rozszerzona
o obstuge protokotu SMB. Wyrazenie moze by¢ wyrazeniem logicznym zawie-
rajacym taczniki,,and”, ,or” i ,not”, cho¢ czasem bywa bardzo proste. Na przyklad
wyrazenie host garda wybraloby wszystkie pakiety wysytane lub odbierane od
hosta garda. Wyrazenie sklada sie zwykle z jednego lub kilku stéw kluczowych:

® host nazwa,

® net numer sieci,

® port numer,

® src nazwa,

® dst nazwa.

Najczesciej uzywane stowa to src (Zrédlo), dst (cel) i port. Na przyklad w tej
ksiazce uzyliémy polecenia:

tcpdump port not telnet

Przechwytuje ono wszystkie pakiety z wyjatkiem telnetu; byliSmy zalogowani przez
telnet i chcieliSmy ogladac¢ tylko pakiety SMB.

Ponizszy przyklad przechwytuje tylko ruch miedzy serwerem a komputerami zu-
zialub jacek:

tcpdump host serwer and \ (zuzia or jacek \)

Zalecamy uzycie opcji —-s 1500, aby$ mogt przechwyci¢ cale komunikaty SMB, a nie
tylko informacje z nagtowka.

Opcje

Polecenie tcpdump ma wiele opgcji i rozpoznaje wiele typéw wyrazen. Szczegolowy
opis zaawansowanych opcji znajdziesz na stronie podrecznika man. Ponizej przed-
stawiamy najczeSciej uzywane opgje:
-c liczba

Powoduje zakoniczenie pracy programu po odebraniu okreslonejliczby pakietow.
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-F plik
Odczytuje wyrazenie z podanego pliku i ignoruje wyrazenia okreslone w linii
polecenia.
-1 interfejs
Wymusza monitorowanie okreslonego interfejsu.
-r plik
Odczytuje pakiety z okreslonego pliku (przechwycone opcja —w).
-s dlugolll
Zapisuje okreslona liczbe bajtow z kazdego pakietu (zamiast domysnych 68 bajtow).
-w plik
Zapisuje pakiety w okreslonym pliku.



Pobieranie Samby
za pomocg systemu CVS

Ten dodatek omawia pobieranie najnowszej wersji Zroédtowej Samby za pomoca sys-
temu CVS (Concurrent Version System). System CVS to bezplatne narzedzie do
zarzadzania wersjami programu, napisane przez Cyclic Software i rozpowszechnia-
ne na zasadach Powszechnej Licencji Publicznej GNU. Najnowsza wersje CVS
mozesz pobra¢ pod adresem http:/[www.cyclic.com.

CVS dziata w oparciu o system GNU RCS (Revision Control System). RCS wchodzi
w sktad wielu dystrybucji Uniksa. Jesli jednak chcesz pobraé¢ najnowsza wersje RCS,
znajdziesz ja pod adresem http://ftp.gnu.org/gnufrcs/.

Jedna z najwigkszych zalet CVS jest obstuga zdalnego logowania. Oznacza to, ze
uzytkownicy Internetu z calego $wiata moga pobierac i uaktualnia¢ pliki Zrodlowe
kazdego projektu, ktory korzysta z repozytorium CVS. Tak wiasnie jest w przypad-
ku Samby. Kiedy zainstalujesz w swoim systemie RCS i CVS, musisz najpierw zalo-
gowac sie w serwerze plikow zréodlowych Samby za pomoca nastepujacego polece-
nia:

cvs -d :pserver:cvs@cvs.samba.org:/cvsroot login

Informuje ono system CVS, ze chcesz polaczy¢ sie z serwerem CVS o adresie cvs.sam-
ba.org. Kiedy sie polaczysz, mozesz pobra¢ najnowsze drzewo plikow zrédlowych
za pomoca nastepujacego polecenia:

cvs -d :pserver:cvs@cvs.samba.org:/cvsroot co samba

Spowoduje ono pobranie calej dystrybucji Samby (plik po pliku) do katalogu o na-
zwie [samba, ktéry zostanie utworzony na twoim dysku twardym. Katalog ten be-
dzie miat taka sama strukture, jak Zrodtowa dystrybucja Samby omoéwiona w roz-
dziale 2, Instalowanie Samby w Uniksie. Zawiera ona pliki Zrodtowe i nagléwkowe,
dokumentacje i przyktadowe pliki konfiguracyjne, ktére ulatwia ci start. Kiedy po-
bieranie dobiegnie konca, zajrzyj do instrukcji z rozdziatu 2, aby skonfigurowac
i skompilowa¢ Sambe w swoim serwerze.



Przyktadowy plik
konfiguracyjny

W tym dodatku zamieszczamy rzeczywisty plik smb.conf, aby pokaza¢, ile sposrod
dostepnych opciji jest wykorzystywanych w praktyce. Jest to nieco zmodyfikowana
wersja pliku, ktérego uzywaliSmy w firmie z piecioma serwerami linuksowymi, pie-
cioma klientami Windows for Workgroups i piecioma klientami Windows NT
Workstation:

# smb.conf -- Serwer plikdéw dla sieci przyklad.COM

[globals]

workgroup = 1EG BSC
interfaces = 10.10.1.14/24

Udostepniamy ustugi tylko przez jeden z interfejsow serwera. Opcja interfaces
okresla jego adres i maske sieciowa, przy czym /24 oznacza to samo, co
255.255.255.0.

comment = Samba wersja %V
preexec = csh -c 'echo /usr/samba/bin/smbclient \
-M %$m -I %I' &

Uzywamy polecenia preexec w celu zarejestrowania informacji o polaczeniach
wedlug nazwy komputera (%m) oraz adresu IP ($I).

# polecenie smbstatus blldzie wyllwietlall informacje o bielllcym statusie

Samby
status = yes
browseable = yes

printing = bsd

# nazwa konta, ktére blldzie ullywane podczas dostllpu do udzialldow
# oznaczonych opcjll 'guest ok = yes'
guest account = samba

Domyslnym kontem go$cinnym bylo nobody, o identyfikatorze -1, co w jednym
z naszych komputeréw powodowalo pojawianie sie komunikatow , your server is
being unfriendly”, wiec utworzyliémy specjalne konto go$cinne Samby na potrzeby
przegladania i drukowania.

# konto superullytkownika - uprzywilejowany dostlp do udzialldw,

# bez [Jadnych ograniczell
# OSTRZEIENIE: ullywall tej opcji ostrollnie, poniewall superullytkownik
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# blldzie mogll
admin users =

# ullytkownicy
invalid users

zmieniall pliki niezalellnie od ich praw dostllpu
root

NIE majllcy dostlpu do [ADNYCH usllug
= @wheel, mail, daemon, adt

Demony nie moga uzywac Samby, tylko ludzie. Opcja invalid users zamyka
luke w bezpieczenstwie — uniemozliwia intruzom wlamanie sie pod przykrywka

procesu demona.

# hosty,
hosts allow =
hosts deny =

ktdére MOGL! lub ktdére NIE MOGL korzystall z usllug

10.10.1.

10.10.1.6

# pollollenie plikdéw blokady

lock directory

= /var/lock/samba/locks

# pliki dziennikdéw diagnostycznych

# %Sm:
log file =

oddzielny plik dla kalldej nazwy NetBIOS-owe]
/var/log/samba/log.%m

(kalldego komputera)

# Do dziennika systemowego wysyllamy komunikaty o priorytetach 0, 1 i 2

syslog = 2

# Jellli do serwera zostanie wysllany komunikat WinPopup,

# ullytkownika

message command =

# [globals]

# buforowanie
getwd cache =

socket options

# serwer ma sprawdzall,

kierujemy go do
za pomocl] poczty e-mail

'komunikat od #% z komputera %m' \
rm %s

/bin/mail -s
pkelly < %s;

Optymalizowanie wydajnollci

redukuje czas wykonania wywollall getwd ()
yes

= TCP_NODELAY

czy klient jest obecny i aktywny,

# z podanl] ponillej czllstotliwollcil]

keep alive =

# liczba minut,

60

po ktdérej bezczynne pollllczenie zostanie

# uznane za przerwane

dead time =

read prediction =

30

yes

share modes = yes
max xmit = 17384
read size = 512

Opcje share modes,max xmitiread sizesazalezne od komputera (patrz doda-
tek B, Optymalizowanie wydajnosci Samby).

# serwer obslluguje blokady plikéw

locking =

yes

# dosowe atrybuty plikdédw blldl] odwzorowywane na uniksowe bity
# praw do wykonania pliku
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map hidden = yes
map archive = yes
map system = yes

Trzy opcje map beda dziataly tylko w udzialach, w ktorych tryb tworzenia plikow
uwzglednia bity praw do wykonania (0111). Nasze udzialy homes i printers nie
beda ich honorowag, ale udziat [www] owszem.

B
# [globals] Bezpieczellstwo i1 logowania domenowe
B
# w polllczeniach sprawdzane sl] identyfikatory ullytkownika
# 1 grupy, a nie haslla dostlpu do udziallu
security = user
# zmienna logiczna, ktdéra okrellla, czy haslla blld] szyfrowane
encrypt passwords = yes
passwd chat = "*New password:*" %n\r "*New password (again):*" $n\r \
"*Password changed*"
passwd program = /usr/bin/passwd %u
# Samba zawsze blldzie glléwn[l przegllldarkll lokaln(]
domain master = yes
preferred master = yes
os level = 34
# Aby logowania domenowe dziallally poprawnie, Samba pracuje
# jako podstawowy kontroler domeny
domain logons = yes
# Skrypty logowania, ktére blld] pobierane z serwera i wykonywane
# w komputerze ullytkownika (%U) przy kalldym logowaniu. Skrypty te
# ustawiajll czas, [llczll z udziallami, wykonujll testy antywirusowe itp.
logon script = skrypty\%U.bat
[netlogon]
comment = "Usllugi logowania domenowego"
path = /u/netlogon
writable = yes
create mode = 444
guest ok = no
volume = "Siec"

Ten udzial, oméwiony w rozdziale 6, Uzytkownicy, bezpieczeristwo i domeny, jest wy-
magany do bezproblemowej pracy Samby w domenie Windows NT.

B
# [homes] Katalogi macierzyste ullytkownikédw

B
[homes]

comment = "Katalog macierzysty ullytkownika %u"
path = /u/uzytkownicy/%u

Plik hasel w serwerze Samby okresla katalog macierzysty kazdego uzytkownika
jako [home/nazwa komputerafosoba, co NFS przeksztalca na rzeczywista lokali-
zacje fizyczna w katalogu /u/uzytkownicy. Opcja path w udziale [homes] informuje
Sambe o rzeczywistym (a nie widzianym przez NFS) polozeniu katalogow.

guest ok = no
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read only = no
create mode = 644
writable = yes
browseable = no

# [printers] Drukarki systemowe

[printers]
comment = "Drukarki"
path = /var/spool/lpd/samba
printcap name = /etc/printcap
printable = yes
public = no
writable = no

lpg command = /usr/bin/lpg -P%p

lprm command = /usr/bin/lprm -P%p %J
lppause command = /usr/sbin/lpc stop %p
lpresume command = /usr/sbin/lpc start %p

create mode = 0700

browseable = no
load printers = yes

# Indywidualne udzially: [programy] [dane] [www]

[programy]
comment = "Wspdélldzielone programy $T"
volume = "programy"

Tekst ,, Wspoétdzielone programy” pojawia sie¢ w Otoczeniu sieciowym, a programy
to nazwa wolumenu, ktéry podajemy po to, aby programy instalacyjne rozpoznaty
etykiete CD-ROM-u, z ktérego — jak sadza — sa uruchamiane.

path = /u/programy
public = yes

writeable = no
printable = no
create mode = 664
[cdrom]
comment = "Uniksowy CD-ROM"

path = /u/cdrom
public = no

writable = no
printable = no
volume = "cdrom"
[dane]
comment = "Katalogi danych ST"

path = /u/dane
public = no
create mode = 770
writeable = yes
volume = "dane"
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[nt4]
comment = "Serwer NT4"
path = /u/systemy/nt4
public = yes
create mode = 770
writeable = yes
volume = "serwer nt4"

[www]
comment = "System WWW"
path = /usr/www/http
public = yes
create mode = 775
writeable = yes
volume = "system_ www"

Udzial [www] to katalog uniksowego serwera, zawierajacy strony WWW. Samba
udostepnia ten katalog komputerom PC, aby pracownicy dziatu graficznego mogli

uaktualnia¢ strony WWW.
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hosts equiv, opcja, 174
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konfigurowanie, 47
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domenowego, 177
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ustawianie nazwy, 57
klienty Windows NT
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instalowanie ustugi stacji ro-
boczej, 62
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konfigurowanie, 59
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kontrola dostepu, 150
kontroler domeny, 17
podstawowy i zapasowy, 18
Samba jako podstawowy, 175
kopie zapasowe, tworzenie, 234;
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Protocol (LDAP), 170

lista przegladania, 109

lista przegladania, 19
tadowanie drukarek, 211
rozpowszechnianie, 22
synchronizowanie, 114; 119

udostepnianie w innych pod-
sieciach, 119
wstepne ladowanie zasobow,
116
wylaczanie, 116
Im announce, opcja, 117
Im interval, opcja, 118
LMHOSTS, plik, 213
load printers, opcja, 211
local group map, opcja, 181
local master, opcja, 117
lock directory, opcja, 145
locking, opcja, 143
log file, opcja, 104
log level, opcja, 104
logon drive, opcja, 187
logon home, opcja, 187
logon path, opcja, 186
logon script, opcja, 186
logowania domenowe, 26
logowanie
logowania domenowe, 177
skrypty logowania, 182
problemy przy braku zalogo-
wania, 269
Ippause command, opcja, 209
Ipq cache time, opcja, 209
Ipq command, opcja, 209
Ipresume command, opcja, 209
Iprm command, opcja, 209
LPRNG (LPR New Generation),
210

machine password timeout,
opcja, 227
magic output, opcja, 222
magic script, opcja, 222
magiczne skrypty, 221
make_printerdef, skrypt, 200
mangle case, opcja, 138
mangled map, opcja, 139
mangled names, opcja, 138
mangled stack, opcja, 139
mangling char, opcja, 138
map archive, opcja, 133
map hidden, opcja, 133
map system, opcja, 133
maska sieciowa, 275
maski tworzenia plikow, 129
wymuszanie praw dostepu, 129
max connections, opcja, 153
max disk size, opcja, 231

max log size, opcja, 104

max mux, opcja, 231

max open files, opcja, 231

max ttl, opcja, 217

max wins ttl, opcja, 217

max xmit, opcja, 231

Maximum Segment Size (MSS),
301

Maximum Transport Unit
(MTU), 301

message command, opcja, 226

min print space, opcja, 211

min wins ttl, opcja, 217

N

name resolve order, opcja, 217
net use, polecenie Windows,
259
NET VIEW, polecenie Win-
dows, 267
netbios aliases, opcja, 99
NetBIOS Extended User Interfa-
ce (NetBEUI), 8
NetBIOS Name Server (NBNS),
9; 23
netbios name, opcja, 88
NetBIOS over TCP/IP (NBT), 9
[netlogon], udziat dyskowy,
176, 182
netstat, polecenie, 253
Network Basic Input/Output
System (NetBIOS), 8
datagramy i sesje, 15
nazwy, 12
nazwy komputeréw, 9
serwer NBNS, 9-11
typy weztow, 11
typy zasobow, 13
wspotpraca z TCP/IP, 9
Network Information Service
(NIS), 189
nis homedir, opcja, 189
nmbd, demon, 25
nmblookup, program, 265
nt pipe support, opcja, 232
nt smb support, opcja, 232
null password, opcja, 173

o)

Object Linking and Embedding
(OLE), 232
obrona nazwy hosta, 10
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odwzorowywanie atrybutow
plikéw, 128

ole locking compatibility, 232

only user, opcja, 158

Open Source Software (OSS), 2

oplocks, opcja, 144

optymalizowanie wydajnosci, 297
blokady oportunistyczne, 301
okna odbiorcze TCP, 302
pomiar wydajnosci, 299
przyktady praktyczne, 309
rozmiar pakietu IP, 301
skalowanie, 305
waskie gardla, 305
zmieniane opcje, 299

os level, opcja, 118

Otoczenie sieciowe (Windows), 4

P

panic action, opcja, 232
passwd chat debug, opcja, 172
passwd chat, opcja, 172
passwd program, opcja, 172
password level, opcja, 173
password server, opcja, 160
path, opcja, 91
ping, polecenie
testowanie oprogramowania
sieciowego, 246
testowanie polaczen, 248
testowanie sprzetu sieciowe-
go, 247
testowanie ustug nazewni-
czych, 247
pliki
definicji drukarki, 200
dowiazania do, 122
format 8.3, 134; 138
maksymalna liczba otwartych,
231
maski tworzenia plikow, 129
odwzorowywanie atrybutow,
128
prawa dostepu w DOS-ie i
Uniksie, 126
przeksztalcanie nazw, 134
reprezentowanie i ustalanie
nazw, 135
ukrywanie plikéw, 120
usuwanie plikéw tylko do od-
czytu, 132
usuwanie zawetowanych, 126
wetowanie plikow, 121

wielkos¢ liter w nazwie, 136
z kropka, 120
pliki dziennika
maksymalny rozmiar, 104
okreslanie potozenia, 104
rejestrowanie czasu, 105
PLP (Public Line Printer), 210
pluggable authentication modu-
les (PAM), 170
podstawowy serwer WINS, 24
podtrzymywanie polaczenia, 231
postexec, opcja, 189
postscript, opcja, 209
powiadamianie o zmianie, 227
powiazania, 67
Powiazania, karta, 56
poziomy rejestrowania, 102-104;
240
poziomy zabezpieczen, 155
prawa dostepu do plikow,
126-129
preexec, opcja, 188
preferowana przegladarka
gtowna, 111; 118
preferred master, opcja, 118
preload, opcja, 116
preserve case, opcja, 137
primary domain controller
(PDC), 18
print command, opcja, 209
printable, opcja, 207
printcap name, opcja, 211
printcap, opcja, 211
printer driver file, opcja, 208
printer driver location, opcja,
208
printer driver, opcja, 208
printer name, opcja, 207
printer, opcja, 207
[PRINTERS], udzial, 201
[printers], sekcja smb.conf, 84
[printers], udziat, 195
printing, opcja, 206
profile uzytkownika, 183-185
przegladanie, 19; 107
poziomy, 19
preferowana przegladarka,
111
rozwigzywanie probleméw z,
263-269
wybory, 21
wybory, 109
zapobieganie przegladaniu,
107

przegladarka zapasowa, 20

przeksztatcanie nazw plikow,
134

przerwanie blokady, 140

public, opcja, 92

Q

queuepause command, 212
queuresume command, opcja,
212

R

read list, opcja, 153

read only, opcja, 93

rejestrowanie nazw, 9

rejestrowanie zdarzen, 100

remote announce, opcja, 119

remote browse sync, opcja, 119

remote procedure call (RPC),
161

reprezentowanie nazw plikow,
135

revalidate, opcja, 159; 181

rhosts, plik, 174

root postexec, opcja, 189

root preexec, opcja, 188

réznice w systemach plikow,
119

S

Samba
dokumentacja, 278
drzewo bledow, 245
funkcje petnione w sieci, 24
grupy dykusyjne, 278
grupy wysytkowe, 279
instalowanie w Uniksie, 29-38
integracja z Windows NT, 161
internacjonalizacja, 222
jako podstawowy kontroler

domeny, 175

jako serwer WINS, 214
kompilowanie, 36
narzedzia testowe, 243
nowe opcje w wersji 2.0, 227
nowosci w wersji 2.0, 26-28
obstuga domen NT, 26
obstugs SSL, 281
odwzorowywanie nazw, 212
opcje kompilacji, 32-34
opcje konfiguracji haset, 170
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opcje konfiguracji SSL, 291
opgje kontroli dostepu, 152
opcje pomocne dla programi-
stow, 219
opcje praw dostepu do pli-
kow, 130
opcje przegladania, 114
opcje przeksztalcania nazw
plikow, 136
opcje sieciowe, 94
opcje systemu plikow, 123
optymalizowanie wydajnosci,
297
pliki dziennika, 239
pobieranie, 26
pochodzenie nazwy, 2
podstawowy plik konfigura-
cyjny, 39
programy w dystrybugji, 25
przeksztalcanie nazw plikow,
134
status, 8
testowanie demonoéw, 45
uruchamianie demonow, 43
wspotpraca z NIS, 189
wspotpraca z serwerem WINS,
213
wydajnos¢, 27
zadania demonow, 25
zastosowania, 3
zgodnos¢ z Windows NT, 17; 27
zmienne, 80
Samba Web Administration
Tool (SWAT), 26
korzystanie z programu, 40
uzupelnianie plikow konfigu-
racyjnych, 38
Samba, serwery wirtualne, 99
Secure Sockets Layer (SSL), 281
certyfikaty, 281
serwis certyfikacyjny, 281
security account manager
(SAM), 18
security authentication module
(SAM), 161
server string, opcja, 89
sesje, 15
set directory, opcja, 232
share modes, opcja, 142
short preserve case, opcja, 138
skalowanie serwera Samby, 305
skrypty logowania, 182
skrypty polaczeniowe, 187
smb passwd file, opcja, 174

smb.conf
komentarze, 80
kontynuowanie linii, 79
przyktadowy plik, 77
sekcja [globals], 82
sekcja [homes], 83
sekcja [printers], 84
sekcje specjalne, 82
struktura pliku, 78
testowanie za pomoca test-
parm, 42
tworzenie w programie
SWAT, 40
wielkos¢ liter, 79
zmienne, 80
SMB/CIFS, protokét, 69
format komunikatu SMB, 70
format polecent SMB, 71
klienty i serwery, 72
nawiazywanie polaczenia z
zasobem, 76
negocjowanie dialektu, 74
odmiany, 71
parametry sesji i logowania, 75
przyktadowe polaczenie, 73
SMB/CIFS, sie¢, 8
smbclient, program, 45
smbd, demon, 25
smbpasswd, plik, 163
dodawanie wpisow, 166
struktura, 165
smbpasswd, program, 59; 167
smbrun, opcja, 233
smbstatus, program, 7
smbtar, program, 234
smbwrapper, biblioteka, 28
socket address, opcja, 99
ssl CA certDir, opcja, 293
ssl CA certFile, opcja, 293
ssl ciphers, opcja, 295
ssl client cert, opcja, 294
ssl client key, opcja, 294
ssl compatibility, opcja, 295
ssl hosts resign, opcja, 293
ssl hosts, opcja, 292
SSL Proxy, program, 282
konfigurowanie, 290
ssl require clientcert, opcja, 294
ssl require servercert, opcja, 295
ssl server key, opcja, 293; 294
ssl version, opcja, 295
ssl, opcja, 292
SSLeay, biblioteka, 282
instalowanie, 283

konfigurowanie, 285
stat cache size, opcja, 228
stat cache, opcja, 228
status Samby, 8
status, opcja, 233
stos przeksztatconych nazw, 139
strict locking, opcja, 143
strict sync, opcja, 233
strip dot, opcja, 233
strony kodowe, 223
sync always, opcja, 233
syslog only, opcja, 105; 106
syslog, opcja, 105
syslog, rejestrator systemowy,
102
konwersja priorytetow, 105
$ciezki do udziatow, 91

T

tcpdump, program, 244
testparm, program, 42
testprns, program, 196
time offset, opcja, 220
time server, opcja, 220
timestamp logs, opcja, 105
trace, polecenie, 243
Tridgell, Andrew, 2

tryby udzialow, 142

u

udziaty
kontrola dostepu, 150
goscinne, 153
udziaty dyskowe
[netlogon], 176
goscinny dostep, 92
konfigurowanie, 90
nazwa wolumenu, 93
tylko do odczytu, 94
ustuga domyslna, 108
ukrywanie plikéw, 120
ukrywanie zawartosci katalo-
gow, 121
Uniform Resource Locator
(URL), 5
Universal Naming Convention
(UNQ), 5
unix password sync, opcja, 171
unix realname, opcja, 124
update encrypted, opcja, 172;
173
use rhosts, opcja, 174
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username level, opcja, 155
username map, opcja, 154
username, opcja, 159
ustugi nazewnicze
identyfikowanie dziatajacych
ustug, 270
kolejnos¢ korzystania z, 214
rozwigzywanie probleméw z,
269; 275
testowanie za pomoca ping,
247
w NetBIOSie, 9
ustalanie nazw plikéw, 135
uwierzytelnianie
poziomy zabezpieczen, 155
uzytkownicy
nieuprawnieni do korzystania
z udzialow, 150
goscinni, 151
nazwy w Uniksie i w Win-
dows, 154
profile obowiazkowe, 185
profile przechodnie, 183
ttumaczenie nazw unikso-
wych na nazwy Windows,
181
udziat [homes], 149

uprawnieni do korzystania z
udziatow, 147
uwierzytelnianie, 155

v

valid chars, opcja, 225
valid users, opcja, 152

veto files, opcja, 126

veto oplock files, opcja, 145
volume, opcja, 93

w

wartoéci opcji, 84
waskie gardta, 305
eliminowanie, 306
wetowanie plikéw, 121
wezly NetBIOS-owe, 11
wide links, opcja, 125
wielkos¢ liter
domyslna, 137
w nazwach plikéw, 136
w nazwach uzytkownikow,
155
wielkosé liter, w pliku
smb.conf, 79

Windows Internet Name Servi-
ce (WINS), 23; 212

WinPopup, 225

wins proxy, opcja, 216

wins server, opcja, 216

wins support, opcja, 216

wirtualne, serwery, 99

wolumenu, nazwa, 93

workgroup, opcja, 89

write list, opcja, 153

writeable, opcja, 93

wybory przegladarek, 21; 110

wylanianie zwyciezcy, 110

Z

zabezpieczenia
na poziomie serwera, 160
na poziomie udziatu, 156
na poziomie uzytkownika, 159
zdalne wywolania procedury, 161
Zmiany identyfikacji, okno dia-
logowe, 60
zmienne
w pliku smb.conf, 80
zwiazane z drukowaniem, 193
zwiazane z WinPopup, 227



